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76
VYHLASKA

Nirodniho bezpeénostniho dfadu
ze dne 14. dubna 1999

o zajisténi kryptografické ochrany utajovanych skuteénosti, providéni certifikace
kyptografickych prostfedki a nileZitostech certifikitu

Nirodni bezpe¢nostni d¥ad (dile jen ,,Ufad*) sta-
novi podle § 52 odst. 5 a § 53 odst. 3 zdkona &. 148/
/1998 Sb., o ochrané utajovanych skutednosti a 0 zm&né
n&kterych zdkond, (dile jen ,zikon):

§1

Piedmét dpravy

Tato vyhldska stanovi zpisoby pouZiti, nasazo-
véni a evidence kryptografickych prostfedkii pouZiva-
nych k ochrang utajovan}’rcﬁ skuteénosti (dile jen
,,Kryptografick}’r prostfedek®), pouZivini kli¢ovych
materilt, zji§ovani odborné zpusobilosti pracovnikii
kryptografické ochrany utajovanych skuteénosti, po-
stup a zpiisob certifikaéniho procesu kryptografickych
prostfedkil a nileZitosti certilf)ikétu.

§2
Pro dgely této vyhldsky se rozumi

a) informaci znalost, kterou je moZné jakoukoliv for-
mou sdélovat,

b) utajovanou informaci informace, kteri je klasifi-
kovina stupném utajen,

c) kryptografii v&dni discill:{lfna, kter4 rozvij{ a apli-
kuje matematické a fyzikéln{ principy pro tvorbu
metod a prostfedkd k ochrané informaci za dée-
lem jejich skryti pfed nepovolanou osobou, zaji3-
téni jejich autentidnosti, zabrinéni jejich modifi-
kaci, odmitnuti nebo neoprivnénému pouZiti,
(déle jen ,ochrana informaci®),

d) kli¢ovymi materiail]); souhrn kryptografickych
kli&d uréenych pro kryptograficky prostfedek,

e) kryptografickymi prostfedky zafizeni, pfedméty,
ﬂrogramy nebo kryptografické postupy, véetné

ryptografickych kliéd, které zajistuji ochranu in-
formaci,

f) kryptografickym kli¢em sFecifické informace
iouiité spolu s kryptografickym prostfedkem

ochran& informaci,

g) autentizaci i:roces potvrzeni, a tim i ustaven{ iden-
tity uZivatele, procesu nebo jiného prvku s poZa-
dovanou mirou ziruky,

h) identifikaénimi }lairostfedky prostfedky nebo sz-
stémy slouZici k prokazovini identity fyzické
osoby, zejména prikazy totoZnosti, optické sni-

madle, biometrické snimale a systémy, digitdlni
odpis a magnetické, &pové nebo bezkontaktni
iarty,

i) auditem bezpeénostni proces zajistujici spolu
s identifikaci a autentizaci uZivatele, Ze uZivatel
je individuiln€ odpovédny za svou &innost pfi na-
kl4d4ni s utajovanymi skute€nostmi,

j) nosiéem informaci prvek schopny uchovivat in-
formaci,

k) kompromitaci pfipad neoprivnéného naklidini
s utajovanymi skuteénostmu, ktery svymi ndsledky
muiZe zplsobit poruSeni ochrany utajované sku-
teénosti pii pouZiti kryptograficze’ho prostfedku,

1) kryptograficky vyznamnym prvkem prostfedek,
vlastnost nebo metoda podilejici se na kvalité
ochrany utajovanych skutednosti, zejména kryp-
tograficky afgoritmus a kryptograficky klig, gene-
ritor po&iteénich nastaveni nebo nosi¢ kryptogra-
fickych kliga,
subsystémem kryptografického prostfedku zafi-
zen{ pouZivané bezprostfedné s kryptografickym
prostfedkem a umoziiujici jeho poZadovanou &in-
nost v rimci systému sfouifcfho k ochrané utajo-
vanych skuteénosti a jehoZ hodnoceni je souddsti
certifikace kryptografického prostfedku,

n) kompromitujicim vyzafovinim takové vyzafo-
vani, zejména elektrické, elektromagnetické,
optické a akustické, které svym vyskytem miZe
zplisobit tinik utajovanych skuteénosti,

0) bezpeénostnim standardem zvlistni privni pfed-
is, jehoZ obsah je shodny s mezinirodni technic-
ou normou, smérnicf nebo standardem a &eskou

stitn{ normou nebo specifikaci vydanou mezini-
rodni organizacf a ktery stanovi postupy, pokyny,
technicks FeSeni, bezpeénostni parametry a organi-
zalni opatfeni na ochranu utajovanych skuted-
nostf.

§3
PouZivani a nasazovani
kryptografickych prostiedkn

(1) Pro kryptografickou ochranu utajované sku-
te¢nosti lze pouZit jen takovy kryptograficky prostfe-
dek, ktery byl certifikovin Ufadem pro stupeii utajeni
shodny se stupném utajeni utajované skuteénosti nebo
pro stupeil utajeni vyS$si.
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(2) Nasazeni kryptografického prostfedku a jeho
pouZiti se providi v souladu s bezpe&nostnimi stan-
dardy vydanymi podle § 8 odst. 1 pism. o) zdkona.

(3) V informaénim systému, ktery zpracovivi,
pfenasi, uklid4 nebo archivuje (dile jen ,naklidi®)
utajované skuteénosti klasifikované do riiznych stupfiti
utajeni, musi byt pouZit kryptograficky prostfedek,
ktery je certifikovin Ufadem pro stupefi utajeni
shodny s nejvy$$im stupném utajeni utajované skuteé-
nosti, se kterym informaéni systém nakldd4, nebo pro
stupefl utajeni vyssi.

(4) Za bezchybny stav a sprévné pouZiti krypto-
Eraficke’ho prostfedku odpovida pracovnik kryptogra-

ické ochrany utajovanych skuteénosti.

(5) Utad zajistuje pouZivani kryptografické ochra-
ny utajovanych informaci Severoatlantické aliance
v informaénich systémech.

(6) Udaje o provozu nasazeného kryptografic-
kého prostfedku, ktery je certifikovin pro stupefi uta-
jeni ,P¥sné tajné“ nebo ,Tajné“, se vedou v ,Knize
provozu kryptografického prostfedku®.

§4
Kli¢ové materidly
(1) Kli¢ové materidly tvo¥{ souldst kryptografic-
kého prostfedku. Zpiisob manipulace s kli€¢ovymi ma-
teridly stanovi bezpeénostni standardy.

(2) Nezabezpelené kli€ové materidly, materidly
bez technické nebo kryptografické ochrany se klasifi-
kuji stupném utajeni, ktery je shodny se stupném uta-
jeni utajované skuteénosti, k jejiz oczrané jsou kli¢ové
materidly uréeny, nebo stupném utajeni vy$Sim.

(3) Zabezpelené klicové materidly, materiily
s technickou nebo kryptografickou ochranou se klasi-
fikuji stupném utajeni, ktery je shodny se stupném
utajeni utajované skuteénosti, k jejiz ochrané jsou kli-
Eové materidly urleny, nebo stupném utajeni niZ§im.

(4) Vyroba kli¢ovych materiald, jejich distribuce
a nieni nepouzZitych kli€ovych materilt se ¥di bez-
peénostnimi standardy.

(5) Nepouzité kli¢ové materidly p¥idélené Uta-
dem orgdnu stitu nebo organizaci musi byt vriceny
zpét Ufadu, pokud z bezpeénostnich standardii nevy-
pf}’rvé jiny postup.

(6) Utad zajidtuje pouZivini a distribuci kli¢o-
vych materiilti Severoatlantické aliance.

§5
Opatieni pfi kompromitaci

(1) Zjisti-li statutirni orgdn, Ze doslo ke kompro-
mitaci, oznim{ tuto skuteinost neprodlené pisemné
Ufadu.

(2) V ptipadé kompromitace je statutirni orgin
povinen k zaji§téni ochrany utajovanych skuteénosti
chrinénych kryptografickymi prostfedky neprodlené
pfijmout zejména tato opatfeni:

a) zabrinit daliimu pouZivini kompromitovanych
kli€ovych materidlti, kryptografickych pro-
stfedkd, systémi (ddle jen ,kompromitované pro-
stfedky“),

b) zabezpetit ochranu utajovanych skutenosti ji-
nymi nekompromitovanymi kryptografickymi
prostfedky, pokud jsou k dispozici; pokud takto
nelze zabezpelit ochranu utajovanych skuted-

nosti, je nezbytné pouZit jinych prostfedki k této
ochrané uvedenych v § 47 az 51 zdkona,

c) v pfipadg, Ze se jednd o utajované skuteénosti ulo-
Zené v systému zapojeném do poéitalové nebo
komunikaéni sit&, zajistit jeji fyzické odpojeni
od komunika&nich prostfedkii,

d) zdokumentovat viechny okolnosti pfedchizejici

zji§téné kompromitaci a rovnéZ okolnosti bezpro-
stfedné ndsledujici, v&etné soupisu osob p¥ichize-
jicich do styku s kompromitovanym prostfedkem.

§é6
Pracovnici kryptografické ochrany
utajovanych skuteénosti

(1) Pracovnik kryptografické ochrany utajova-
nych skutednosti musi byt uréenou osobou minimalné
pro ten stupefi utajeni, pro ktery je certifikovin kryp-
tograficky prostfedek, se kterym tento pracovnik ]2’11{30
obsluha pracuje.

(2) Pracovnikem kryptografické ochranﬁ utajova-
nych skute&nosti je operitor, specidlni obsluha a audi-
tot, jejichZ &innost stanovi bezpe&nostni standardy.

§7
Odborn4 zpusobilost pracovniki
kryptografické ochrany

(1) Ufad nebo jim povéfend organizace zajistuje
Frf ravu odborné zpiisobilosti pracovnikid kryptogra-
ické ochrany.

(2) Odbornou zpisobilost pracovnikil kryptogra-
fické ochrany pro stupné utajeni ,Vyhrazené®, ,Di-
vérné“ a ,Tajné“ ovéfuje Ufad nebo jim povéfend
organizace. Odbornou zpuisobilost pracovniki krypto-
grafické ochrany pro stupei utajeni ,P¥{sné tajné® ové-
fuje Utad.

(3) Pracovniku, ktery prokiZe odbornou zpiiso-
bilost, vydd Ufad potvrzeni o odborné zpisobilosti
pracovnika kryptografické ochrany utajovanych sku-
teénosti, jehoZ vzor je uveden v pfiloze &. 1.

(4) Doba platnosti potvrzeni o odborné zpiisobi-
losti pracovnika kryptografické ochrany utajovanych
skutednosti je pro stupefl utajeni ,Vyhrazené“ 6 let
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a pro stupeil utajeni ,,Diivérné®, ,Tajné“ nebo ,P¥{sné

tajné“ 5 let.

(5) Platnost potvrzeni o odborné zpisobilosti
pracovnika kryptografické ochrany utajovanych sku-
teCnosti zanika

a) uplynutim doby platnosti podle odstavce 6, nebo
b) zénikem platnosti vydaného osvédéent.!)

§8
PoZadavky k certifikaci
kryptografickych prostiedkn

(1) Utad stanovuje bezpeénostnimi standardy kri-
téria certifikace, poZadavky na systémy opatfeni tvo-
fici kryptografickou ochranu utajovanych skuteénosti
a na kryptografické prostfedky, které mohou byt pou-
Zity k zajiStén{ kryptografické ochrany pro jednotlivé
stupné utajeni utajovanych skute&nosti.

(2) Kryptografické prostfedky musi pouZivat
kryptografické algoritmy stanovené bezpeénostnimi
standardy a mezindrodnimi standardy schvilenymi
Ufadem nebo algoritmy vyvinuté Ufadem.

(3) Systém opatfeni tvofici kryptografickou
ochranu utajovan}’rcﬁ skute&nosti musi zagezpeéit uta-
jované skuteénosti pfed dnikem a neoprivnénym na-
klddanim. Systém opatfeni je nutné aplikovat i na jejich
subsystémy.

(4) Kryptografické prostfedky pouZivané pro
ochranu utajovanych skutenosti a jejich subsystémy
zpracovévajici utajované skuteénosti v otevieném, tj.
nezaifrovaném tvaru nebo naklddajici s kryptograficky
vyznamnymi prvky, musi byt odolné prot1 kompromi-
taci vlivem kompromitujictho vyzafovini.

(5) Odolnost ochrany je ovéfovina podle bezpeé-
nostnich standardd a je odstupfiovdna podle stupné
utajeni chrinénych utajovanych skutednosti.

§9
Postup a zpusob certifikace
kryptografického prostiedku

(1) O provedeni certifikace kryptografického
prostfedku pro poZadovany stupefi utajeni utajova-
nych skutednosti jsou oprivnéni poZidat

a) orgin stitu,

b) organizace, které bylo pro tento stupefi utajeni
utajovanych skuteénosti vydino potvrzeni,

c) fyzickd osoba, kteri byla pro tento stupefi utajo-
vanych skutednosti uréena.

(2) Certifikace kryptografického prostfedku se

irovédf na zdklad& Zidosti. Vzor Zddosti o certifikaci
ryptografického prostfedku je uveden v pfiloze &. 3.

(3) K Zidosti o certifikaci kryptografického pro-
stfedku se pfiklidaji

a) vydané certifikity jinych autorizovanych zkuSe-
ben, v&etn vysledkt méficich protokold, a seznam
nolrem, kterym kryptograficky prostfedek vyho-
vél,

b) potfebny polet kust k?r tografického prostfedku
ﬂ provedeni jeho certi ilgace a v pfipadé potfeby
irovedem’ jejich instalace v podminkich certifi-

aéniho pracovi§té nebo provedeni tivodniho se-
znédmeni s kryptografickym prostfedkem.

(4) V zévislosti na urdeni pouZiti kryptografic-
kého grostfedku se k Zddosti o jeho certifikaci dile
priklada

a) pro stupeil utajeni ,Vyhrazené“ dokumentace

uvedeni v pfiloze &. 2 odst. 1,

b) pro stupeil utajeni ,Diivérné“ dokumentace uve-
deni v pfiloze &. 2 odst. 2,

c) pro stupefi utajeni ,, Tajné“ dokumentace uvedeni
v ptiloze & 2 odst. 3,

d) pro stupefi utajeni ,PFsné tajné“ dokumentace
uvedeni v pfiloze &. 2 odst. 4.

(5) Utad si v p¥ipadé potfeby mize dile vyZidat
a) dal§i dopliiujici podklady nebo tdaje potfebné

k provedeni certifikace kryptografického pro-
sttedku,

b) seznidmeni svého hodnotitelského tymu s krypto-
grafickym prostfedkem, a to zejména s instafacf,
parametry, pravidly pouZivini, pouZitymi krypto-
grafickymi kli&i a kli€ovym hospodéfstvim,

c) poskytnuti moZnosti vyuZit uZivatelského pro-
stfed{ Zadatele o certifikaci, ve kterém bude kryp-
tograficky prostfedek pouZivin, za ti¢elem posou-
zeni vlivu tohoto prostfedi na bezpe&nostni poZa-
davky ochrany utajovanych skuteénosti,

d) doloZen{ tirovné bezpednostnich opatfeni fﬁ vy-
zkumu, vyvoji, vyrobé a distribuci certifikova-
ného prostfedku a kli€ového hospodéfstvi.

(6) Utad prevezme Zidost o certifikaci kryptogra-
fického prostfedku, zkontroluje dplnost dokumentace
pfiloZené podle odstavcii 3 a 4 a potvrd{ pfevzeti po-
ttebného poétu kusi kryptografického prostfedku.
V piipadé zjidt&ni nedostatkd v tiplnosti dokumentace
pfﬁoiene’ podle odstaved 3 a 4 vyzve Ufad Zadatele,
aby ve stanoveném terminu nedostatky odstranil. Ne-
odstrani-li Zadatel vytéené nedostatky, Ufad certifikaci
neprovede a Zddost, véetné viech podkladi a krypto-

1y § 37 zikona & 148/1998 Sb., o ochrang utajovanych skuteénosti a o zmén& nékterych zikond.
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grafickych prostfedkd, vrati Zadateli. Na tento diisle-
dek musi byt Zadatel upozornén.

(7) Bude-li k provedeni certifikace potfebné pfed-
lozit dalsi podkladl;r nebo zabezpetit Einnosti uvedené
v odstavei 5, vyzve Ufad Zadatele o pfedloZeni pod-
kladé nebo z:gezpeéenf &innosti ve stanoveném ter-
minu. NepfedloZi-li Zadatel poZadované podklady
nebo nezabezpedi-li poZadované &innosti, Ufad v certi-
fikaci nepokraluje a Zddost, véetné viech podkladi
a kryptografickych prostfedki, vriti Zadateli. Na tento
diisledek musi g}’rt Zadatel ve vyzv& upozornén.

(8) Hodnoceni kryptografického prostfedku se

rovidi posouzenim podkladii pfedloZenych Zadate-

Fem a ovéfenim shody zjiSténych parametri kryptogra-
fického prostfedku s bezpe&nostnimi standarg;r.

(9) Na zéklad& vysledki hodnoceni Ufad posoudf
zpusobilost kryptografického prostfedku k ochrané
utajovanych skuteénosti. Zjisti-li Uf¥ad shodu hodno-
ceného kryptografického prostfedku s bezpenostnimi
standardy, schvili jeho zpusobilost a vyd4 Zadateli cer-
tifikdt. Vzor certifikitu kryptografického prostfedku je
uveden v pfiloze &. 4.

(10) Nespliiuje-li hodnoceny kryptograficky pro-
stfedek zptsobilost pro poZadovany stupei utajen{
a zjisti-li U¥ad jeho shodu s bezpednostnimi standardy
pro niZ§{ neZ poZadovany stupefi utajeni, vyd4d Ufad

*vvs

certifikit pro tento niZ3{ stuperi utajeni.

(11) Uznat certifikdt kryptografického pro-
stfedku potvrzujici ovéfeni a schvileni zpisobilosti
ro ochranu utajovanych skuteénosti vydany ciz{ moci
ze, pouze pokud tai stanovi mezinidrodni smlouva,
kterou je Ceskd republika vizina, nebo na zikladé&
vzijemnosti a shody hodnoticich kritérif. Ve V&stniku
Ufadu se uvefejni seznam certifikaénich pracovis cizi
moci, jejichZ certifikit kryptografického prostfedku
lze uznat, a seznam kryptografickych prostfedkd cer-
tifikovanych cizi moci, jejichi certifikit byl uznin
Ufadem.

(12) Ve Véstniku U¥adu se uvefejni seznam certi-
fikovanych technickych prostfedkii pro jednotlivé
stupné utajeni s uvedenim doby platnosti certifikitu.

(13) Utad po skonéeni certifikace vriti Zadateli
o certifikaci pouze jim pfedloZené kryptografické pro-
sttedky. Zidost o certifikaci kryptografického pro-
stfedku, dokumentaci pfiloZenou k Zidosti podle od-
stavee 3 a dal3{ dopliujici podklady a ddaje potfebné
k provedeni certifikace vyziddané podle odstavce 5 se
Zadateli o certifikaci nevracejf a zlistivaji souddsti cer-
tifikadniho spisu.

(14) Doba platnosti certifikdtu kryptografického
prostfedku vydaného Ufadem je

a) pro stupefi utajeni , Vyhrazené“ 6 let,

z¢c

b) pro stupné utajeni ,,Divérné“, , Tajné
né tajné“ 5 let.

nebo ,,P¥s-

(15) Platnost certifikitu kryptografického pro-
stfedku zanikd uplynutim doby jeho platnosti nebo
rozhodnutim Ufadu v pfipadg, Ze kryptograficky pro-
stfedek pozbyl shody s bezpenostnimi standardy.

§ 10
NileZitosti certifikitu kryptografického prostfedku

Certifikit kryptografického prostfedku obsahuje
a) identifikaci kryptografického prostfedku véetné
oznadeni verze, pro ktery je vydivén,
b) identifikaci certifiktu ptidélenou U¥adem,
c) identifikaci drZitele,
d) identifikaci dodavatele,
o ewilena s sptacbilost, T 0 K<t

f) dobu platnosti certifikitu.

§ 11

Vedeni piehledu
certifikovanych kryptografickych prostfedki

(1) Utad vede prehled certifikovanych kryptogra-
fickych prostfedkil. K certifikovanému kryptografic-
kému prostfedku se vede certifikaén{ spis, do kterého
se zakldd4 Zddost o certifikaci kryptografického pro-
stfedku, dokumentace pfiloZeni k zidosti o certifill){aci
podle § 10 odst. 3, dalii dopltiujici podklady nebo
tidaje potfebné k provedeni certifikace vyZidané podle
§ 10 odst. 5, vysledky certifikaéniho fizeni a kopie vy-
daného certifikdtu.

(2) Certifikaéni spis lze skartovat nejdfive po
15 letech ode dne ukonéenf platnosti certifikace kryp-
tografického prostfedku.

Ustanoveni pfechodndi a zdvéreénd

§ 12
Prechodn4 ustanoveni

(1) Kryptograficky prostfedek, ktery byl ke dni
déinnosti zélgona pouZivin k ochrané stitniho, hospo-
difského nebo sluZebniho tajemstvi podle dosavadni
privni dpravy,?) kterému bylo nejpozdéji ke dni pred-
chizejicimu den Wéinnosti zikona Jéno Minister-
stvem vnitra osvéd&eni nebo u kterého bylo ke dni
pfedchéizejicimu den Wéinnosti zdkona schvileno Mi-

2) Smérnice Federdlniho ministerstva vnitra ze dne 6. &ervna 1973 pro zabezpetovan{ ochrany skuteénosti tvoficich predmét
stitniho, hospodifského a sluZebniho tajemstvi pii jejich zpracovini pomoci vypoéetn{ techniky.
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nisterstvem vnitra jeho pouZivini k ochrané stitniho,
hospodifského a sfuiebm’ho tajemstvi, se povaZuje za
certifikovany kryptograficky prostfedek podle této vy-
hlasky nejpozdéji do 31. prosince 2001.

(2) Statutirni orgin stanovi, které kryptografické
prostfedky uvedené v odstavci 1 povaZuje za certifiko-
vané kryptografické prostfedky podle této vyhlisky.

(3) Algoritmy, které byly schvileny Minister-
stvem vnitra pro pouZiti ve stitni sprivé pfede dnem
u&innosti této vyhldsky, se povaZzuji za algoritmy
schvilené Ufadem.

(4) Osvédéeni pracovnika Sifrové sluzby vydané

Ministerstvem vnitra nebo Ministerstvem obrany pfed
nabytim W&innosti této vyhlisky se povaZuje za po-
tvrzeni o odborné zpiisobilosti pracovnika kryptogra-
fické ochrany utajovanych skute&nosti podle § 8 této
vyhldsky. Platnost osvéd&eni koné&i, pominou-li pod-
minky pro jeho vydani, nebo uplynutim doby, na kte-
rou bylo vydino, nejpozdéji do 31. prosince 2001.

§ 13
Utinnost vyhlisky

Tato vyhl4gka nabyvi &innosti dnem vyhlé3eni.

Reditel:
Ing. Kadlec v. r.
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Pfiloha &. 1 k vyhlasce & 76/1999 Sb.

NARODNI BEZPECNOSTNI URAD

Post. piihr. 2100
160 49 Praha 6

POTVRZENI
odborné zpusobilosti pracovnika
kryptografické ochrany

v

vydané Nirodnim bezpeénostnim dfadem podle § 52 zikona &. 148/1998 Sb., o ochran& utajovanych
skutednosti a 0 zméné nékterych zékond.

Driitel:

rodné &islo:

s v w2z

Nirodni bezpe&nostni d¥ad na zikladE Zidosti drZitele & j. wnnnrninrissrsiniirrissirissssss s s
udéluje

osvédéeni odborné zpusobilosti pracovnika kryptografické ochrany
utajovanych skuteénosti & . ........ pro stupeii utajeni

a kryptograficky prostfedek

Toto potvrzeni m4 platnost do:

Datum vydani potvrzeni:

V Praze dne: 5
Reditel
Nirodniho bezpe&nostntho dfadu
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Seznam

Pfiloha &. 2 k vyhlasce & 76/1999 Sb.

fedklddané dokumentace k Zadosti

o certifikaci kryptografického prostfedku

Pfedklddand dokumentace k certifikaci kryptogra-
fického prostfedku musi byt v &eském jazyce a v ti§téné
nebo elektronické podobé na bé&Znych nosicich elek-
tronického zpracovani ve srozumitelném tvaru.

Dokumentace musi obsahovat nisledujici tdaje,
podle stupné utajeni chrinénych nebo zpracovivanych
utajovanych skuteénosti:

(1) Vyhrazené
a) urdeni a vymezen{ zpisobu pouZiti prostfedku,

b) typ uZivatelského prostfedi a systémové za&lenéni
prostfedku,

¢) nivod k obsluze prostfedku,

d) zdkladni kryptografické parametry, typ krypto-
grafického algoritmu, matematicky model viech
iouiit}’rch kryptografickych metod v hodnoceném

ryptografickém prostfedku,

e) verifikalni data a 1programy pro ovéfeni matema-
tického modelu algoritmu kryptografického pro-
sttedku,

f) verifika&ni data a programy pro ovéfen a testovani
funkce prostfedku,

g) popis kli€ového hospodifstvi, mohutnost a struk-
tura kli¢t kryptografického prostfedku,

h) zpisob generovani kryptografickych kligd kryp-
tografického prostfedku,

i) blokové schéma a popis 1prostfedku s vyznadenim
soudinnostnich vazeb diléich &isti,

j) blokové schéma a popis dil&ich &sti — moduld
prostfedku,

k) podrobné komentované zdrojové texty jednotli-
vych moduld prostfedku,

1) celkovy zdrojovy text programového vybaveni
prostfedku umoziujici pfeklad do tvaru shod-
ného s certifikovanym prostfedkem a jeho kon-
trolu,

m) zékladni kryptograficky rozbor providény pfi vy-
voji kryptografického prostfedku,

n) zdkladni bezpe&nostni rozbor providény pfi vy-
voji prostfedku,

0) dokumentace a vysledky providénych bezpeé-
nostnich analyz prostfedKu,

p) posouzeni moZnosti zmény kryﬁtograficke’ho al-
goritmu z hlediska modifikace kryptografického
prostfedku a licenén{ politiky,

r) postup instalace prostfedku,
s) v pfipadech stanovenych zdkonem nezbytné ho-

mologaéni osv&d&eni prostfedku nebo jiZz udélené

certifikity,

t) zpisob ochrany prostfedku proti kompromitaci
utajovanych skuteénosti nebo kryptologicky vy-
znamnych prvkd parazitnim vyzafovinim.

(2) Dtvérné, dokumentaci uvedenou v odstavci 1
této piilohy a dile

a) princip fyzické realizace prostfedku,

b) dplnou technickou dokumentaci prostfedku a po-
pis funkénich a technickych parametrd,

c) zpisob tvorby a plnéni kli€ového hospodifstvi
prostfedku,

d) zpiisob generovini poé&iteénich nastaveni pro-
stfedku,

e) diagnosticky systém prostfedku,

f) popis pouZitych metod autentizace a identifikace
prostfedku,

g) deinstalace prostfedku.
(3) Tajné, dokumentaci uvedenou v odstavei 2

této pfilohy a dile
a) iodrobn}’r popis fyzické realizace kryptografic-
ého algoritmu, vSech jeho pouZivanych reZimi

&innosti, v&etné kontrolnich p¥ikladd,

b) &asovy diagram hlavnich funk&nich stavii a dilgich
blokti a popis zikladnich funk&nich reZimi pro-
sttedku,

c) dplné schéma zapojeni prostfedku, véetné pod-
robného technického popisu, definiéniho obsahu
programovatelnych obvodi, mikroprogramt, pa-
méti apod.,

d) dplné komentované zdrojové texty celého progra-
mového vybaveni,

e) bezpenostni vlastnosti a technické parametry no-
si¢a kliga,

f) zpisob distribuce kli€ového hospodifstvi,

g) dobu platnosti kli¢ového hospodd¥stvi,

h) zpiisob ochrany kligd a kryptografického algo-
ritmu pfed kompromitaci,

i) zptisob likvidace kryptografickych stop po dein-
stalaci,

j) popis pouZitych metod, vlastnosti a bezpe&nost-
nich drovni auditnich funkeci,

k) pravidla pro pouZivéni prostfedku,
1) pravidla pro pouZivani nosi¢t kli¢y,
m) pravidla pro névrh topologie siti prostfedkd,
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n) odolnost prostfedku proti modifikaci kryptogra-
ficky vyznamnych &istf,

0) odolnost a zplisob ochrany programovych &isti
prostfedku proti virové infekei,

p) zplsob pasivni ochrany prostfedku,

r) diagnostiku, priibéh a zpisoby testovini a iniciali-
zace kryptograficky vyznamnych &asti pfi certifi-
kaci prostfedku,

s) diagnostiku, priibéh a zpisoby testovini a iniciali-
zace kryptograficky vyznamnych &4sti p¥i sériové
vyrob& prostfedku.

(4) Pfisné tajné, dokumentaci uvedenou v odstav-
ci 3 této pfilohy a dile

a) detekce kryptograficky vyznamnych chyb,

b) reakce prostfedku na vn&j$i podnéty rudent,

c) reakce prostfedku na nihodné, popf. dmyslné
zmény pracovniho prostfedi,

d) reakce prostfedku na vyskyt vlastni zdvady nebo
virového napadent,

e) odolnost prostfedku proti chybé obsluhy,

f) zpisob evidence prostfedku a kli¢ového hospo-
dafstvi,

g) bezpeénostni opatfeni p¥i providéni sériové vy-
roby prostfedku,

h) zpisob }irovédénf servisni &innosti prostfedku
u uZivatele,

i) bezpe&nostni opatfeni vyroby kryptografickych
kli&d,

j) zpisob likvidace vadnych dilt a komponent pfi
sériové vyrobé a servisu prostfedku,

k) zpisob likvidace pouZitych, popt. vadnych nosici
kryptograficky vyznamnych prvki,

1) zplsob aktivni ochrany prostfedki.
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Pfiloha &. 3 k vyhlasce & 76/1999 Sb.

Zidost o certifikaci kryptografického prostfedku

Stupeii ochrany utajovanych skutednosti:

Vyhrazeno |:| Divérné |:| Tajné |:| P#isné tajné l:l

Typ Zadatele: stitni spriva l:l pravnickd osoba |:| fyzickd osoba |:| jiny |:|
Typ uZivatele: stitni spriva |:| pravnicki osoba |:| fyzickd osoba |:| jiny |:|
Jméno Zadatele:

Pfijmen{ Zadatele:

Rodné &slo:

Nizev organizace:

Adresa:
ICO:

Nizev prostfedku:

Zemé ptvodu:
Vyrobce:

Dovozce (pouze u doviZenych prostfedki):
Uréen{ prostfedku:

Druh utajované skutednosti:

archivovand data |:| fax l:l hlas |:| video D radio |:| telex D
grafika |:| pisemnost l:l databjze |:| jind l:l

BliZ3{ specifikace:

Typ prostfedi zpracovini a pohybu utajované skuteénosti:

PC |:| datovi sit: LAN |:| WAN |:| Internet |:| jind |:|

BliZ3{ specifikace:
Typ kryptografické ochrany: on line |:| off line |:|
Typ prostfedku: programovy l:l technicky I:l kombinovany |:|
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Typ kryptografického systému:

Typ kryptografického algoritmu:

Mohutnost ifrovactho klice:

Nizev kryptografického algoritmu:

s tajnym kli¢em D s vefejnym kli¢em |:|

blokovy |:| proudovy |:| vloZené heslo D

Datum podéni Zidosti:

Podpis Zadatele:

Razitko certifikaéniho pracovisté

Datum pfijeti Zidosti:

Podpis pfijemce Z4dosti:
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Pfiloha &. 4 k vyhlasce & 76/1999 Sb.

NARODNI BEZPECNOSTNI URAD

Post. piihr. 2100
160 49 Praha 6

Nirodni bezpe&nostni dfad vydivé podle § 53 zdkona & 148/1998 Sb., o ochrané utajovanych skutenosti
a 0 zmé&né n&kterych zikond

CERTIFIKAT

Cislo: ..........

kryptografického prostiedku

IZILEL COTTIIRATU vurereererceerercerercecereeerereeserseasassesassssasassssasssssasssassssasssssssssssassssasassssosssnssassssessesassssssessensssssssassssossenssssnes
L3 1 Uo Y 1 (@@ RN
e aYs E Y <)
L 1 Uo Y 1 (@@ RN

kterym se potvrzuje ovéfeni a schvileni zpiisobilosti kryptografického prostfedku
pro zpracovavéni utajovanych skutednosti do stupné utajeni

Platnost certifikatu do ...cceeveerveeercvereneeeseenes
Datum vydani certifikdtu .....coocovervevcvcrcnennee
Razitko se stitnim znakem
V Praze dnuueeeecceeeneeeereeseeesessesesessssessesesasaes Reditel

Nirodniho bezpe&nostntho dfadu

Pfilohy:
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77
SDELENT

Ministerstva zahraniénich véci,

kterym se opravuje sdéleni Ministerstva zahrani¢nich véci & 228/1998 Sb., o sjedndni Dohody mezi
vlidou Ceské republiky a vlidou Stitu Izrael o vzijemné pomoci v celnich otizkich,
podepsané v Jeruzalémé dne 2. z3¥{ 1997

Minjsterstvo zahrani¢nich v&c{ vyhlafuje opravu svého sdé&len{ & 228/1998 Sb., o sjedndni Dohody mezi
vlddou Ceské republiky a vlidou Stitu Izrael o vzdjemné pomoci v celnich otizkdch, podepsané v Jeruzalémé
dne 2. z4f{ 1997.

Ve tfetim odstavci sd&leni m4 sprivné byt uvedeno: Dohoda vstoupila v platnost na zikladé svého &lanku 14
odst. 1 dne 1. fjna 1998.
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