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366
VYHLASKA

Utadu pro ochranu osobnich ddaji
ze dne 3. fijna 2001

o upfesnéni podminek stanovenych v § 6 a 17 zdkona o elektronickém podpisu
a o upfesnéni poZzadavki na nistroje elektronického podpisu

_ Utad pro ochranu osobnich tddajé (dile jen
»UFad“) stanovi podle § 20 zdkona & 227/2000 Sb.,
o elektronickém podpisu a 0 zméné n&kterych dalsich
zékond (zdkon o elektronickém podpisu):

§1

Piedmét vpravy

Tato vyhliska upfestiuje podminky stanovené
v § 6 a 17 zdkona o elektronickém podpisu a zptisob,
jakym se jejich splnéni bude dokladat, a poZadavky,
které musi splfiovat nistroje elektronického podpisu,
a nileZitosti postupu a zpiisobu vyhodnocovini shody
néstroji elektronického podpisu s témito poZadavky.

§2
Zpusob doklidédni splnéni povinnosti
stanovenych v § 6 zdkona o elektronickém podpisu

(1) Poskytovatel certifikaénich sluZeb vydivajici
kvalifikované certifikity doklddd splnéni povinnosti
stanovenych v § 6 zikona o elektronickém podpisu
témito dokumenty:

a) certifikaéni politikou,

b) certifikaéni providéci smérnici,

c) celkovou bezpe&nostni politikou,

d) systémovou bezpe&nostni politikou,

e) plinem pro zvlid4ni krizovych situaci a plinem
obnovy, a

f) odhadem dostate¢nosti finanénich zdrojii a do-
klady o tom, Ze disponuje témito finan&nimi
zdroji.
(2) Obsahem certifikaéni politiky je zejména

a) stanoveni zdsad, které poskytovatel certifikadnich
sluZeb vydévajici kvalifikované certifikity uplat-
fiuje pfi zajisténi sluZeb spojenych s elektronic-
kymi podpisy, a

b) popis vlastnost{ dat pro vytvifeni elektronického
podpisu a jim odpovidajicich dat pro ové&fovini
elektronického podfisu, kters si vytvafi osoba Z4-
dajici o vyddni kvalifikovaného certifikdtu a k nim%
mé byt vydan kvalifikovany certifikdt; kryptogra-
fické algoritmy a jejich parametry, které musi byt
pro tato data pouZity, jsou uvedeny v pfiloze &. 1
této vyhlasky.

(3) Poskytovatel certifikaénich sluZeb vydavajici
kvalifikované certifikity umozZiiuje trvaly dilkovy pfi-
stup ke své certifikaéni politice.

(4) Obsahem certifikaéni providéci smérnice je
zejména stanoven{ postupti, které poskytovatel certif)i-
kaénich sluZeb vydavajici kvaligkovane’ certifikity
uplatiiuje pfi zajidténi sfuieb spojenych s elektronic-
kymi podpisy.

(5) Obsahem celkové bezpe&nostni politiky je ze-
jména stanoveni cild a popis zplisobu zajidtén{ celkové
bezpe&nosti poskytovatele certifikanich sluZeb vydi-
vajictho kvalifikované certifikaty.

(6) Obsahem systémové bezpe&nostn{ politiky je
zejména stanoveni cilii a popis zptlisobu zajiStén{ bez-
peénosti informa&niho systému, jehoZ prostfednictvim
poskytovatel certifikaénich sluZeb vydavajici kvalifiko-
vané certifikdty zajiStuje sluzby spojené s elektronic-
kymi podpisy (déle jen ,informaéni systém pro certi-
fika&ni sluzby“). Systémovi bezpe&nostni politika ob-
sahuje zejména

a) zpisob uplatnéni celkové bezpe&nostni politiky
ve vztahu k informaénimu systému pro certifi-
ka&ni sluzby,

b) popis vazeb mezi informaénim systémem pro cer-
tifikani sluZby a jinymi informaénimi systémy,
které provozuje poskytovatel certifikaénich slu-
Zeb vydavajici kvalifikované certifikity,

¢) zpisob ochrany dat a jinych prvki informa&niho
systému pro certifikaéni sluZby,

d) popis bezpe&nostnich opatfent, a

e) vyhodnocenf analyzy rizik.

(7) PoZadavky na celkovou bezpe&nostni politiku
a systémovou bezpeénostni politiku U¥ad zvefejiiuje
ve V&stniku Ufadu pro ochranu osobnich tdaji (dile
jen , V&stnik Ufadu®).

(8) Obsahem plinu pro zvliddni krizovych si-
tuaci je zejména stanoveni postupil, které jsou uplat-
nény v pfipadé mimofidné udilosti. Mimofidnou udi-
losti se pro &ely této vyhlasky rozumi udilost, kterd
ohroZuje poskytovini sluZeb spojenych s elektronic-
kymi podpisy a kterd nastivd zejména v disledku
selhdn{ inilc))rmaém’ho systému nebo vyskytu faktoru,
ktery neni pod kontrolou oskytovat;?; certifikadnich

sluZeb vydévajictho kvalifikované certifikity.
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(9) Obsahem plénu obnovy je zejména stanoveni
postuptl pro obnovu ¥4dné funkce informaéniho systé-
mu pro certifikaéni sluZby.

(10) Pfi zajiStovani sluZeb spojenych s elektronic-
kymi podpisy poskytovatel certitikagnich sluZeb vydi-
vajici kva ifiﬁovane’ certifikity postupuje podle doku-
mentd uvedenych v odstavei 1 pism. a) aZ f).

(11) Dostateénosti finan&nich zdrojii je schopnost
oskytovatele certifikaénich sluZeb vydavajictho Evali-
Fikovane’ certifikity finan&né zabezpedit fddné provo-
zovini sluZeb spojenych s elektronickymi podpisy
is ohledem na riziko odpovédnosti za $kody.

§3
Bezlfeénost postupu
pfi vyddvini kvalifikovanych certifikitt
a provozovini seznamu kvalifikovanych certifikita,
které byly zneplatnény

(1) Poskytovatel certifikaénich sluZeb vydivajici
kvalifikované certifikity podepisuje zarudenym elek-
tronickym podpisem kvalifikované certifikity a se-
znamy kvalifikovanych certifikiti, které byly zneplat-
nény. Tento zaruleny elektronicky podpis musi byt
zaloZeny na kvalifikovaném certifikitu poskytovatele
certifikaénich sluZeb vydévajictho kvalifikované certi-
fikity.

(2) Niéstroj elektronického podpisu pouZivany
pro podepisovani podle odstavce 1 nelze pouZit pro
jiné &ely.

(3) Uvedeni do provozu a zména provozniho re-
Zimu nistroje elektronického podpisu pouZivaného
pro podepisovéni podle odstavce 1 vyZaduji, aby je
provadély soudasné nejméné dv& fyzické osoby, které
jsou pro tuto &innost urleny poskytovatelem certifi-
ka&nich sluZeb vydavajicim kvalifikované certifikéty.

(4) V ptipadg, Ze jsou data pro vytvifeni elektro-
nického podpisu pouZivina pro podepisovani vyddva-
nych kvalifikovanych certifikiti a pro podepisovini
seznamu kvalifikovanych certifikitii, které byly zne-
platnény, nelze je pouZit pro jiné déely.

(5) Poskytovatel certifikaénich sluZeb vydivajici
kvalifikované certifikdty zajisti dostupnost svého kva-
lifikovaného certifikitu nejméné dvéma na sobé nezi-
vislymi zptisoby.

(6) Seznam kvalifikovanych certifikdtd, které
byly zneplatnény, je provozovin tak, aby jeho dostup-
nost byla zaji§téna nejméné& dvéma na sob& nezivislymi

zplsoby, které umoZiuji dilkovy pfistup a jsou ne-
pretrZité dostupné.

(7) Doba mezi ukon&enim platnosti kvalifikova-
ného certifikitu a zvefejnénim udaje o ukondeni této
latnosti v seznamu kvalifikovanych certifikitt, které
Eyly zneplatnény, miZe &init nejvyse 12 hodin. Tento
ddaj obsahuje &islo kvalifikovaného certifikdtu uni-
kitni u poskytovatele certifikalnich sluZeb vydivaji-
ctho kvafifikovane’ certifikity, datum a &as s uvedenim
hodiny, minuty a sekundy, od kdy byl kvalifikovany
certifikit zneplatnén.

§4
Bezpeénost informaéniho systému
pro certifikaéni sluzby

(1) PouZivany informaéni systém pro certifikaéni
sluzby se povazuje za bezpedny, pokud u dat, kterd
zpracoviva, je zaji§téna divérnost, integrita, dostup-
nost a prokazatelnost jejich ptivodu a pokud odpovid4
poZadavkim technické normy upravujici oblast infor-
maéni bezpe&nosti.')

(2) Za déelem doloZeni bezpe&nosti postupli po-
dle § 6 odst. 1 pism. j) zdkona o elektronickém pod-
Fisu poskytovatel certifikaénich sluZeb vydivajici kva-
ifikované certifikity zajisti zaznamenavini udilosti
pii

a) vydéni kvalifikovanych certifikitd,
b) ukonleni platnosti kvalifikovanych certifikdtd,

¢) naklddini s daty pro vytvifeni elektronického
podpisu a jim odpovidajicimi daty pro ové&fovani
elektronického podpisu poskytovatele certifikaé-
nich sluZeb vydivajictho kvalifikované certifikity
(déle jen ,,pirovi data poskytovatele), a to b&hem
jejich cele’ﬁo Zivotniho cyklu, a

d) naklddini s kvalifikovanym certifikitem poskyto-
vatele certifikaénich sluZeb vydivajictho kvalifi-
kované certifikity, a to b&hem celého Zivotniho
cyklu tohoto certifikitu.

(3) Zdznamy o udélostech podle odstavce 2 musi
byt pofizoviny, uchoviviny a zpracoviviny se zacho-
vanim prokazatelnosti ptivodu, dostupnosti, integrity,
asové autentinosti a divérnosti téchto zdznamu.

(4) Prostory, kde dochdzi k &innosti podle od-
staveli 1 aZ 3 a podle § 5 odst. 1, musi byt zabezpe&eny
obdobné jako objekty kategorie ,D“ podle zvla3tniho
privniho pfedpisu.?)

(5) Za déelem doloZeni bezpe&nosti postupli po-
dle § 6 odst. 1 pism. j) a k) zdkona o elektronickém

!y CSN ISO/IEC 15408 Informaéni technologie — Bezpenostni techniky — Kritéria pro hodnocen{ bezpe&nosti informagnich
technologif, bezpe&nostni profil odpovidajici drovni zaruditelnosti bezpeénosti 4.

2) Vyhldska & 339/1999 Sb., o objektové bezpe&nosti.
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odpisu poskytovatel certifikaénich sluZeb vydavajici

vallffikovane’ certifikity pofizuje pisemné ziznamy
o tom, Ze osoby jim ur&ené k zaji¥tovini sluZeb spoje-
nych s elektronickymi podpisy jsou

a) seznamoviny v potfebném rozsahu s dokumenty
uvedenymi v § 2 odst. 1 pism. a) aZ e), a

b) ﬂro‘s'kolovény tak, aby jejich odborné p¥edpo-
lady odpovidaly vykonivané &nnosti.

§5
Bezpeénost postupu pfi nakldddni s pirovymi daty
poskytovatele certifikaénich sluZeb
vydivajiciho kvalifikované certifikity

(1) P#i vytvifeni, pouZivin{ a uchovivini piro-
vych dat poskytovatele certifikaénich sluZeb vydavaji-
ctho kvalifikované certifikity musi byt jakdkoliv ma-
nipulace s témito daty providéna

a) vyhradné fyzickymi osobami, které jsou pro tuto
&innost uréeny poskytovatelem certifikaénich slu-
Zeb vydavajicim kvalifikované certifikity,

b) podle postupi stanovenych certifikaéni provadéci
smérnici, a

c) v souladu se systémovou bezpe&nostni politikou.

v

(2) PHi vytvifeni pirovych dat poskytovatele cer-
tifikaénich sluZeb Vy(févajfcfho kvalifikované certifi-
kity musi byt pouZity kryptografické algoritmy a jejich
Earametry, které jsou uvedeny v pfiloze &. 2 této vy-

143ky.

(3) Poskytovatel certifikaénich sluZeb vydivajici
kvalifikované certifikity je povinen svi data pro vy-
tvifeni elektronického podpisu zniit po ukonéeni je-
jich Zivotniho cyklu; o tom pofizuje zdpis, ktery ob-
sahuje

a) popis zpiisobu znieni dat,
b) datum znilenf dat,
¢) datum pofizeni zdpisu, a

d) jméno, pfijmeni a podpis osoby uréené poskyto-
vatelem certifikaénich sluZeb vydavajicim kvalifi-
kované certifikity k tomu, aby znifen{ dat zajis-
tila.

(4) Poskytovatel certifikaénich sluZeb vydivajici
kvalifikované certifikity v pfipadé neoprivnéného
pouZiti nebo vzniku diivodné obavy ze zneuZiti svych
dat pro vytvifeni elektronického podpisu uZivanych
ﬂro podepisovani vyddvanych kvalifikovanych certifi-

4t a pro podepisovani seznamu kvalifikovanych cer-
tifik4tt, které byly zneplatnény, je bezodkladné povi-
nen

a) ukondit platnost svého kvalifikovaného certifi-
kitu, ktery byl k témto datim vydén,

b) ukonéit platnost kvalifikovanych certifikiti, které
byly témito daty podepsiny,

c) zpfistupnit informaci o ukon&eni platnosti svého
kvalifikovaného certifikitu s uvedenim divodu
ukonéeni platnosti, a to nejméné dvéma na sob&
nezivislymi zpisoby, které umoZiiuji dilkovy p¥i-
stup a jsou nepfetrZité dostupné, a

d) informovat osoby, které byly dotéeny ukon&enim
platnosti kvalifikovaného certifikitu podle pis-
mene a), o ukonéen{ platnosti jejich kvalifikova-
nych certifikdtd vydanych timto poskytovatelem
certifikalnich sluZeb. V informaci musi byt uve-
den divod ukon&eni platnosti kvalifikovaného
certifikitu podle pismene a).

§é6
Ovéieni bezpednosti
pouZivini informaéniho systému
pro certifikaéni sluzby
a zaji§téni dostateéné bezpeénosti postupi,
které tento systém podporuji

PozZadavek na bezpe&nost pouZivini informa&niho
systému pro certifikalni sluZby a zajiSténi dostatené
bezpe&nosti postuptl, které tento systém podporuji, se
povaZzuje za splnény, pokud je doloZen

a) dokumenty uvedenymi v § 2 odst. 1 pism. a) aZ e),

b) vysledkem hodnoceni, podle n€hoZ jsou splnény
oZadavky technické normy upravujici oblast in-
ormaéni bezpeénosti,') a

¢) pisemnym posudkem, jehoZ souddsti je potvrzeni,
zZe podle kontroly bezpe&nostni shody, ﬁteré byla
rovedena podle technické normy upravujici ob-
fast informaéni bezpeénosti,’) je pouZivani infor-
ma&niho systému pro certifikaéni sluZby v souladu
se zpisoby zajiSténi bezpelnosti stanovenymi
v dokumentech uvedenych v § 2 odst. 1 pism. c)
a d). Kontrola bezpe&nostni shody musi byt pro-
vidéna opakované, a to vidy nejpozd&i do
12 mé&sici od provedeni posledni kontroly bez-
pe&nostni shodl})f.

§7
Prostfedky pro bezi)eéné vytvifeni
a ovéfovini zaruéeného elektronického podpisu

(1) Prostfedek pro bezpeiné vytvifeni zarude-
ného elektronického podpisu musi mit vlastnosti, které
bezprostfedné pfed podepsinim datové zprivy zajisti,
aby podepisujici osoli)a

%) CSN ISO/IEC TR 13335 Informaén{ technologie — Smérnice pro Hzenf bezpeénosti IT 1 - 3.
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a) byla informovina, Ze pouZivé tento prostfedek, a

b) zadala pfistupové heslo nebo byl uplatnén jiny
obdobny autentizaéni mechanismus.

(2) Prostfedek pro bezpeiné vytvifeni zarude-
ného elektronického podpisu musi pouZivat krypto-
grafické algoritmy a jejiclf parametry, které jsou uve-
deny v pfiloze &. 2 této vyhlisky.

(3) Prosttedek pro bezpe&né vytvifeni zaru€eného
elektronického podpisu vyZaduje dostatednou ziruku
bezpeé&nosti; tento poZadavek se povaZuje za splnény,
pokud prostfedek odpovidi poZadavkim technické
normy upravujici oblast informaéni bezpeénosti.')

(4) Splnéni poZadavki na Erostfedek pro bez-
peéné vytvafeni zarueného elektronického podpisu
stanovenych v § 17 zikona o elektronickém podpisu

se doklid4

a) vysledkem hodnoceni prostfedku pro bezpe&né
vytvafeni zarudeného elektronického podpisu a se-
znamem technickych norem upravujicich oblast
informaén{ bezpeénosti, podle kterych byl hodno-
cen, a

b) podrobnym popisem funkce a technickou doku-
mentaci Trostfedku ro bezpe&né vytvifeni zaru-
Zeného elektronického podpisu.

(5) Pozadavky uvedené v odstavcich 2 aZ 4 musi
spliovat rovnéZ prostfedek pro bezpe&né ovéfovini
zaru€eného elektronického podpisu.

§8
NileZitosti postUﬁ)u
a zpusobu vyhodnocovini shody ndstroji
elektronického podpisu

7 N~z

(1) Utad vyhodnocuje na zikladé pisemné z4dosti
shodu nistroji elektronického podpisu uréenych pro
podepisovani vyddvanych kvali}f)ikovan}’rch certifikdti
a seznamu kvalifikovanych certifikatd, které byly zne-
platnény, s poZadavky stanovenymi zikonem o elektro-
nickém podpisu.

(2) Zidost podle odstavce 1 musi obsahovat

a) podrobny popis funkce a technickou dokumentaci
nistroje elektronického podpisu podle odstavce 1,
a

b) vysledek hodnoceni kryptografickych funkef,
které pouZivi nistroj elektronického podpisu po-
dle odstavce 1 a které musi odpovidat poZadav-
kim Ufadu na kryptografické moduly. Tyto po-
Zadavky Ufad zvefejiiuje ve Véstniku Ufadu. Toto
hodnoceni zaji§tuje zpravidla dodavatel pfislus-
ného néstroje elektronického podpisu.

(3) Pokud nistroj elektronického podpisu podle
odstavce 1 spliiuje poZadavky stanovené zikonem
o elektronickém podpisu a Ufad vyslovi shodu, je ni-
stroj povaZovan za bezpeény. Seznam nédstrojii, u nichZ
bylad vyslovena shoda, zvefejiiuje Ufad ve V&stniku
Ufadu.

§9
Uéinnost

Tato vyhlégka nabyvi &innosti dnem vyhlé3eni.

Ptedseda:
RNDr. Neuwirt v. 1.
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Pfiloha &. 1 k vyhldsce &. 366/2001 Sh.

Kryptografické algoritmy a jejich parametry
pro data pro vytvareni elektronického podpisu a jim odpovidajici data pro ovéfovini
elektronického podpisu, ktera si vytvari osoba zadajici o vydani kvalifikovan¢ho
certifikatu, a k nimZ ma byt vydan kvalifikovany certifikat

Podpisové
schéma

- Minimalni parametry
| asymetrického algoritmu

_Asymetricky

| Metoda uréend pro
_ algoritmus ‘

hadding Hagovaci funkce

001 RSA MinModLen=1020 emsa-pkes #1-v1.5 SHAI1
002 RSA MinModLen=1020 emsa-pss SHAI
003 RSA MinModLen=1020 emsa-pkcs #1-v1.5 RIPEMD160
004 RSA MinModLen=1020 emsa-pss RIPEMD160
005 DSA pMinLen=1024 ) SHAI1

gMinLen=160
gMinLen=160
006 ECDSA-F, rOMin=10* - SHAI
MinClass=200
gMinLen=160

007 ECDSA-F2" rOMin=10* - SHAI
MinClass=200
008 RSA MinModLen=1020 emsa-pkcs #1-v1.5 MDS5

009 RSA MinModLen=1020 emsa-pss MDS5
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Pfiloha &. 2 k vyhlasce &. 366/2001 Sh.

Kryptografické algoritmy a jejich parametry
pro vytvareni parovych dat poskytovatele
a pro prostiedKky pro bezpefné vytvareni a ovérovani
zaruceného elektronického podpisu

Podpisova schémata

'y i . Minimalni | Algoritmus | - r
Podpisové | Asymetricky | = parametry . pro Metoda uréen4 pro HaSovaci
schéma algoritmus asymetrického - | generovani padding funkce

' algoritmu klich

001 RSA MinModLen=1020 | rsagenl emsa-pkes #1-v1.5 SHAI

002 RSA MinModLen=1020 | rsagenl emsa-pss SHAI1

003 RSA MinModLen=1020 | rsagenl emsa-pkes #1-v1.5 RIPEMD160

004 RSA MinModLen=1020 | rsagenl emsa-pss RIPEMD160

005 DSA pcivll\/;ﬁllfenn=llo6204 dsagen! - SHAL

gMinLen=160
006 ECDSA-F, rOMin=10* ecgenl - SHAI
MinClass=200
gMinLen=160

007 ECDSA-F2™ rOMin=10* ecgenl - SHAI
MinClass=200

Algoritmy pro generovani kli¢a

. 1 ‘Metoda
Oznaceni generédtoru | PouZivané Asymetricky = |  generovéni Parametry nahodného
klicy oznageni algoritmus néhodnych generatoru
. ‘ disel
4.01 rsagenl RSA trueran EntropyBits>128
trueran nebo .
4.02 dsagenl DSA pseuran EntropyBits>128 nebo
(FIPS 186-2) SeedLen>128
403 ecgenl ECDSA-F, net:?o trueran nebo EntropyBits>128 nebo
ECDSA-F2 pseuran SeedLen>128
Metody generovani nahodnych &isel
Ornpcent nanodneho Pouzivané jméno Parametry nzhodného generdtoru
generatoru 4 =
5.01 trueran EntropyBits
5.02 pseuran SeedLen
5.03 FIPS 186-2-31 SeedLen
5.04 FIPS 186-2-32 SeedLen
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SDELENI

Ministerstva vnitra
o opravé tiskové chyby

v zdkoné ¢&. 231/2001 Sb., o provozovéni rozhlasového a televizniho vysilini a 0 zméné dalSich zikonu

V &isti &trnécté v § 75 bodu 1 maji misto slov ,,do konce kalend4#niho roku mésice ndsledujictho po mésici®
sprivné byt slova ,,do konce kalenddfniho mésice nidsledujictho po mésici®.
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