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VYHLASKA
ze dne 10. ledna 2011,

kterou se stanovi podrobnéjsi podminky tykajici se elektronickych néstroji a tkont

uéinénych elektronicky pfi zad4vini vefejnych zakizek a podrobnosti tykajici se certifikitu shody

Ministerstvo pro mistni rozvoj stanovi podle § 159

odst. 3 zdkona &. 137/2006 Sb., o vefejnych zakizkich,
ve znéni zdkona & 179/2010 Sb., (dile jen ,zikon)
k provedeni § 149 odst. 8 a 9 zikona:

b)

b)

d)

e)

CAST PRVNI
OBECNA USTANOVENI

§1
Piedmét dpravy

Tato vyhlaska upravuje
podrobnéjdi podminky tykajici se elektronickych
nistrojii a dkondi uéinénych elektronicky pfi za-
diviani vefejnych zakizek,
podrobnosti tykajici se podminek pro vydani cer-
tifikitu shody, 4daji v certifikitu shody a platnosti
certifikitu shody.

§2
Vymezeni pojmii
Pro tdéely této vyhldsky se rozumi
vefejnym kli¢em zadavatele jedineéni elektronicks
data, kterd jednoznaéné odpovidaji soukromému

kli¢i zadavatele a slouZi dodavateli k zaSifrovani
obsahu nabidky podle této vyhlasky,

soukromym kli¢em zadavatele jedineéni elektro-
nicki data, kterd jednoznaén& odpovidaji vetej-
nému kli¢i zadavatele a slouZi zadavateli k od3ifro-
vani obsahu nabidky podle této vyhlisky,

certifikitem vefejného klite datova zpréva'), ktera
diivéryhodnym zptisobem spojuje vefejny kli€ za-
davatele se zadavatelem, slouZi k pfeniSeni vefej-
ného kli¢e a miiZe slouZit k ov&fovini identity za-
davatele a adresy jeho internetovych strinek,
elektronickym tkonem v zaddvacim fizeni dkon
jednajici osoby provedeny prostfednictvim elek-
tronického nistroje,

provoznimi parametry soubor poZadavki vztahu-

g

h)

)

k)

)

jicich se k funkénim vlastnostem elektronického
nistroje a k prostfedi, ve kterém je elektronicky
nistroj provozovén, jez vyplyvaji z pfilohy této
vyhldsky,

funkcionalitou souhrn funkénich vlastnosti, které
elektronicky nistroj mi4,

prostiedim podminky, za kterych je elektronicky
ndstroj provozovin,

provozovatelem elektronického nistroje fyzicks
nebo pravnicki osoba, kterd konkretizuje provoz-
ni parametry a zaji§tuje provoz elektronického ni-
stroje, jehoZ prostfednictvim jsou nebo maji byt
provadény elektronické iikony za G&elem zad4véni
vefejnych zakdzek nebo za Giéelem ziskini nivrhu
v soutézi o nivrh a ktery splfiuje pozadavky sta-
novené zikonem a touto vyhldskou,

Zadatelem provozovatel, ktery poZ4di o posouzeni
shody a udéleni certifikitu shody,

nedifrovanou datovou zprivou datovi zpriva, ve
které nejsou pfeniSené tidaje skryty napfiklad $if-
rovanim a jsou pfimo ¢itelné,

S§ifrovanou datovou zprivou datovd zpriva, ve
které jsou pfenisené ddaje skryty pomoci $ifrovini
a nejsou tak pfimo &itelné,

asovou informaci zaznamendni data a asu elek-
tronického tikonu s uvedenim hodiny, minuty a se-
kundy,

certifikaénim auditem proces ovéfovini shody
elektronického nistroje providény subjektem po-
suzovini shody akreditovanym vnitrostitnim
akreditaénim orginem na z4kladé jiného privniho
predpisu®) (déle jen ,certifikaéni orgdn®),
certifikaénimi pravidly souhrn podminek a pfedpo-
kladd stanovenych certifikaénim orgénem,
vyhldSenim ozndmeni o zahdjeni zadévaciho fi-
zeni, pfedb&Zné oznimeni, pravidelné pfedb&zné
oznimeni, oznimeni soutéZze o nivrh, oznimeni
o vysledku zadivactho fizeni, oznimeni o zru$eni
zadévaciho fizeni nebo soutéZe o nivrh nebo i jiné

1y Zskon & 227/2000 Sb., o elektronickém podpisu a 0 zm&né nékterrch daldich zikont (zdkon o elektronickém podpisu), ve

znéni pozd&jsich predpisi.

2y Zikon & 22/1997 Sb., o technickych poZadavcich na virobky a o zméné a doplnéni nékterych zikont, ve znéni pozdéjsich

predpisi.
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idaje, jez se uvefejiiuji v informadnim systému
o vefejnjch zakazkich, pfipadng v Ufednim vést-
niku Evropské unie,

p) aktivem jakikoli souéist elektronického nistroje
a provozniho prostfedi v&etné zdroji, kteri je ne-
zbytnd k provozovini elektronického nistroje
v zamysleném rozsahu.

CAST DRUHA

ELEKTRONICKE UKONY
A ELEKTRONICKE NASTROJE

§3
Obecné pozadavky na providéni elektronickych
ukont pfi zad4vani vefejnych zakizek

V zadivacim fizeni uréi zadavatel oprivnéné oso-
by, které jsou za zadavatele oprivnéné &init v tomto
fizeni elektronické dkony, zejména &init vyzvy k G&asti
nebo k podéni nabidek, poskytovat zaddvaci dokumen-
taci a dodateéné informace, potvrzovat dorudeni nabi-
dek, provadét otevirdni nabidek a zasilat pozvéni k jed-
néni o nabidkich.

§4
Poskytovéani zaddvaci dokumentace
a dodateénych informaci

(1) Zadévaci dokumentaci, kterou zadavatel po-
skytuje prostfednictvim elektronickych néstrojti, po-
skytuje zadavatel formou neomezeného dilkového pfi-
stupu na svém profilu nebo i na jiné adrese interneto-
vych strinek bez pfedchozi Zidosti, nebo ji poskytuje
na zidkladé pisemné Zidosti opatfené elektronickym
podpisem.

(2) Poskytuje-li zadavatel zadivaci dokumentaci
neomezenym dilkovym pfistupem na svém profilu
nebo i na jinych internetovych strinkich bez pfedchozi
Z4dosti, zajisti, aby

a) kaZdy se mohl ujistit o identité zadavatele i o iden-
tité provozovatele internetovych strinek formou
certifikitu vefejného kli¢e vydaného k profilu za-
davatele nebo k adrese internetovych strinek, pro-
stfednictvim kterych zadavatel poskytuje zad4vaci
dokumentaci,

b) zaddvaci dokumentace byla chrinéna proti ne-
oprivnéné zméné a

¢) zaddvaci dokumentace byla ve stanovené lhiité pfi-
stupnd na profilu zadavatele nebo na jinych inter-
netovych strinkich nepfetrZité.
(3) Poskytuje-li zadavatel zadivaci dokumentaci

na ziklad& pisemné Z4dosti dodavatele, zajisti, aby

a) zaddvaci dokumentace byla poskytnuta jen na z4-
kladg platn& dorudené Z4dosti osoby, jejiz elektro-
nicky podpis byl isp&§n& ovéfen,

b) zaddvaci dokumentace byla opatfena elektronic-
kym podpisem oprivnéné osoby zadavatele nebo
elektronickou znatkou zadavatele, pokud bude za-
divaci dokumentace poskytnuta formou odesléni
na poZadovanou elektronickou adresu dodavatele,
a

¢) byly splnény poZadavky podle odstavee 2, pokud
bude zaddvaci dokumentace poskytnuta formou
individudlntho zpfistupnéni zaddvaci dokumen-
tace prostfednictvim profilu zadavatele nebo ji-
nych internetovych strinek.

(4) Na poskytovini dodateénych informaci k za-
divacim podminkim se pouZiji ustanoveni odstavci 1
aZ 3 obdobné.

§ 5

Podivani a otevirani nabidek

(1) Ve vyhl4Seni nebo ve vyzvé se uvefejiiuje elek-
tronickd adresa pro podivani nabidky, pfedbézné na-
bidky, Zadosti o déast, ndvrhu v soutéZi o nivrh a po-
davani aukénich hodnot (dile jen ,nabidka®).

(2) Nabidky musi byt za déelem zajisténi divér-
nosti tidajii v nich obsaZenych vZdy chrinény Sifrovi-
nim jejich obsahu v souladu s poZzadavky stanovenymi
touto vyhldskou. To neplati v pfipadé podavini auké-
nich hodnot za podminky, Ze je technicky v souladu
s touto vyhlaskou zaji§téno zachovéni divérnosti ob-

sahu nabidky.
(3) Zadavatel zajisti, aby

a) vefejny kli€¢ zadavatele urleny k Sifrovani obsahu
nabidek jednozna&né odpovidal soukromému kligi
zadavatele,

b) nebylo moZné za vynaloZeni pfiméfeného dsili
certifikit vefejného klice padélat,

¢) nebylo moZné za vynaloZeni pfiméfeného dsili
soukromy kli¢ zadavatele padélat a

d) soukromy kli¢ zadavatele byl zaji§tén proti ztrité
a neoprivnénému pfistupu po celou dobu platnosti
odpovidajiciho certifikdtu vefejného klide.

(4) Za 6&elem Sifrovani obsahu nabidky poskytuje
zadavatel dodavatelim prostfednictvim svého profilu,
pfipadné jinych internetovych strinek nebo zaslinim
na ziklad€ vyZ4dani certifikit vefejného klide.

(5) Je-li stanovena v souladu se zdkonem lhita pro
podéavini nabidky, zadavatel zajisti, aby nabidka po-
dand na adresu podle odstavce 1

a) pfed uplynutim stanovené lhity byla dile zpraco-
véna v souladu s touto vyhlaskou a uloZena v ne-
zménéné podobé do doby jejtho otevieni; ziroveil
bude odeslino dodavateli na jeho elektronickou
adresu oznimeni o jejim dorudeni a

b) po uplynuti stanovené lhiity byla oznadena jako
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nepfijateln4; v takovém pfipad€ bude odeslino do-
davateli na jeho elektronickou adresu oznimeni
o této skutednosti.

(6) Podani nabidky musi byt opatfeno zdznamem
asové informace podle § 7.

(7) Po podini nabidky bude ové&fena platnost
elektronického podpisu dodavatele a vysledek ovéfeni
se zaznamend k dorudené nabidce.

(8) Zadavatel nebo osoby oprivnéné k otevirini
nabidek zajisti odSifrovini obsahu nabidek s vyuZitim
soukromého kli¢e zadavatele.

(9) Zadavatel zajisti, aby odsifrovani i otevfeni na-
bidek s vyuZitim soukromého kli¢e zadavatele provi-
dély oprivnéné osoby tak, aby

a) odsifrovini nebo otevieni bylo provedeno vzdy za
iidasti dvou nebo vice oprivnénych osob,

b) nebylo moZné pouZit soukromy kli¢ zadavatele
k odsifrovini nabidek jinym zplisobem neZ za
tidasti opravnénych osob.

(10) Provozovatel zajisti, aby elektronicky nistroj
neumoZnil odSifrovani a otevieni nabidky pfed lhitou
stanovenou k jejimu otev¥eni. Cas odSifrovéni a otevieni
nabidky musi byt v souladu s § 6 zaznamenin.

(11) Elektronick4 nabidka, po jejim otevieni, pfe-
&teni, posouzeni nebo hodnoceni, musi spolu se z4zna-
mem o ovéfeni platnosti elektronického podpisu zistat
uloZena u zadavatele v zaifrované podobg, v jaké byla
zadavateli doru€ena. Tim neni dot€ena moZnost zada-
vatele ponechat vedle toho nabidky uloZené rovnéz
v odsifrované podobé.

§ 6

Pofizovini zdznamu o elektronickych dkonech

(1) O provedenych elektronickych tikonech a ves-
kerych dal3ich &nnostech elektronického néstroje za-
davatel povede evidenci. Soudisti této evidence musi
byt alespoii

a) urdeni elektronického tikonu nebo dal¥i &innosti
elektronického nistroje,

b) &as provedeni elektronického tikonu nebo &innosti
uvedeny s pfesnosti na sekundu,

¢) identifikitor osoby, kteri elektronicky dkon pro-
vedla nebo &innost elektronického néstroje zahi-
jila,

d) zdznam o pfipadném chybovém vysledku elektro-
nického dkonu nebo dals &innosti elektronického
nistroje.

(2) Kromé& zéznami podle odstavce 1 musi byt
zaznamenény i informace o systémovém stavu elektro-
nického nistroje podle pismen b) a ¢) s uvedenim &a-
sové informace podle § 7. Systémovym stavem je stav,

ve kterém se v daném okamZiku nebo intervalu nachizi
elektronicky nistroj, a ktery odpovidd jedné ze t#i
moZnych hodnot

a) v provozu,

b) mimo provoz,

c) omezeni funkcionality neumoZfiujici realizovat

elektronické tkony, které jinak prostfednictvim
daného elektronického nistroje realizovat lze.

(3) Veskeré tidaje podle odstaved 1 a 2 musi byt
chrinény proti neoprivnénému pfistupu, zméné a zni-
Ceni.

§7

Zaznamendivini ¢asové informace

(1) Casovi informace musi byt poskytovani ope-
raénim systémem navizanym na zdroj reprodukujici
svétovy koordinovany &as UTC napfiklad na stitni eta-
lon &asu a frekvence nebo pomoci pfijimage globélniho
systému uréovani polohy (GPS).

(2) Synchronizace &asu méfeného operaénim sy-
stémem podle odstavce 1 s koordinovanym svétovym
Casem se provadi alespoil jedenkrit za 24 hodin v pri-
béhu zadévaciho fizeni.

(3) Synchronizace podle odstavce 2 musi byt za-
jisténa i v pfipad& vyskytu pfestupné sekundy.

CAST TRETI

CERTIFIKACE SHODY
ELEKTRONICKYCH NASTROJU

§ 8
Certifikit shody

(1) Shoda elektronického nistroje se posuzuje
z hlediska funkcionality elektronického nistroje a z hle-
diska prostfedi, ve kterém je elektronicky nastroj pro-
vozovén. Podrobné poZzadavky tykajici se funkénich
vlastnosti elektronického nistroje a prostfedi, ve kte-
rém mi byt elektronicky nistroj provozovin, jsou uve-
deny v pfiloze této vyhlasky.

(2) Pro téely posuzovéni shody funkcionality
elektronického nistroje jsou elektronické dkony rozdé-
leny na

a) elektronické dikony nezahrnujici pfenos a pfijem
nabidek

1. odesildni a pfijem datovych zpriv,

2. elektronické tikony zadavatele bez odesildni da-

tové zprivy,

3. jednini zadavatele nebo orginu ustanoveného

zadavatelem (komise) s dodavatelem prostfedky
umoZiujicimi dilkovy pfistup,
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4. poskytovini dokumenti dilkovym pfistupem,

b) elektronické ikony spolivajici v pfenosu a pfijmu

nabidek.

(3) Certifikdt shody musi obsahovat alespoii tyto
idaje:

a) obchodni firmu nebo nizev, sidlo, pravni formu,
identifikaéni &islo osoby, bylo-li pfidéleno, pokud
jde o privnickou osobu, a obchodni firmu nebo
jméno a pfijmeni, misto podnikdni, popfipadé
misto trvalého pobytu, identifikaéni &islo osoby,
bylo-li pfidéleno, pokud jde o fyzickou osobu,
certifikalniho orginu, ktery certifikt shody vydal,

b) obchodni firmu nebo nizev, sidlo a privni formu
provozovatele, jedn-li se o priavnickou osobu,

c) jméno a pfijmeni, popfipadé obchodni firmu,
a misto podnikini, popfipadé misto trvalého po-
bytu provozovatele, jedni-li se o fyzickou osobu,

d) identifikaéni &islo osoby provozovatele, pokud
bylo pfidéleno,

e) obchodni oznadeni a verzi elektronického nistroje,

f) uvedeni skupiny elektronickych tkonti v &lenéni
podle odstavce 2, pro které byl elektronicky ni-
stroj certifikovin v souladu s poZadavky stanove-
nymi touto vyhliskou, a vy&et elektronickych
ikont v rimei této skupiny,

g) datum vydini certifikitu shody,

h) dobu platnosti certifikitu shody a

i) podpis osoby oprivnéné jednat za certifikaéni
orgin.

(4) Certifikit shody je moZno vydat v listinné po-
dobé nebo v elektronické podobé s platnym elektronic-
kym podpisem osoby oprivnéné jednat jménem nebo
za certifikani organ.

(5) Certifikit shody se vydavi v Ceském jazyce.

(6) Pokud provozovatel pfedloZi platny certifikit
shody, prokazuje, Ze v rozsahu skupiny elektronickych
tikont a idaji uvedenych v certifikitu shody spliiuje
jim provozovany elektronicky nistroj poZadavky sta-
novené zikonem a touto vyhliskou.

(7) Pokud je elektronicky nistroj provozovian ji-
nou osobou neZ Zadatelem, ktery prokazal shodu a dis-
ponuje platnym certifikitem shody, miZe pro takovy
elektronicky nastroj tato jind osoba k prokizéni splnéni
pozadavkid stanovenych privnimi pfedpisy pfedloZit
platny certifikit shody tohoto jiného provozovatele.
V takovém pfipadé elektronicky nistroj spliiuje v roz-
sahu skupiny elektronickych tikond uvedenych v certi-
fikitu shody poZadavky stanovené zdkonem na funkéni
vlastnosti elektronického néstroje. PfedloZenim certifi-
kitu shody jiného provozovatele viak nelze prokizat
shodu s poZadavky tykajicimi se prostfedi, ve kterém je
elektronicky nistroj provozovin.

§9
Podrobnosti tykajici se podminek
pro vydani certifikitu shody

(1) Zadost o vydani certifikitu shody podavi Za-
datel certifika¢nimu orgénu. Zadatel prokazuje v Zidosti
a nésledném certifikaénim auditu shodu elektronického
nistroje s poZadavky stanovenymi privnimi pfedpisy
ve vztahu k funkcionalité elektronického nistroje a ve
vztahu k prostfedi, v ném? je elektronicky nastroj pro-
vozovén. Shodu elektronického nistroje prokiZe Zada-
tel, pokud elektronicky néstroj splfiuje alespoil poZa-
davky stanovené v pfiloze této vyhlisky.

(2) Pokud m4 elektronicky nistroj platny certifi-
kit shody ve vztahu k funkcionalité a je provozovin
jinou osobou neZz Zadatelem, kterému byl certifikit
shody vydén, prokazuje tato jind osoba jako Zadatel
certifikaénimu orgdnu pouze splnéni poZadavkii ve
vztahu k provoznimu prostfedi, v ném? je elektronicky
nistroj provozovin, ve smyslu pfilohy této vyhlisky.

(3) Zadost o vydan{ certifikitu shody musi spliio-
vat minimalné néleZitosti stanovené v § 10. V pfipadé
uvedeném v odstavci 2 musi byt pfilohou Zidosti o vy-
danf certifikitu shody platny certifikit shody, ktery byl
pro elektronicky néistroj vydidn. Certifikaéni orgin
vyda certifikit shody pro elektronicky nistroj, pokud
byla zji§téna shoda elektronického néstroje s poZadavky
uvedenymi v pfiloze této vyhlsky, a to v rozsahu z;ji3-
téné shody. Certifikaéni orgin neni oprivnén vydat
certifikit shody pro elektronicky nistroj nad rimec

7z w2z

podané Z4dosti o vydani certifikitu shody.

(4) Podrobni certifikaéni pravidla stanovi certifi-
kaéni orgén. Certifikaéni pravidla musi s ohledem na
jednotlivé druhy certifikiti shody obsahovat aspoii

a) adresu pro podéni Zddosti o vydani certifikitu
shody,

b) obsahové a formalni nileZitosti Zidosti o vydani
certifikitu shody,

¢) popis jednotlivych krokd certifikaéniho auditu,
d) Zasovou niroé&nost certifikaéniho auditu,

e) obsahové a formilni nileZitosti vystupu z certifi-
ka&niho auditu,

f) cenik odmén za tikony &inéné certifikaénim orgi-
nem, ktery bude obsahovat aspoil

1. vy$i odmény za provedeni certifikainiho au-
ditu,

2. vy$i odmény za provedeni certifikaéniho auditu
na prodlouZeni platnosti certifikitu shody
osvédéujictho soulad s poZadavky kladenymi
na prostiedi podle § 11 odst. 1,

3. vy3i odmény za zménu certifikitu v disledku
zmény vlastnosti & podminek elektronického
néstroje podle § 11 odst. 2,
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4. vy§i odmény za zménu rozsahu certifikitu
shody podle § 11 odst. 4 a
5. vy3i odmény pro pfipad, Ze bude certifikaéni
orgin postupovat podle § 11 odst. 3,
g) opatfeni k nipravé.

(5) Certifikaéni pravidla je certifikaéni orgin po-
vinen uvefejnit na svych internetovych strinkich.

§ 10
Minim4lni nileZitosti Zidosti o vydéni
certifikitu shody

(1) V zidosti o vydani certifikitu shody uvede Za-
datel své identifikaéni ddaje, kterymi jsou obchodni
firma nebo nézev, sidlo, pravni forma, identifikadni &is-
lo, bylo-li pfidéleno, pokud jde o privnickou osobu,
a obchodni firma nebo jméno a p#ijmeni, misto podni-
kani, popfipadé misto trvalého pobytu, identifikaéni
&islo, bylo-li pfidéleno, pokud jde o fyzickou osobu.

(2) V pfipadg, Ze Zadatelem o vydini certifikitu
shody je osoba, kterd neni vyrobcem elektronického
nistroje, uvede Zadatel v Zidosti o vydini certifikitu
shody identifikaéni tdaje vyrobce, kterymi jsou ob-
chodni firma nebo nizev, sidlo, pravni forma, identifi-
kaéni &islo, bylo-li pfidéleno, pokud jde o privnickou
osobu, a obchodni firma nebo jméno a pfijmeni, misto
podnikéni, popfipadé misto trvalého pobytu, identifi-
kaéni &islo, bylo-li pfid&leno, pokud jde o fyzickou
osobu.

(3) V zidosti o vydani certifikitu shody uvede Za-
datel obchodni oznalent a verzi elektronického néstroje
a uvede v souladu s § 8 skupinu nebo skupiny, do
kterych elektronicky néstroj spadi, a vydet elektronic-
kych dkond v rimei této skupiny, které elektronicky
ndstroj zajiStuje.

§ 11
Platnost certifikitt shody

(1) Neni-li stanoveno jinak, plati, Ze pokud pro-
vozovatel prokiZe certifikaénimu orginu shodu elek-
tronického nistroje s poZadavky kladenymi na funkéni
vlastnosti u elektronického nistroje, mi certifikit
shody v rozsahu skupiny elektronickych dkond a didajii
uvedenych v certifikitu shody, které se tykaji funke-
nich vlastnosti elektronického néistroje, neomezenou
platnost. Pokud provozovatel prokiZe certifikaénimu
orginu i shodu elektronického nistroje s poZadavky
kladenymi na prostfedi, v némzZ je nebo mi byt elek-
tronicky ndstroj provozovin, mi certifikit shody v roz-
sahu 1dajii uvedenych v certifikitu shody, které se ty-
kaji provozniho prostfedi, platnost 3 roky ode dne jeho

vydani. Uplynutim uvedené doby neni dotéena platnost
certifikitu shody v rozsahu ddaji tykajicich se funké-
nich vlastnosti elektronického nistroje. Platnost certifi-
kitu shody osvéd&ujictho soulad s poZadavky klade-
nymi na prostfedi je moZné na Z4dost provozovatele
prodlouZit o dalsi 3 roky, a to i opakovang.

(2) Dojde-li ke zméné vlastnosti & podminek pro-
vozu elektronického nistroje oproti vlastnostem &
podminkim provozu elektronického nistroje, na zi-
kladg kterych byl certifikit shody vydan, a tato zmé&na
by mohla mit za nisledek neprokizini shody s poZa-
davky stanovenymi privnimi pfedpisy ve stanoveném
rozsahu, je provozovatel povinen do 15 dni ode dne,
kdy ke zméné€ doslo, ozndmit tuto skutenost certifi-
kaénimu orginu a soudasné pfedloZit ndvrh opatfeni
k népravé. V opaéném pfipadé certifikani orgin ode-
jme certifikdt shody, p¥ipadn& zméni jeho rozsah, po-
kud to zména vlastnosti & podminek provozu elektro-
nického néstroje umoZiiuje.

(3) Certifikaéni orgin déile odejme nebo zméni
certifikit shody v pfipadé, Ze provozovatel

a) nespliiuje podminky pro vydéni certifikitu shody,
nebo

b) pouZil jako podklady pro vydani certifikitu shody
doklady ¢&i informace, které se ukizaly jako ne-
pravdivé & neiplné.

(4) Zadatel je oprivnén podat nivrh na zménu
rozsahu certifikitu shody. V takovém pfipadé prokize
provozovatel certifikaénimu orginu pouze splnéni po-
Zadavkd, kterych se zména tyka.

(5) Zadatel je oprévnén se vzdat certifikitu shody.
Vzdéni se certifikitu shody je povinen Zadatel pisemné
ozndmit certifikaénimu orgénu.

CAST CTVRTA
ZAVERECNA USTANOVENI

§ 12
ZruSovaci ustanoveni
Vyhldska &. 329/2006 Sb., kterou se stanovi blizs{
pozadavky na elektronické prostfedky, elektronické
nistroje a elektronické dkony pfi zadivini vefejnych
zakizek, se zruuje.
§ 13
Utinnost
Tato vyhldska nabyvi @&innosti dnem jejtho vy-
hld%eni.

Ministr:

Ing. Jankovsky v. r.
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I. Seznam pouzitych zkratek

CSN EN 1SO 9001

Ceska technicka norma — Systémy
managementu kvality - PoZadavky

CSN EN/IEC 27001

Ceska technicka norma — Informaéni technologie
— Bezpecénostni techniky — Systémy
managementu bezpecénosti informaci —
Pozadavky

EU Evropska unie

GPS Globalni polohovy systém

IETF Internet Engineering Task Force, ¢esky ,Komise
techniky Internetu”.

ISVZ US Informacni systém o vefejnych zakazkach —
uvefejhovaci subsystém

JRSU Jednaci fizeni s uvefejnénim

OJS eSender

Official Journal Supplement. Ufedni véstnik EU
(tj. evropské uvefejiiovaci misto).

OPOCE

Ufad pro publikace Evropské unie

PDF/A, 1ISO 19005

Portable Dokument Format/Archive. Archivaéni
verze formatu PDF definovana standardem [SO
19005

sD Soutézni dialog

T Technické poZadavky

UOHS Ufad pro ochranu hospodafské soutéze

UR UZSi fizeni

utcC Coordinated Universal Time, ¢esky koordinovany
svétovy das

ZD Zadavaci dokumentace

VAYY4 Zakon &. 137/2006 Sb., o vefejnych zakazkach,

ve znéni pozdéjsich predpisl
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I1. Uvodni ustanoveni

1. Predmét

Specifikace pozadavkli pro prokazovani shody elektronickych nastroju (dale jen ,,standard™)
vymezuje zpusob prokazani shody elektronickych nastrojii s pozadavky stanovenymi v ZVZ a
jeho provadécich pravnich piedpisech (dale jen ,,legislativni poZzadavky*).

1.1  Systém Fizeni elektronického nastroje a souvisejici pozadavky

Pozadavky obsazené v tomto standardu se aplikuji na

1. zavedeni systému fizeni elektronického nastroje tak, aby byl elektronicky nastroj
vytvoten a provozovan v souladu s legislativnimi pozadavky a

2. certifikaci shody elektronického nastroje tj. shody systému fizeni elektronického
nastroje s legislativnimi pozadavky.

Provozovatel prokaze shodu elektronického nastroje s legislativnimi pozadavky, pokud
prokaze splnéni pozadavkua ve vztahu k

1. funkcionalité elektronického nastroje a
2. prostiedi, ve kterém je elektronicky nastroj provozovan.

Systém fizeni elektronického nastroje je znazornén na nasledujicim schématu.
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Schéma I. Systém fizeni elektronického nastroje

3. Systém fizeni elekironického ndstroje

¢ Rizeni dokumentd a zéznamy

¢ RizeniZivotniho cyklu elektronického néstroje

*» Rizenibezpe&nostiinformact

* Monitorovani, méfeni a prezkoumani provozu elektronického nastroje

2. Rizeni zdroju v souvislosti s provozem elekironického ndstroje

2b. Rizeni lidskych zdroj

<:> Sprdva a obsluha

Ce

ssscsssssssssssssssnsssnsss’

2a. Rizeni provozniho prosifedi
: (HW, opera&nisystém a daldisystémové
programoveé vybaveni, prostory)

1. Elektronicky ndstroj

Rozhrani na jiné informaé&nisystémy

esssssssssssssssssssssssnnns’

--------------- ssssssssd Bescsscssncssscsssnsssassssns S S SN SN SN ENENENENENEEEEEESESEENEsEEEEEEE?
1'7
Jiné informaé&ni systémy

Legenda ke schématu
Jednotlivé pozadavky souvisejici se systémem ftizeni elektronického nastroje jsou popsany
v tomto standardu nasledujicim zptsobem
1. pozadavky na elektronicky nastroj (tj. legislativni a technické pozadavky na
funkcionalitu elektronického nastroje) — technické pozadavky viz hlava 2. tohoto
standardu,

2. pozadavky na fizeni zdroju (provozniho prostredi a lidskych zdroji) v souvislosti
s provozem elektronického nastroje — viz hlava 3. tohoto standardu,

3. systémové pozadavky na elektronicky nastroj — viz hlava 4. tohoto standardu.

1.2 Rozsah certifikace shody elektronického nastroje ve vazbé na rozsah funkcionality

Provozovatel elektronického nastroje miiZze pozadat o certifikaci elektronického nastroje pro
nasledujici skupiny elektronickych ukonti
1. ukony nezahrnujici pfenos a pfijem nabidek:
a) odesilani a pfijem datovych zprav,
b) elektronické ukony zadavatele bez odesilani datove zpravy,
¢) jednani zadavatele nebo organu ustanovenc€ho zadavatelem (komise) s dodavatelem
prostfedky umoziujicimi dalkovy ptistup,
d) poskytovani dokumentt dalkovym ptistupem.
2. ukony spocivajici v pfenosu a piijmu nabidek.
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Ve vztahu k zadavacim postupum upravenym v ZVZ se certifikace shody elektronického
nastroje vztahuje na

1. zadavaci fizeni ve smyslu ustanoveni § 21 ZVZ,
2. zvlaStni postupy v zadavacim tizeni v rozsahu ustanoveni § 89 az § 97 ZVZ a

3. soutéZ o navrh ve smyslu ustanoveni § 102 a nasl. ZVZ.

Rozsah certifikace shody elektronického nastroje ve vazbé na rozsah funkcionality
elektronického nastroje je uveden na Schématu II. , Certifikace elektronického nastroje ve
vazbé na rozsah jeho funkcionality”. Certifikace bude vzdy provadéna pro skupiny
elektronickych ukont, které zadavatel uvede v zadosti o vydani certifikatu.
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1.3 Splnéni jakych pozadavkii musi provozovatel elektronického nastroje prokazat
pro ucely certifikace

Pro ziskani certifikatu shody musi provozovatel elektronickeho nastroje prokazat splnéni

1. obecnych legislativnich pozadavkii, a to bez ohledu na to, pro jakou skupinu
elektronickych tkonu provozovatel Zada o vydani certifikatu shody,

2. specifickych legislativnich pozadavkii, a to vrozsahu stanoveném pro piislusnou
skupinu elektronickych tkontl, pro kterou provozovatel zad4d o vydani certifikatu
shody,

3. pozadavku na Fizeni zdroju, a to bez ohledu na to, pro jakou skupinu elektronickych
ukont provozovatel Zada o vydani certifikatu shody a

4. systémovych pozadavku, a to bez ohledu na to, pro jakou skupinu elektronickych
ukont provozovatel Zada o vydani certifikatu shody.
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ITI. PoZzadavky na elektronické nastroje

2. Technické pozadavky

Technické pozadavky predstavuyi minimalni aroven, kterou musi elektronicky nastroj
spliovat. Provozovatel mliZze zajistit naplnéni jednotlivy poZadavkl technicko-technologicky
pokrocilej$im feSenim/opatfenim. Ovéfeni shody elektronického nastroje bude certifikacnim
organem provadéno v oblasti splnéni technickych pozadavkid dle specifikace uvedené
v nasledujicich kapitolach, pfi¢emzZ budou akceptovana i pokrocilejsi feSeni/opatieni.

2.1 Zaznamenani ¢asu elektronického ukonu (T 1)

Zadavatel zajisti, aby zaznamenani Casu elektronického tkonu bylo provedeno jednim
z nasledujicich zpiisobu
1. zaznam casu, ziskany ze zdroje Casové informace, je pripojen k datové zprave,
2. po provedeni postupu dle bodu 1. je k datové zprave s pfipojenym zdznamem casu
pripojen elektronicky podpis nebo elektronicka znacka nebo

3. zaznamendni Casu je provedeno ptipojenim kvalifikovaného Casového razitka k datové
zprave.

2.2 Porizeni ziznamu o elektronickém tkonu (T 2)

Zadavatel zajisti, aby veSkeré¢ zaznamy o elektronickych uikonech obsahovaly
1. jednoznaéné urceni dan¢ho konkrétniho ukonu v rdmci organizace zadavatele,

2. identifikaci osoby, ktera elektronicky ukon provedla v ptipadg, Ze jde o ukon ucinény
konkrétni fyzickou osobou a nejednd o kon provedeny automaticky elektronickym
ndstrojem (napf. piijem nabidek),

3. informaci o nestandardnim vysledku ukonu, pokud nastala pfi provedeni ikonu chyba
a

4. zaznamenani ¢asu elektronického ukonu dle oddilu 2.1.

2.3  Rizeni pFistupu k aktiviim v ramci zadéavacich postupii (T 3)

Zadavatel zajisti, aby fizeni ptistupu k aktiviim v ramci zadavacich postupi bylo provedeno
jednou z nasledujicich variant
1. autentizace a autorizace pfistupujici osoby je zaloZzena na zadani jména a hesla.
Poskytovatel dokumentu musi zajistit, aby distribuce jména a hesla pfistupujicim
osobam prob¢hla priméfené bezpecnym zplisobem,
2. autentizace a autorizace pristupujici osoby je zaloZena na certifikatu vetfejného klice
pristupujici osoby nebo
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3. autentizace a autorizace ptistupujici osoby je zaloZena i na jinych technologiich; vzdy
v8ak musi probihat ptiméiené bezpecnym zpiisobem.

2.4 Pouziti otevienych formati dokumentu (T 4)

Zadavatel zajisti, aby formatem datovych zprav, které jsou vyméiovany béhem zadavacich
postupt, byl otevieny format.

2.5 Archivace dokumentace o verejné zakazce (T 5)

Zadavatel zajisti, aby dokumentace o verené zakazce, ke které je vyzadovano pripojeni
zaruCencho elektronického podpisu, byla uchovavana v datovém ulozisti s fizenym pristupem.
Rizeni p¥istupu se musi tidit pravidly dle oddilu 2.3. Elektronicky nastroj musi zajistit, aby pfi
ulozeni dokumentace do datového ulozisté bylo k dokumentaci pfipojeno kvalifikované
¢asové razitko.

Dokumentace o vefejné zakazce, kterd obsahuje divérné informace, musi byt uchovavana
v datovém WloZiti s fizenym pristupem. Rizeni pfistupu se musi fidit pravidly dle oddilu 2.3.
Dokumentace muze byt uchovavana ve své Sifrované podob€. Pokud je dokumentace
uchovavana v Sifrované podob¢, musi zadavatel bezpetn¢ uchovavat soukromy klic
zadavatele, odpovidajici vefejnému kli¢i zadavatele, kterym byl dokument Sifrovan. Doba
uchovani soukromého klice zadavatele musi odpovidat dobé uchovani dokumentace.

2.6 Omezené poskytovani zabezpefeného dokumentu dalkovym pristupem (T 6)

Zadavatel zajisti, aby k zabezpecenému dokumentu, ktery bude omezené poskytovan
dalkovym ptistupem, byl pfipojen zaruCeny elektronicky podpis poskytovatele dokumentu.
Format dokumentu musi odpovidat pozadavkium dle oddilu 2.4. K dokumentu musi byt fizeny
pistup. Rizeni p¥istupu k dokumentu se musi #idit pravidly dle oddilu 2.3.

2.7 Neomezené poskytovani zabezpeceného dokumentu dalkovym pristupem (T 7)

Zadavatel zajisti, aby k zabezpeCenému dokumentu, ktery bude neomezené poskytovan
dalkovym pfistupem, byl ptfipojen zaruceny elektronicky podpis poskytovatele dokumentu.
Format dokumentu musi odpovidat pozadavkim dle oddilu 2.4.

2.8 Neomezené poskytovani dokumentu dilkovym pristupem (T 8)

Pfi poskytovani dokumentu neomezenym dalkovym piistupem zadavatel pofidi zaznam o
elektronickém tkonu dle oddilu 2.2. Format dokumentu musi odpovidat pozadavkim dle
oddilu 2 4.
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2.9 Odeslani datové zpravy v ramci organizace zadavatele (T 9)

Format datové zpravy odesilané v ramci organizace zadavatele bude zvolen podle potieb
zadavatele. Zadavatel vzdy zvoli takovy format, ktery ochrani dokument proti neopravnéné
zmeén&. Elektronicky protokol pouzity k prenosu datové zpravy bude zvolen podle potieb
zadavatele. Zadavatel urci, zda datova zprava bude Sifrovana a urci pravidla, jaky kli¢ bude
pouZzivan k Sifrovani.

2.10 Prijem datové zpravy v ramci organizace zadavatele (T 10)

Pii pfijmu datové zpravy, pfenasené v ramci organizace zadavatele, musi zadavatel
respektovat format a elektronicky protokol piichozi zpravy. V piipad¢ Sifrované datové
zpravy zadavatel stanovi pravidla urujici, zda bude datova zprava deSifrovana.. Pravidla pro
to, zda bude pro datovou zpravu ovéfena platnost tohoto elektronického podpisu, resp.
znacky, stanovi zadavatel. O ptijmu datové zpravy musi byt pofizen zaznam o elektronickém
tkonu dle oddilu 2.2.

2.11 Odeslani Sifrované datové zpravy opatiené elektronickym podpisem (T 11)

Ptipustné formaty odesilané datové zpravy musi stanovit zadavatel. Format dokumentu musi
odpovidat poZzadavkiim dle oddilu 2.4. Elektronicky protokol pouzity k pienosu datové
zpravy, stanovi zadavatel. Prijemce datove zpravy musi odesilateli poskytnout certifikat
vefejného kli¢e. Datova zprava musi byt Sifrovana vefejnym kli¢em ptijemce. Datova zprava
musi mit piipojen zaruceny elektronicky podpis nebo elektronickou znacku, zaloZenou na
kvalifikovaném systémoveém certifikatu. Pokud je zprava odesilana zadavatelem, musi byt
potizen zaznam o elektronickém tkonu dle oddilu 2.2.

2.12 Odeslani otevirené datové zpravy opatiené elektronickym podpisem (T 12)

Pripustné formaty odesilané datové zpravy stanovi zadavatel. Format dokumentu musi
odpovidat poZzadavkiim dle oddilu 2.4. Elektronicky protokol pouzity k pienosu datové
zpravy, stanovi zadavatel.. Datova zprava musi mit pfipojen zaruceny elektronicky podpis
nebo elektronickou znacku, zalozenou na kvalifikovaném systémovém certifikatu. Pokud je
zprava odesilana zadavatelem, musi byt pofizen zaznam o elektronickém tkonu dle oddilu
2.2.

2.13 Odeslani oteviené datové zpravy (T 13)

Pfipustn¢ formaty odesilané¢ datové zpravy stanovi zadavatel. Format dokumentu musi
odpovidat pozadavkim dle oddilu 2.4. Elektronicky protokol pouZity k ptfenosu datové zpravy
stanovi zadavatel. Pokud je zprava odesilana zadavatelem, musi byt pofizen zaznam o
elektronickém ukonu dle oddilu 2.2.
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2.14 Prijem Sifrované datové zpravy opatiené elektronickym podpisem (T 14)

Pti ptijmu datové zpravy musi zadavatel respektovat format a elektronicky protokol ptichozi
zpravy. Zadavatel zajisti ovéfeni platnosti piipojen€ho elektronického podpisu, resp.
elektronické znacky. Datova zprava mize byt deSifrovana. Pravidla urCujici, zda bude datova
zprava desSifrovana, stanovi pfijemce. Pokud je zprava pfijiména zadavatelem, musi byt
pofizen zaznam o elektronickém tkonu dle oddilu 2.2.

Pokud je piipojen zaru¢eny elektronicky podpis, pfijemce musi datovou zpravu odmitnout v
piipadé€, kdy zaruceny elektronicky podpis neni platny nebo jeho kvalifikovany certifikat byl
zneplatnén. Pokud je ptfipojena elektronickd znacka, prijemce musi datovou zpravu odmitnout
v ptipadé€, kdy elektronicka znacka neni platna nebo jeji kvalifikovany systémovy certifikat
byl zneplatnén.

2.15 Prijem otevicené datové zpravy opatiené elektronickym podpisem (T 15)

Pti pfijmu datoveé zpravy musi zadavatel respektovat format a elektronicky protokol ptichozi
zpravy. Zadavatel musi zajistit ovéfeni platnosti pfipojencho elektronického podpisu, resp.
elektronické znacky. Pokud je zprava prijimana zadavatelem, musi byt pofizen zdznam o
elektronickém ukonu dle oddilu 2.2.

Pokud je pfipojen zaruceny elektronicky podpis, ptijemce musi datovou zpravu odmitnout v
piipadé€, kdy zaruceny elektronicky podpis neni platny nebo jeho kvalifikovany certifikat byl
zneplatnén. Pokud je ptipojena elektronickd znacka, prijemce musi datovou zpravu odmitnout
v ptipade€, kdy elektronicka znacka neni platna nebo jeji kvalifikovany systémovy certifikat
byl zneplatnén.

2.16 Prijem oteviené datové zpravy (T 16)

Pii piijmu datové zpravy musi zadavatel respektovat format a elektronicky protokol piichozi
datové zpravy.V piipadech, kdy je k datové zprave piipojen zaruCeny elektronicky podpis
nebo elektronicka znacka, aCkoliv to zakon ani zadavatel nepozadoval, nemiize ptijemce
datovou zpravu odmitnout, a to ani v piipadé, kdy elektronicky podpis nebo elektronicka
znacka nejsou platné

2.17 Prijem a uloZeni nabidky (T 17)

Pti ptijmu datové zpravy nabidky musi zadavatele respektovat format a elektronicky protokol
prichozi zpravy. Zadavatel musi zajistit ovéfeni platnosti pfipojeného zarucencho
elektronického podpisu, resp. elektronické znaCky. Pokud neni ovéfena platnost piipojeného
zaruceného elektronick€ého podpisu, resp. elektronické znacky b&hem piijmu nabidky, musi
byt ovérena v priibéhu Gkonu otevirani obalek. Datova zprava nabidky nesmi byt desifrovana.
Zadavatel musi pofidit zaznam o elektronickém ukonu dle oddilu 2.2. V priibéhu piijmu
nabidky nesmi byt potizeny Zadné kopie datove zpravy nabidky.
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Zadavatel zajisti, aby po piijmu datové zpravy nabidky neprodlené nasledovalo bezpeéné
ulozeni datové zpravy nabidky. Bezpecné uloZeni datové zpravy nabidky musi byt provedeno
zpusobem, aby pfistup k Sifrované nabidce, uloZené v datovém ulozisti, nebyl mozny pred
uplynutim lhiity pro podani nabidek.

Zadavatel zajisti, aby datova zprava nabidky byla ulozena takovym zpusobem, aby byl
zjistitelny pokus o ptistup k uloZené nabidce pred terminem otevirani nabidek. Pfi jakémkoli
takovém pokusu o pfistup k nabidce pfed terminem otevirani nabidek musi byt potizen
zaznam o elektronickém tkonu dle oddilu 2.2.

2.18 Otevirani nabidek podanych elektronickymi prostiedky (T 18)

Zadavatel zajisti, aby otevieni nabidek podanych elektronickymi prosttedky bylo provedeno
jednou z nasleduyjicich variant

1. otevieni nabidky podané elektronickymi prostiedky bude provedeno zplsobem
navazujicim na prijem nabidky dle oddilu 2.17. Pfistup k Sifrované nabidce ulozené v
datovém ulozisti, bude proveden soucinnosti minimalné dvou osob, resp. i1 vét§iho
poctu osob, stanovi-li tak zadavatel, s neuplnymi pravy ptistupu k uloZené nabidce.
Kombinaci pfistupovych prav téchto osob bude umoznén pfistup k uloZené nabidce.
Nabidka pak bude deSifrovana soukromym klicem zadavatele pfislusejicim vefejnému
kli¢i zadavatele, ktery byl pouzit k Sifrovani datové zpravy nabidky nebo

2. otevieni nabidky podané elektronickymi prostfedky bude provedeno zpiisobem,
navazujicim na pfijem nabidky dle oddilu 2.17. Sifrovana datova zprava nabidky je
deSifrovana soucinnosti osob, majicich pfistup k soukromym klicim zadavatele
ptisluSejicim vetfejnym kli¢lim zadavatele, které byly pouZity k Sifrovani datové
zpravy nabidky.

2.19 Jednani komise / poroty / zadavatele (T 19)

Zadavatel zajisti, aby souéasti zdznamu o jednani komise / poroty / zadavatele byl dokument
zapisu z jednani. Musi byt pofizen zaznam o elektronickém ukonu dle oddilu 2.2.

2.20 Elektronicky podpis dokumentu (T 20)

Zadavatel zajisti, aby elektronicky podpis dokumentu byl proveden jednim z nasledujicich
zptisobll
1. format dokumentu musi odpovidat pozadavkiim dle oddilu 2.4. Dokument musi byt
podepsan piipojenim zarucencho elektronickych podpisu nebo zarucené elektronické
znacky k dokumentu. Po pfipojeni elektronického podpisu nebo elektronické znacky
zadavatele musi byt pofizen zaznam o elektronickém ukonu dle oddilu 2.2, nebo
2. u vicestranného zaruCen¢ho elektronického podpisu bude dokument oboustranné

podepsan postupnou vymeénou zprav. V tomto ptipad¢ zadavatel musi odeslat datovou
zpravu s dokumentem s piipojenym zarucenym elektronickym podpisem dodavateli



Castka 4 Sbirka zikont & 9 / 2011 Strana 77

zpusobem dle oddilu 2.11. Dodavatel musi pfi pfijmu datové zpravy respektovat
format ptichozi zpravy. V piipad€, Ze byla datova zprava Sifrovana, provede dodavatel
jeji desifrovani. Dodavatel ovéri platnost piipojeného zaruceného elektronického
podpisu. Dodavatel musi datovou zpravu odmitnout v piipad€, kdy zaruceny
elektronicky podpis neni platny nebo jeho kvalifikovany certifikat byl zneplatnén.
Dale dodavatel musi k deSifrovanému dokumentu piipojit vlastni zaruCeny
elektronicky podpis a odeslat jej v datové zpravé v souladu s oddilu 2.11. Zadavatel
pii ptfijmu této zpravy musi postupovat dle oddilu 2.14. Postup vicestranného
elektronického podpisu lze realizovat v opacném pofadi, tj. dokument nejdiive
podepiSe dodavatel a nasledn€ ho preda zadavateli. Veskeré vySe uvedené pozadavky
se pouZiji obdobné.

2.21 Odeslani datové zpravy webové sluzby (T 21)

Klientska aplikace musi pfi odeslani zpravy webové sluzbé dodrzet pravidla komunikace
stanovena sluzbou. Musi byt potizen zdznam o elektronickém ukonu dle oddilu 2.2,

2.22 Prijem datové zpravy webové sluzby (T 22)

Klientska aplikace musi pii pfijmu zpravy webové sluzby dodrzet pravidla komunikace
stanovena sluzbou. Musi byt pofizen zdznam o elektronickém ukonu dle oddilu 2.2,

2.23 Zpristupnéni navrhu v soutéZzi o navrh soutézni poroté (T 24)

Elektronicky nastroj musi zadavateli umoznit zptistupnéni navrhu v souté€zi o navrh soutézni
poroté tak, aby pro osoby, jeZ jsou soucasti soutéZni poroty, nebylo mozné na zakladé
informaci poskytnutych elektronickym nastrojem identifikovat dodavatele, ktery navrh podal
(dale jen ,anonymizace navrhu®). K anonymizaci navrhu musi dojit az po otevieni a
desifrovani navrhu. SoutéZni poroté zpfistupni zadavatel anonymizovany navrh v deSifrované
podobg.

Elektronicky nastroj musi i po anonymizaci navrhu poskytnout zadavateli informaci o
dodavateli, jez navrh podal.

Zadavatel zajisti, aby o zpfistupnéni navrhu v soutézi o navrh soutézni porot¢ byl pofizen
zéaznam o elektronickém tkonu dle oddilu 2.2.

2.24 Zajisténi zakazu diskriminace (T 25)

Provozovatel musi provozovat elektronicky nastroj v takovém prostiedi a takovym zplisobem,
aby uzivani elektronického nastroje nebylo podminovano pouzivanim b&€zné nedostupnych
nebo nakladnych technologii, coz by zplsobilo vylouceni urCitého dodavatele z GcCasti na
zadavacich postupech.
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2.25 Zptistupnéni informaci pro vyuziti elektronického nastroje (T 26)

Elektronicky nastroj musi umoZznit zadavateli poskytovat dodavatelim, ktefi maji zajem
ucastnit se zadavacich postupid, k dispozici veskeré informace technické povahy, vetné
ptipadného kodovani a Sifrovani, které jsou nezbytné pro komunikaci elektronickymi
prostiedky, zejména pro elektronické podani nabidek a Zadosti o ucast, a to po celou dobu
pouzivani elektronického nastroje.

Zadavatel zajisti, aby o zpfistupnéni informaci pro vyuziti elektronického nastroje byl potizen
zaznam o elektronickém ukonu dle oddilu 2.2.

2.26 Zajisténi technické podpory a servisu elektronického nastroje (T 27)

Provozovatel elektronického nastroje musi zajistit technickou podporu a servis elektronického
nastroje v takové mife, aby bylo mozné zajistit fadny provoz elektronického nastroje a splnéni
ostatnich pozadavkid tohoto standardu. Technickou podporu a servis musi provozovatel
elektronického nastroje  poskytovat vrozsahu pifiméfeném slozitosti  funkcionality
elektronického nastroje.



Castka 4 Sbirka zikont & 9 / 2011 Strana 79

3. Pozadavky na fizeni zdroji

Provozovatel elektronického nastroje musi urcovat a zajistit zdroje pottebné pro efektivni a
ucinny provoz elektronického nastroje. Zdroje pro ucely tohoto standardu tvofi

1. prostiedi,, ve kterém je elektronicky ndéstroj provozovan a které zahrnuje hardware,
operacni systémy a dalSi systémove programové vybaveni a prostory nezbyiné pro
zajisténi pozadovanych parametri elektronického nastroje a

2. lidské zdroje, které jsou nezbytné pro provozovani elektronického ndastroje (spravu a
obsluhu) v zamySleném rozsahu a pro dodrzovani stanovenych poZadavki na
elektronicky nastroj.

Provozovatel elektronického nastroje musi specifikovat pozadavky na fizeni zdrojl
(provozniho prostiedi a lidskych zdrojit) a jeho Casti tak, aby bylo zajiSt€no, Ze elektronicky
nastroj plni stanovené pozadavky pfi jeho provozovani v provoznim prostiedi v zamySleném
rozsahu.

3.1 Pozadavky na prostiedi

Provozovatel elektronického nastroje musi dokumentovanym zptsobem stanovit poZzadavky
na prostfedi, a to zejména hardware, software a prostory nezbyiné pro provozovani
elektronického néastroje v zamysSleném rozsahu. Musi vé€st zaznamy o tom, Ze jsou tyto
pozadavky pii provozu elektronického nastroje plnény. Rozsah pozadavki je zavisly
na slozitosti elektronického nastroje (tj. komptabilit€¢ funkcionality).

3.2 Pozadavky na procesy Fizeni lidskych zdrojiu

Provozovatel musi provést takova opatieni v oblasti fizeni lidskych zdrojh, kterd minimalizuji
negativni vliv pracovniki na provoz elektronického néastroje ve stanoveném rozsahu pii
dodrzeni vSech stanovenych pozadavkil. Pozadavky na fizeni lidskych zdrojii jsou zde
nasledné Clenény jako doporucené a minimalni. Doporucené procesy fizeni lidskych zdroji
ajejich plnéni zajisti provozovateli elektronického nastroje ucelenéjSi nastroj fizeni . Pro
plnéni pozadavki tohoto standardu vSak provozovateli elektronického nastroje postaci
naplnéni minimalnich pozadavkil na procesy fizeni lidskych zdroji. Zplsob naplnéni nize
uvedenych poZzadavkid musi byt dokumentovan a musi existovat zdznamy jako dikazy o
plnéni pozadavkil.
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Minimalni procesy fizeni lidskych zdrojt jsou definovany v nasledujici matici.

Tabulka L. Struktura (matice) procesu oblasti Fizeni lidskych zdroja

PROCESY

Pred zapocetim prace

s elektronickym nastrojem
nebo v provoznim prostredi
elektronického nastroje

Béhem prace s elektronickym
nastrojem nebo v provoznim
prostredi elektronického
nastroje

Pfi ukonéeni prace

s elektronickym nastrojem
nebo v provoznim prostiedi
elektronického nastroje

Vytvoteni role Provadéni vzdélavacich aktivit

Stanoveni
odbornou
pracovnika v roli

pozadavkl na
zpusobilost Ukonceni prace v roli

Disciplinarni fizeni

Ustanoveni pracovnika do
role a jeho proSkoleni

Pozn. 1: Pracovnikem se rozumi zaméstnanec provozovatele elektronického nastroje nebo i jina osoba, ktera se podili
na provozovani elektronického nastroje.

Pozn. 2: Disciplinarnim Fizenim se rozumi uplatiiovani odpovédnosti za ¢&innost spofivajici v provozovani
elektronického nastroje a uplatiiovani sankci bez ohledu na to, zda se jedna o odpovédnost vyplyvajici z pracovniho
pomeéru nebo jiného vztahu.

3.2.1 Pied zapocetim prace s elektronickym néstrojem nebo v provoznim prostiedi
elektronického nastroje

Provozovatel elektronického nastroje

1. stanovi role nutné pro provozovani elektronického nastroje, jejich odpovédnosti,
pravomoci a pozadavky na odbornou zpisobilost,

2. definuje odpovédnosti a postupy seznamovani pracovniki uréovanymi pro danou roli s
jejich odpovédnostmi, povinnostmi a pravomocemd,

3. definuje odpovédnosti, pravomoci a postupy ur¢ovani pracovnikti do roli.

3.2.2 Béhem price s elektronickym nastrojem nebo v provoznim prostiedi
elektronického nastroje

Provozovatel elektronického nastroje planuje a zajistuje vzdélavaci aktivity, prostiednictvim
nichz zajisti, Ze pracovnici budou splitovat pozadavky na odbornou zpiisobilost stanovené pro
zastavanou roli. V ptipad€, Ze jsou Cinnosti zajiSt€ny smluvni stranou, provozovatel vyzaduje
naplnéni tohoto pozadavku po smluvni strané.

Provozovatel elektronického nastroje stanovi odpoveédnosti a postupy pro zahdjeni, provedeni
a ukondeni disciplinarniho fizeni pro ptipad, ze pracovnik porusi stanovené povinnosti pfi
provozu elektronického nastroje.
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3.2.3 Pii ukondeni prace s elektronickym nastrojem nebo v provoznim prostiedi
elektronického nastroje

Provozovatel elektronického ndastroje stanovi odpovédnosti a postupy pro tadny pribéh
ukonceni prace pracovnika s elektronickym nastrojem (vCetn€é ukonceni piipadnych
smluvnich vztahli), které zahrnuji zejména odevzdani piidélenych aktiv a odejmuti
piistupovych prav k elektronickému nastroji.
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4. Systémové poZadavky na elektronicky nastroj

Prostfednictvim systémovych pozadavki na elektronické nastroje zajiStuje provozovatel
plnéni legislativnich pozadavku jiz v pribéhu navrhu a vyvoje elektronického nastroje a po
celou dobu provozovani elektronického nastroje.

4.1 Pozadavky na bezpecnost informaci

Provozovatel elektronického néstroje musi eliminovat dopady identifikovanych hrozeb, kieré
mohou mit za nasledek neplnéni stanovenych pozadavki na elektronicky nastroj. Priklady
struktury hrozeb a z ni vyplyvajici divody Clenéni pozadavki jsou uvedeny na nasledujicim
Schématu.

Pfi provadéni ukonil v zaddvacich postupech musi byt ve vSech ptipadech zajiSténa
dostupnost a integrita pfedavanych a zpracovavanych informaci a ve stanovenych ptipadech
musi byt navic zajiSténa 1 divérost té€chto informaci.

Schéma IT1. Stézejni faktory ovliviiujici plnéni pozadavka na elektronicky nastroj

Pozadavky na bezpecnost informaci
(dostupnost, duvérnost a integritu) )
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Dostupnost, integritu a divérnost musi provozovatel dokumentovanym zptisobem zabezpecit
a to aplikovanim vybranych postupli mezinarodnich norem v oblasti bezpecnosti informaci.
Provozovatel musi zajistit provedeni alespon nasledujicich kroku
1. urcit rozsah a hranice elektronického nastroje na zaklad€ posouzeni jeho usporadani,
struktury, umisténi (lokality), aktiv a technologit,
2. definovat politiku bezpecnosti informaci elektronického néstroje, ktera
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a) stanovuje principy, zasady a celkovy ramec fizeni bezpe¢nosti informaci,

b) bere v Gvahu zakonné nebo regulatorni pozadavky a smluvni zavazky
provozovatele elektronického nastroje a stanovuje kritéria, kterymi budou
hodnocena rizika,

3. stanovit pfistup provozovatele elektronick€ého nastroje k rizikim bezpecnosti
informaci

a) identifikovat metodiku hodnoceni nizik, ktera vyhovuje stanovené urovni
bezpecnosti informaci, zdkonnym a regulatornim poZadavkim, a zajisti
reprodukovatelnost a porovnatelnost vysledki,

b) vytvoftit kritéria pro akceptaci rizik a identifikovat jejich akceptacni irovng,

4. identifikovat rizika

a) identifikovat aktiva v ramci rozsahu elektronického nastroje a jejich vlastniky,

b) identifikovat hrozby pro tato aktiva,

¢) identifikovat zranitelnosti, které¢ by mohly byt hrozbami vyuzity,

d) identifikovat jaké dopady na provoz elektronického nastroje by mohla mit ztrata
duveérnosti, integrity a dostupnosti aktiv,

5. analyzovat a vyhodnotit rizika,

identifikovat a stanovit varianty pro zvladani rizik, kterymi mize byt

a) aplikovani vhodnych opatteni k eliminaci ¢i snizeni dopadu rizik,

b) vé€domé a objektivni akceptovani rizik za pfedpokladu, Ze zfeteln€ napltiuji politiky
organizace a kritéria pro akceptaci rizik

¢) vyhnuti se rizikim,

d) pteneseni rizik spojenych s ¢innosti organizace na tieti strany, napf. na pojiStovny,
dodavatele,

7. vybrat a aplikovat jednotlivd bezpeénostni opatieni pro zvladani rizik.

Provozovatel elektronick€ho nastroje musi v ramci provozovani elektronického nastroje:
1. monitorovat, prezkoumavat a zavadét dalsi opatteni
a) pro v€asnou detekei chyb zpracovani,
b) pro v€asnou identifikaci UspéSnych i neuspéSnych pokusii o naruSeni bezpecnosti a
detekci bezpecnostnich incidenti,

¢) umoziujici vedeni provozovatele elektronického nastroje urcit, zda bezpecnostni
aktivity provadéné povéfenymi osobami, nebo pro které byly implementovany
technologie, funguji podle oCekavani,
d) umoznujici detekei bezpecnostnich udalosti, které mohou zpisobit bezpecnostni
incident,
2. méfit ucinnost zavedenych opatfeni pro ovéfeni toho, Ze byly naplnény pozadavky
na bezpe¢nost,
3. provadét interni audity bezpecnosti informaci v planovanych intervalech a prijimat
ucinna opateni k odstranéni nedostatkl a
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4. pravidelng pfezkoumavat rizika, pfimétfenost a ucinnost piijatych opatieni pro zvladani
rizik, vyskyt bezpe€nostnich udalosti a incidenti, vysledky internich auditi a na zakladé
toho ptijimat opatfeni ke zlepSovani nastaveného systému tizeni bezpecnosti informaci.

4.2 Pozadavky na procesy Fizeni dokumentu

Provozovatel elektronického nastroje musi fidit (vytvafi, klasifikuje, schvaluje, oznaluje,
eviduje, uklada, distribuuje, reviduje, provadi zmény, chrani, uchovava a likviduje) veskeré
dokumenty souvisejici s provozovanim elektronického nastroje s ohledem na jejich klasifikaci
po celou dobu jejich Zivotniho cyklu. Soudasti fizeni je 1 zajiSovani stanovené Urovné
dostupnosti, integrity a divérnosti informaci v dokumentech.

Provozovatel elektronického néstroje musi vytvofit dokumentované postupy, které stanovi
odpovédnosti, pravidla a postupy zejména pro

1. wvytvareni, identifikaci a evidenci dokumenti,
klasifikaci dokumentt,

schvalovani dokument,

distribuci dokumentu.

nakladani s dokumenty podle pravidel odpovidajici klasifikaci dokumenti,

A

zajisténi  aktualnosti dokumentti jejich revidovanim a aktualizaci vcetné
opakovaného schvalovani,

7. zajiSténi identifikovatelnosti zmén dokumenti a jejich aktualniho stavu,
8. zajiSténi Citelnosti a snadné identifikovatelnosti dokumentd,

9. zajiSténi stanovené dostupnosti dokumentd,

10. zajiSténi integrity dokumenti,

11. zajiSté€ni identifikace a fizeni dokumentli externiho ptivodu.

Vytvateni dokumentli souvisejicich s provozem elektronického nastroje mohou byt v
jakékoliv podobg (tj. listinné Ci elektronické) a na jakémkoliv nosici.

4.3 Pozadavky na procesy Fizeni ziznamu

Zaznamy jako zvlaStni kategorie dokumentii musi byt vytvofeny a udrzovany tak, aby
poskytovaly dikaz o shod¢ se stanovenymi poZadavky na provoz elektronického nastroje.
Zaznamy musi byt chranény a fizeny, musi zustat Citelné, snadno identifikovatelné a musi byt
mozné je snadno vyhledat. Opatieni potiebna k identifikaci, uloZeni, ochrané, vyhledani, dobé
platnosti a uspofadani zaznamu musi byt dokumentovana.

Provozovatel elektronického nastroje musi zajistit kontinuitu verzi dokumentu a zajistit
pozadavek dohledatelnosti u kazdého dokumentu a zdznamu.

Vytvafeni zaznamu souvisejicich s provozem elektronického néstroje mohou byt v jakékoliv
podobeé (4. listinné ¢i elektronické) a na jakémkoliv nosi¢i.
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4.4 Pozadavky na vytvareni elektronického nastroje

Provozovatel elektronického nastroje musi zajistit dokumentovanym zplisobem objektivni
dikazy o tom, ze vytvateni elektronického nastroje probihalo v souladu s jim stanovenymi
pozadavky na navrh a vyvoj elektronického nastroje, které zahrnuji minimaln€ pozadavky
tohoto standardu a poZadavky na bezpecnost zpracovavanych informaci. Dale musi vést
zaznamy o tom, ze v priibéhu planovani navrhu a vyvoje byly stanoveny

1. odpovédnosti a pravomoci pfi navrhu a vyvoji elektronického nastroje,

2. vhodné etapy navrhu a vyvoje elektronického nastroje (minimalné navrh a vyvoj
elektronického nastroje a integrace elektronického nastroje do provozniho prostredi),

3. zpusoby a podminky testovani (ov€feni) a validace elektronick€ho nastroje, v kazde
stanovené etap¢ navrhu a vyvoje elektronického nastroje.

Ve stanovenych etapach musi provozovatel elektronického nastroje provadét systematicka
ptezkoumani navrhu a vyvoje tak, aby
1. byla pribézn€ vyhodnocovana schopnost elektronického ndastroje plnit stanovené
pozadavky,
2. byly v¢as identifikovany vSechny problémy a mohla byt navrzena nezbytna opatieni k
zajisténi splnéni pozadavki na elektronicky nastroj.

Provozovatel elektronického nastroje musi vést zaznamy o vysledcich a pribéhu testovani
elektronického nastroje, které bylo provadéno tak, aby bylo prokazano, ze plni stanovené
poZadavky na elektronicky nastroj.

Provozovatel musi vést zaznamy o vysledcich a pribéhu validace elektronického nastroje,
ktera byla provadéna tak, aby bylo zajiSt€éno, ze elektronicky nastroj provozovany ve
specifikovaném prostiedi je schopen plnit pozadavky specifikovaného nebo zamysSleného
pouZiti.

Musi byt zpracovana uzivatelska dokumentace elektronického nastroje a dokumentace
souvisejici se spravou elektronického nastroje. Provozovatel musi vést dokumentaci
zdrojového kodu, a to v piipadé, Ze je opravnén provadét zmény v tomto zdrojovém kodu.

4.5 PoZzadavky na provadéni zmén elektronického nastroje

Pro provadéni zmén elektronického nastroje plati stejné pozadavky jako na vytvateni
elektronického néstroje.

Vsechny zmény elektronick€ho nastroje musi byt v souladu s legislativnimi pozadavky a

pozadavky tohoto standardu. Tyto zmény musi byt identifikovatelné, musi byt
dokumentovany a schvaleny odpovédnou osobou pied jejich realizaci.
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4,6 Pozadavky na monitorovani, méieni a pfezkoumavani provozu elektronického
nastroje

Provozovatel elektronického nastroje musi aplikovat vhodné metody monitorovani a podle
okolnosti také méfeni stanovenych provoznich parametrii elektronického nastroje.

Vysledky monitorovani nebo méfeni musi byt zaznamenany a analyzovany s cilem
identifikovat neshody a jejich pri¢iny. Provozovatel elektronického nastroje musi neprodlené
po zjisténi neshody pfijmout U¢innd opatfeni k napravé pro odstranéni dopadu neshody a
jejich pficin. Po stanovené dobé musi provozovatel elektronického nastroje piezkoumat, zda
ptijata opatieni byla i¢inna. Neshody a jejich pti¢iny, pfijata opatieni 1 pfezkoumani G¢innosti
piijatych opatfeni musi byt dokumentovano.
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SDELENI
Ministerstva vnitra
ze dne 7. ledna 2011

o vyhl43eni novych voleb do zastupitelstev obci

Ministr vnitra podle § 58 odst. 4 zdkona & 491/2001 Sb., o volbich do zastupitelstev obei a 0 zméné
nékterych zikond, ve znéni pozd¥sich pfedpisi, vyhladuje na den 2. Eervence 2011 nové volby do zastupitelstev
obci:

obec okres kraj

PRELOVICE Pardubice Pardubicky

LISOV Plzeii-jih Plzerisky

SENTICE Brno-venkov Jihomoravsky
Ministr:

Mgr. John v. r.
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