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453

VYHLASKA
ze dne 21. prosince 2011,

kterou se méni vyhlaska & 523/2005 Sb.,
o bezpe¢nosti informaénich a komunikaénich systému a dalSich elektronickych zafizeni

naklidajicich s utajovanymi informacemi a o certifikaci stinicich komor

Nirodni bezpe¢nostni tfad stanovi podle § 33
pism. e), § 34 odst. 6, § 35 odst. 6, § 36 odst. 4 a § 53
pism. a), b), ¢), d), g), h), i) a j) zdkona &. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpeénostni zpi-
sobilosti, ve znéni zikona & 255/2011 Sb.:

ClL1

Vyhlaska & 523/2005 Sb., o bezpeénosti informag-
nich a komunika&nich systémi a dal3ich elektronickych
zafizeni naklidajicich s utajovanymi informacemi
a o certifikaci stinicich komor, se méni takto:

1. V § 1 se slova ,kopirovacim zafizeni, zobrazo-
vacim zafizeni a psacim stroji s pamé&ti“ nahrazuji slovy
»elektronické podob& v zafizenich, kterd nejsou sou-
&asti informa&niho nebo komunika&niho systému®.

2. V§1,§2pism. x), § 30 odst. 2 a3, § 31 odst. 1,
224, §32,§38 odst. 1 pism. d), § 38 odst. 2 a v pfiloze
&. 2 se slovo ,elektromagnetickym® zruSuje.

3. V § 2 se na konci pismene x) te¢ka nahrazuje
&arkou a dopliiuji se pismena y) a z), kterd znéji:

»Y) nepopi.ratelnosti schopnost pro.kézat zpétné jed-
nini & udélost tak, aby dané jedndni & udilost
nemohly byt nisledné popfeny,

z) pravosti informaci ziruka, Ze informace jsou au-
tentické a z divéryhodnych zdroji.“.

4. V § 3 odst. 1 pism. c) se slovo ,elektromagne-
tického“ zruSuje.

5. V § 5 odst. 1 se za slova ,utajované informace®
vkladaji slova ,, , dostupnost sluZeb informaéniho sy-
stému* a posledni véta zni: ,,Pokud to funkce informaé-
niho systému vyZaduje, stanovi se rovnéZ zpiisob za-
jisténi pravosti informaci a nepopiratelnost.”.

6. V § 5 se za odstavec 1 vklad4 novy odstavec 2,
ktery zni:

»(2) Zasady bezpeénostni politiky jsou rozpraco-
viny v ndvrhu bezpelnosti informalniho systému

a v provozni bezpeénostni dokumentaci informaéniho
systému.“.

Dosavadni odstavec 2 se oznaluje jako odstavec 3.

7. V § 8 odst. 1 se na konci pismene b) slovo
»nebo® zrufuje a za pismeno b) se vklid4 nové pisme-
no c), které znf:

vvs # s

»€) bezpe&nostni provozni méd s nejvyssi drovni s for-
mélnim fizenim pfistupu k informacim, nebo®.

Dosavadni pismeno c) se oznaluje jako pismeno d).

8. V § 8 se za odstavec 3 vklid4 novy odstavec 4,
ktery zni:

»(4) Bezpe&nostni provozni méd s nejvy3si drovni
s formélnim fizenim pfistupu k informacim je takové
prostiedi, které odpovidd bezpe&nostnimu provoznimu
médu s nejvys3i trovni, kde viak formilni fizeni pfi-
stupu navic pfedpoklid4 formalni centrilni spravu kon-
troly pfistupu.”“.

Dosavadni odstavce 4 aZ 8 se oznaluji jako odstavce 5
az 9.

9. V § 9 odstavec 4 znf:

»(4) Pfenos utajované informace komunikaénim
kanidlem vedenym v rimci zabezpedené oblasti nebo
objektu miiZe byt, na zdklad& analyzy rizik, zabezpegen
pouze s vyuZitim opatfeni fyzické bezpe&nosti viech
komponentli komunikaéniho kanilu, pfi€emZ pfeni-
$end utajovani informace neni chrinéna kryptografic-
kou ochranou nebo je chrinéna kryptografickou ochra-
nou na niZ§i drovni, neZli je vyZadovéna pro stupefi
utajeni pfeniSené utajované informace. Takto zabezpe-
lenj prenos utajované informace Ufad schvaluje
v rémei certifikace informa&niho systému.“.

10. V § 9 odstavec 6 zni:

»(6) Pfenos utajované informace komunikaénim
kanilem vedenym mimo objekt musi byt zabezpegen
certifikovanym kryptografickym prostfedkem, ktery je
certifikovin nejméné pro stejny stupeil utajeni jako pfe-
nilend utajovand informace.”.
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11. V § 9 se dopliiuje odstavec 7, ktery zni:

»(7) B&hem certifikace informaéniho systému
mtZze Ufad, na zédkladé p¥edloZené analjzy rizik, pfi-
jatych specifickjch bezpeénostnich opatfeni pro de-
tekci naruSeni bezpeénosti komunikaéniho kanilu
a opatfeni pro sniZeni disledkd dtoku, schvilit odli¥ny
systém zabezpedeni informaéniho systému, neZ je uve-
den v odstavcich 4 a 6.

12. Za § 9 se vklid4 novy § 9a, ktery véetné nad-
pisu zni:

»$ 9a
Bezpeéné propojeni informaénich systému

(1) Propojenim informalnich systémi se pro
tidely této vyhlasky rozumi pfimé propojeni dvou nebo
vice informaénich systémi nebo informaéniho systému
a informa&niho systému pro naklidini s neutajovanymi
informacemi za iéelem jednosmérného & vicesmérného
sdileni didajii a dal§ich informagnich zdroji. Propojeni
informaéniho systému s jinym informaénim systémem
nebo s informaénim systémem pro naklddini s neutajo-
vanymi informacemi lze realizovat pouze v pfipadé ne-
zbytné provozni potfeby.

(2) Certifikovany informaéni systém lze propojit
s jinym certifikovanym informa&nim systémem, pokud
to bylo na ziklad€ analyzy rizik schvileno v rimei cer-
tifikace téchto informa&nich systémd, je mezi nimi rea-
lizovidno bezpeénostni rozhrani a jsou certifikoviny
pro naklddéni s utajovanymi informacemi

a) stejného stupné utajeni, nebo
b) odli$ného stupné utajeni, za pfedpokladu, Ze se
uplatni opatfeni podle odstavce 3.

(3) Propojeni informa&nich systémi certifikova-
nych pro naklddini s utajovanou informaci odli§ného
stupné utajeni musi byt realizovéno tak, aby mezi nimi
bylo zabrinéno pfenosu utajované informace vy$iho
stupné utajeni, neZli je stupefl utajeni, pro ktery je in-
formadni systém certifikovan.

(4) Certifikovany informaéni systém nesmi byt
propojen s vefejnou komunikaéni siti, s vyjimkou pfi-
padd, kdy maé instalované pro tento el mezi sebou
a vefejnou komunikaéni siti vhodné bezpe&nostni roz-
hrani, schvélené na ziklad€ analyzy rizik v rimci jeho
certifikace tak, aby bylo zamezeno priniku do certifi-
kovaného informa&niho systému a byl umoZnén pouze
kontrolovany pfenos dat, ktery nenaruiuje divérnost,
integritu a dostupnost utajované informace a dostupnost
sluZeb certifikovaného informaéniho systému.

(5) Certifikovany informaéni systém, ktery na-
klidi s utajovanou informaci stupné utajeni Pfisné
tajné, nebo s utajovanou informaci vyZzadujici zvl4$tni
rezim naklddéni oznalené ,ATOMAL®, nesmi byt
pfimo ani postupné propojen s vefejnou komunikaéni
siti.

(6) Pokud je vefejnd komunikalni sit vyuZivina
vyhradné k pfenosu dat mezi informaénimi systémy
nebo lokalitami informa&niho systému a pfendSené in-
formace jsou chrinény certifikovanym kryptografic-
kym prostfedkem, nepovaZuje se takové spojeni za
propojeni. Mezi informa&nim systémem a vefejnou ko-
munikalni siti musi byt realizovino vhodné bezpeé-
nostni rozhrani tak, aby bylo zamezeno priiniku do
informaéniho systému. Pfipojeni je pfedmétem analyzy
rizik a musi byt schvileno v rimci certifikace informag-
niho systému.“.

13. V § 11 se na konci textu odstavce 5 dopliiuji
slova ,a uréuji se zbytkovi rizika a jejich droves, pfi-
&emZ se dbi na to, aby byly implementoviny pouze
funkce, zafizeni a sluZby, které jsou nezbytné pro spl-
néni G&elu, pro ktery je informaéni systém zfizovan“.

14. § 14 v&etn& nadpisu zni:

»§ 14

PoZadavky ochrany proti kompromitujicimu
vyzafovani

(1) Komponenty informaéniho systému, které na-
kldaji s utajovanymi informacemi stupné utajeni Di-
vérné nebo vy$§iho a zabezpelend oblast nebo objekt,
ve kterém se v informa&nim systému zpracovivaji uta-
jované informace stupné utajeni Diivérné nebo vy3siho,
musi byt zabezpegeny takovym zpisobem, aby kom-
promitujici vyzafovini nezpisobilo tinik utajované in-
formace.

(2) Pozadavky na zabezpedeni proti kompromitu-
jicimu vyzafovani jsou z4vislé na stupni utajeni utajo-
vané informace, se kterou informaéni systém naklidj,
a jsou stanoveny v bezpe&nostnim standardu.

(3) Instalace informaéniho systému, ktery naklid4
s utajovanou informaci stupné utajeni Divérné nebo
vys§iho, z hlediska jeho zabezpe&eni proti kompromi-
tujicimu vyzafovéni musi byt provedena v souladu s po-
Zadavky bezpe&nostniho standardu. Ziznam o instalaci
komponent informaéniho systému se vklidd do bez-
peénostni dokumentace informaéniho systému. Obsah
a forma z4znamu jsou stanoveny v bezpeénostnim stan-

dardu.“.
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15. V § 15 odst. 4 se slovo ,Zivota® nahrazuje
slovy ,Zivotniho cyklu®.

16. V § 15 odstavce 5 a 6 zndji:

»(5) Stupefi utajeni nosie utajovanych informaci
stupné utajeni Tajné miiZe byt sniZen, stupné utajeni
Divérné miZe byt sniZen nebo zrufen, pouze v pfi-
padg, Ze vymazini utajovanych informaci z ng bylo
provedeno zpiisobem uvedenym v odstavci 6 nebo je
prokdzino, Ze na ném byly b&hem jeho dosavadniho
Zivotniho cyklu uloZeny pouze utajované informace
niz$tho stupné utajeni nebo informace neutajované
nebo je prokizino, Ze stupeil utajeni utajovanych in-
formaci uloZenych na ném b&hem jeho dosavadniho
Zivotniho cyklu byl zruSen nebo sniZen. Stupefi utajeni
nosiée utajovanych informaci stupné utajeni Vyhrazené
miZe byt zru§en pouze v pfipadé, Ze vymazéni utajo-
vanych informaci z n&j bylo provedeno zpisobem uve-
denym v odstavci 6 nebo je prokdzino, Ze na ném byly
b&hem jeho dosavadniho Zivotniho cyklu uloZeny pou-
ze informace neutajované nebo je prokizino, Ze stupefl
utajeni utajovanych informaci uloZenjch na ném bé-
hem jeho dosavadniho Zivotniho cyklu byl zruSen.

(6) Vymazini utajované informace z nosiée utajo-
vanych informaci, které umoZiiuje sniZeni nebo zrugeni
jeho stupn& utajeni, musi byt provedeno tak, aby uta-
jovani informace uloZeni na nosi¢i béhem jeho dosa-
vadniho Zivotnitho cyklu byla obtiZné zjistitelnd i p¥i
pouZiti laboratornich metod. Podminky a postupy bez-
petného vymazani stanovi Ufad v bezpe&nostnim stan-
dardu, postup musi byt uveden v provozni bezpeé-
nostni dokumentaci certifikovaného informaéniho sy-
stému a schvilen v rimci jeho certifikace.”.

17. V § 15 se dopliuje odstavec 8, ktery zni:

»(8) P¥ pouZivini velkokapacitnich vyménitel-
nych nosi&l informaci musi byt v bezpe&nostni politice
stanoveno fizeni pfistupu uZivatele ke vstupnim a vy-
stupnim zafizenim.“.

18. V § 16 odst. 2 se slova ,byt drZitelem osvéd-
Ceni fyzické osoby“ nahrazuji slovy ,splfiovat pod-
minky pro pfistup fyzické osoby k utajované infor-
maci®.

19. V § 16 se za odstavec 2 vklidaji nové od-
stavce 3 aZ 5, které zndji:

»(3) Spravce informaéniho systému, ktery vyko-
navi funkci administritora s privy dplného fizeni sy-
stému, a bezpe&nostni sprivce celého informa&niho sy-
stému, musi splfiovat podminky pro pfistup fyzické
osoby k utajované informaci stupné utajeni o jeden stu-

pefl vys$siho, neZli je nejvy3$i stupel utajeni utajova-
nych informaci, se kterymi miZe informaéni systém
naklddat. To neplati u informa&niho systému, ktery je
urlen pro zpracovani utajované informace stupné uta-
jeni Pf{sn& tajné. U sprivce informalniho systému,
ktery vykondva funkci administritora s privy tplného
fizeni systému, a u bezpe&nostniho sprivce celého in-
formaéniho systému malého rozsahu nebo s nizkym
podilem zpracovini utajovanych informaci nejvys$siho
stupné utajeni, pro jejichZ zpracovani je informaéni sy-
stém urden, nebo v nichZ nedochizi ke kumulaci uta-
jovanych informaci nebo v nichZ se zpracoviva pouze
taktickd utajovand informace, miZe U¥ad, se zviZenim
identifikovanych rizik, uznat jako dostadujici splnéni
podminek pro pfistup fyzické osoby k utajované infor-
maci na drovni shodné s nejvy$$im stupném utajeni
utajovanych informaci, se kterymi miiZe informaéni sy-
stém naklddat.

(4) Sprivce informaéniho systému, ktery vyko-
navi funkei administritora s omezenymi privy fizeni
systému, zejména sprivu serverd, sprivu aplikace nebo
lokélni sprivu a bezpelnostni sprivce informalniho
systému zajiStujici diléi oblast bezpe&nosti, zejména
uréitou bezpe&nostni technologii nebo lokilni spravu,
musi spliovat podminky pro pfistup fyzické osoby
k utajované informaci stupné utajeni shodného s nejvys-
$im stupném utajeni utajovanych informaci, se kterymi
muZe informalni systém naklidat.

(5) V pfipadé, Ze odpovédni osoba nebo ji pové-
fend osoba schvili informaéni systém do provozu pro
naklidan{ s utajovanou informaci do stupné utajeni niz-
§tho, neZli je stupefl utajeni utajovanych informaci, se
kterymi miZe informaéni systém naklddat, je pro sta-
noveni nutné drovné podminek pro pfistup fyzické
osoby k utajované informaci, urlujici stupefl utajeni
utajovanych informaci, pro ktery je informaéni systém
schvilen do provozu.“.

Dosavadni odstavce 3 a 4 se oznaduji jako odstavce 6
a7

20. V § 17 se dopliiuje odstavec 3, ktery véetné
poznimky pod &arou é&. 6 zni:

»(3) Vyzaduje-li to &nnost, pro kterou je infor-
madni systém zfizen, je v informa&nim systému zaji§to-
véna nepopiratelnost stanovenych jednini &i udalosti.
V pfipadé, Ze je v informaénim systému poZadovina
funkcionalita spisové sluzby v elektronické podob&®),
musi byt software, kterym je realizovdna, hodnocen
b&hem certifikace informa&niho systému.
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) Zikon & 499/2004 Sb., o archivnictvi a spisové sluZbé

wive

a 0 zmén& n&kterych zikond, ve znéni pozdéjsich predpisi.”.

21. V § 20 se dopliiuji odstavce 5 a 6, které znéji:

»(5) Minimalni mira zabezpe&eni zabezpegené ob-
lasti pro umisténi &isti informalniho systému, v niz
mohou byt uklidiny utajované informace, se uruje
v souladu s tabulkami bodovych hodnot nejniZ§i mi
zabezpeleni fyzické bezpe&nosti uvedenymi v pfiloze
&. 1 vyhlasky & 528/2005 Sb., o fyzické bezpeénosti
a certifikaci technickych prostfedkii, ve znéni pozdgj-
§ich pfedpist.

(6) Bodové ohodnoceni fyzické bezpeénosti infor-
maéniho systému je uvedeno v pfiloze & 3 k této vy-
hldsce.“.

22. V § 23 se za odstavec 2 vklidi novy odsta-
vec 3, ktery zni:

»(3) V provozovaném informaénim systému je
ovéfovina pravost informaci, které vstupuji do infor-
maéniho systému.“.

Dosavadni odstavce 3 aZ 10 se oznaduji jako odstavce 4
az 11.

23. V § 23 se za odstavec 8 vklidi novy odsta-
vec 9, ktery zni:

»(9) V zabezpedené oblasti, v niZ jsou umistény
komponenty informaéniho systému pro nakliddni
s utajovanou informaci stupné utajeni Tajné nebo
Pfisné tajné, se na Z4dost orginu stitu nebo podnikatele
provadi kontrola ke zji$téni nedovoleného pouZiti tech-
nickych prostfedkii uréenych k ziskdvini informaci.
Tato kontrola se provede pfed prvnim zpracovinim
utajované informace a déle opakované zpravidla v inter-
valu dvou let.”.

Dosavadni odstavee 9 aZ 11 se oznaluji jako od-
stavce 10 aZ 12.

24. V § 24 odst. 1 pism. a) bodech 1 a 2 se za slova
sidentifikaéni &islo“ vklidaji slova ,,, bylo-li pfidéleno®.

25. V § 24 odst. 1 pism. a) bod& 2 se slova ,trva-
lym pobytem“ nahrazuji slovy ,mistem trvalého po-
bytu nebo u cizince mistem obdobného pobytu®.

26. V § 24 odst. 1 se na konci textu pismene f)
dopliiuji slova ,nebo kopii platného prohléseni podni-
katele“.

27. V § 27 se vklad4 novy odstavec 1, ktery zni:

»(1) Projekt bezpeénosti komunikaéniho systému
obsahuje tyto nileZitosti

a) bezpeénostni politiku komunika&niho systému,

b) organizaéni a provozni postupy provozovéni ko-
munika&niho systému,

¢) provozni smérnice pro bezpe&nostni sprivu ko-
munika&niho systému a

d) provozni smérnice uZivatele komunikaéniho sy-
stému.“.

Dosavadni odstavce 1 aZ 4 se oznaluji jako odstavce 2
az 5.

28. V § 28 odst. 2 pism. ¢), § 33 odst. 1 pism. c),
§ 37 pism. b) se slova ,pro seznamovéni se s utajova-
nymi informacemi“ nahrazuji slovy ,nebo kopii plat-
ného prohldSeni podnikatele®.

29. V § 28 odst. 2 se na konci textu pismene f)
dopliiyji slova ,nebo kopii platného prohléseni podni-
katele“.

30. V § 28 odst. 3 se slova ,,27 odst. 2“ nahrazuji
slovy ,27 odst. 3.

31. V § 29 odst. 1 se slova ,,27 odst. 2“ nahrazuji
slovy ,,27 odst. 3%, slova ,,27 odst. 3 se nahrazuji slovy
»27 odst. 4 a slova ,27 odst. 4“ se nahrazuji slovy
»27 odst. 5.

32. V nadpisu &isti &tvrté se slovo ,ELEKTRO-
MAGNETICKE® zruiuje.

33. V &asti Etvrté se na zalitek hlavy I vkldda novy
§ 29a, ktery zni:

»$ 29a

Kompromitujici vyzafovani je vyzafovani elektric-
kych a elektronickych zafizeni, které by mohlo zpiso-
bit dnik utajované informace stupné utajeni Pfisné
tajné, Tajné nebo Diivérné.”.

34. V § 30 odst. 1 Gvodni &4sti ustanoveni se za
slovo ,,objektu® vklidaji slova ,k ochrané pfed dnikem
informaci kompromitujicim vyzafovinim®.

35. V § 32 se vkldd4 novy odstavec 1, ktery zni:

»(1) Stinici komorou je uzavieny stinény prostor
zabrafiujici 3ifeni elektromagnetického, optického
a akustického vyzafovini mimo tento prostor.“.

Dosavadni text se oznaduje jako odstavec 2.

36. V § 38 odst. 1 se slova ,provozovéni kopiro-
vactho zafizeni, zobrazovaciho zafizeni nebo psaciho
stroje s paméti, které nejsou soudisti informalniho
nebo komunika&niho systému® nahrazuji slovy ,zpra-
covani utajovanych informaci v elektronické podobé
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v zafizeni, které neni souddsti informa&ntho nebo ko-
munika&niho systému, zejména v psacim stroji s paméti
a v zafizeni umoZiujicim kopirovani, zdznam nebo zo-
brazeni utajované informace anebo jeji pfevod do ji-
ného datového formatu“.

37. V § 38 odst. 2 se slova ,Kopirovaci zafizeni,
zobrazovaci zafizeni a psaci stroj s paméti, které se
pouZivaji pro zpracovani utajovanych informaci stupné
utajeni Divérné nebo vy$§iho, musi byt zabezpedeny“
nahrazuji slovy ,Zafizeni podle odstavce 1, kterd se
pouZivaji pro zpracovani utajovanych informaci stupné
utajeni Divérné nebo vysitho, musi byt zabezpeena“.

38. V § 38 odst. 3 se slova ,Kopirovaci zafizeni,
zobrazovaci zafizeni a psaci stroj s paméti musi byt
umistény“ nahrazuji slovy ,Zafizeni podle odstavce 1
musi byt umisténa“.

39. V § 38 odst. 4 se slova ,Kopirovaci zafizeni,
zobrazovaci zafizeni a psaci stroje s paméti musi byt

fyzicky chrinény“ nahrazuji slovy ,Zafizeni podle od-
stavce 1 musi byt fyzicky chrinéna“.

40. V § 38 odst. 5 se slova ,kopirovactho zafizeni,
zobrazovactho zafizeni a psactho stroje s paméti“ na-
hrazuji slovy ,zafizeni podle odstavce 1.

41. V § 38 odst. 6 se slova ,,S kopirovacim zafize-
nim a zobrazovacim zafizenim“ nahrazuji slovy ,Se
zafizenim podle odstavce 1“ a slova ,, , komponentich
a pamétech® se nahrazuji slovy ,a komponentich®.

42. V § 38 odst. 7 se slova ,kopirovaci zafizeni,
zobrazovaci zafizeni a psaci stroje s paméti“ nahrazuji
slovy ,zafizeni podle odstavce 1, slovo ,paméti“ se
nahrazuje slovy ,komponent“ a na konci textu se do-
pliiuji slova ,podle § 15, jinak nesmi byt pfedmétem
servisni ¢innosti®.

43. Dopliiuje se pfiloha &. 3, kterd véetn& nadpisu
znf:

~PFiloha & 3 k vyhlasce &. 523/2005 Sb.

FYZICKA BEZPECNOST INFORMACNICH SYSTEMU (IS)

1.1. ZPRACOVAVANI DAT

1.1.1.

Danou casti informac¢niho systétmu mohou byt utajované informace pouze
zobrazeny a zpracovavany nebo prenaseny:

SS1 =4 body

V ptipad€, Ze je v zabezpeCené oblasti umisténa jedna nebo vice Casti informacniho

Sv v

informac¢niho systému.

1.2. UKLADANI UTAJOVANYCH INFORMACI NA POCITACOVYCH MEDIICH
(VESKERA NEVOLATILNi PAMETOVA MEDIA)

Prostory, vnichz jsou informacéni systémy pouZzivany pro

ukladani  utajovanych

informaci stupné€ utajeni Vyhrazené a vyssi, musi byt zfizeny jako zabezpecené oblasti.

1.2.1. UloZena data jsou Sifrovana certifikovanym kryptografickym prostredkem

SS1 =4 body

Kromé& parametru SS1, ktery se vztahuje na uloZend zaSifrovana data, je nutné také
pracovat s parametrem S1 kryptografického prostredku.

1.2.2. UloZena data nejsou Sifroviana

SS1=1 bod
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1.3.1. Identifikace jménem a autentizace predmétem s Sifrovanym obsahem
a pirenosem:

SS2 = 4 body

Kryptografické mechanismy pfedmétu pouzivaného pro autentizaci musi byt
certifikované Utadem.

Tento zplisob autentizace tvoii bezpecnostni ekvivalent zamku uschovného objektu
typu 4.

1.3.2. Identifikace jménem a autentizace predmétem s Sifrovanym obsahem:
SS2 =3 body

Kryptografické mechanismy pfedmétu pouzivaného pro autentizaci musi byt
certifikované Uradem.

Tento zplisob autentizace tvoii bezpecnostni ekvivalent zamku uschovného objektu
typu 3.

1.3.3. Identifikace jménem a autentizace predmétem

$S2 =2 body

Piedmé&t pouzivany pro autentizaci musi byt schvalen Ufadem v ramci certifikace
informacéniho systému.

Tento zplisob autentizace tvofi bezpecnostni ekvivalent zamku uschovného objektu
typu 2.

1.3.4. Identifikace jménem a autentizace heslem
SS2 =1 bod

Minimalni délka a zpiisob vytvafeni hesla musi byt schvalen Utadem v rdmci
certifikace informacniho systému.

Tento zplsob autentizace tvoifi bezpecnostni ekvivalent zamku uschovného objektu
typu 1.

7. bodovych hodnot SS1 a SS2 ziskanych podle bodu 1.1. nebo 1.2. a bodu 1.3. této
prilohy se vypo¢ita hodnota S1:

(S1) = SS1 x SS2

Swowr

zabezpecené¢ oblasti nebo jednaci oblasti.™,

ClL I
Utinnost
Tato vyhldska nabyvi &innosti dnem 1. ledna
2012.

Reditel:

Ing. Navritil v. r.
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454

VYHLASKA
ze dne 21. prosince 2011,

kterou se méni vyhlaska & 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych prostiedku,
ve znéni vyhl4sky & 19/2008 Sb.

Nirodni bezpe¢nostni tfad stanovi podle § 33
a § 53 pism. a), ¢), d), e), f) a j) zdkona & 412/2005
Sb., o ochrané utajovanych informaci a o bezpeénostni
zplisobilosti, ve znéni zdkona & 255/2011 Sb.:

ClL1

Vyhliska & 528/2005 Sb., o fyzické bezpeénosti
a certifikaci technickych prostfedkd, ve znéni vyhlasky
&. 19/2008 Sb., se méni takto:

1. V § 2 pism. a) se za slova ,,ve kterém se“ vklid4
slovo ,zpravidla®“.

2. V § 2 se pismeno f) véetn& poznimky pod &arou
¢. 4 zruduje.

Dosavadni pismena g) aZ m) se oznaduji jako pismena f)
az ).

3. V § 2 pism. i) se slova ,zt&Zuje nebo“ nahrazuji
slovem ,ztd%uje,“, za slovo ,oznamuje“ se vklidaji
slova ,nebo zaznamenivi“ a za slovo ,narufeni® se
vklidi slovo ,zabezpe&eni®.

MM

4. V § 2 pism. j) se slova ,, , uzamykatelns skfiti
zruSuji a za slovo ,,jind“ se vklddi slovo ,uzamyka-
telnd“.

5. V § 2 se na konci pismene k) &rka nahrazuje
tetkou a pismeno 1) se zruSuje.

6. § 3 v&etné nadpisu a poznimky pod &arou & 6
znf:

”§ 3
Zabezpeceni objektu a zabezpecené oblasti

(1) Hranici objektu nebo zabezpe&ené oblasti, za-
fazeni objektu nebo zabezpelené oblasti do pfislu§né
kategorie®) a zaFazeni zabezpetené oblasti do p¥isluiné
tfidy stanovi odpovédni osoba nebo ji povéfeni osoba.

(2) Zabezpedeni objektu nebo zabezpe&ené oblasti
je zajiStovino kombinaci opatfeni fyzické bezpe&nosti
podle odstaved 3 aZ 10 a § 6 a2 9.

(3) Objekt je zabezpeovan v zdvislosti na katego-

rii objektu, s ohledem na charakter hranice objektu
a v zivislosti na vyhodnoceni rizik tmito technickymi
prostiedky

a) pro kategorii Vyhrazené — mechanické zibranné
prostiedky,

b) pro kategorii Diivérné a Tajné — mechanické z4-
branné prostfedky a zafizeni elektrické zabezpe-
Covaci signalizace,

c) pro kategorii Pfisn& tajné — mechanické zdbranné
prostiedky, zafizeni elektrické zabezpelovaci sig-
nalizace a specilni televizni systémy. Specialni te-
levizni systémy nesmi naruSit ochranu utajova-
nych informaci.

(4) Zabezpedeni oblast je zabezpefovina v zévis-
losti na jeji kategorii, t¥id€ a vyhodnoceni rizik t&mito
technickymi prostfedky

a) pro kategorii Vyhrazené — mechanické zibranné
prostiedky,

b) pro kategorii Diivérné — mechanické zibranné
prostiedky a zafizeni elektrické zabezpeovaci sig-
nalizace,

c) pro kategorii Tajné a Pfisné tajné — mechanické
zébranné prostfedky, systémy pro kontrolu
vstupl, zafizeni elektrické zabezpeovaci signali-
zace, specidlni televizni systémy, zafizeni elek-
trické poZirni signalizace. Specidlni televizni sy-
stémy lze nahradit tisfiovymi systémy. Pfi pouZiti
specidlnich televiznich systémii nesmi byt naruSena
ochrana utajovanych informaci.

(5) Bodové hodnoty nejniZ$i miry zabezpedeni
zabezpe&ené oblasti jsou stanoveny v pfiloze &. 1 této
vyhlasky.

(6) Objekty a zabezpelené oblasti kategorie Di-
vérné a vy$§i, v nichZ je zajiténa trvald pfitomnost zde
pracujicich osob, se zabezpeluji mechanickymi zibran-
nymi prostfedky.

(7) K zabezpedeni zabezpeenych oblasti se pou-
Zivaji certifikované nebo necertifikované technické pro-
stfedky. Necertifikované technické prostfedky lze pou-
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Zit pouze za podminek stanovenych v pfiloze &. 1 této
vyhlasky.

(8) Utajovani informace se uklddi v zabezpedené
oblasti pfislusné kategorie nebo vy$si, popfipadé
v Gschovném objektu, je-li jeho bodovi hodnota uplat-
néna v projektu fyzické bezpe&nosti pro pfislu$nou za-
bezpedenou oblast.

(9) V objektu se umistuje zafizeni fyzického ni-
&eni nosi¢d informaci podle pfilohy &. 1 této vyhlasky.

(10) V pfipadg, Ze hranice objektu je totoZn4 s hra-
nici zabezpedené oblasti, je rozsah pouZiti opatfeni fy-
zické bezpeénosti uréen poZzadavky na kategorii zabez-
pedené oblasti.

6) § 25 odst. 1 zdkona &. 412/2005 Sb., ve znéni zikona &. 255/
/2011 Sb.“.

7. V § 4 odst. 1 se slova ,a hranici objektu® zru-
Suji.

8. V4 odst. 1 av § 8 odst. 3 se slova ,provozo-
vatel objektu® nahrazuji slovy ,,odpovédni osoba nebo
ji povéfens osoba“.

9. V § 4 odst. 2 se slova ,a hranice objektu® zru-
Suji.

10. V § 4 odst. 2 se &islo ,,11“ nahrazuje &slem
»8“ a &islo ,10“ se nahrazuje &slem ,,9“

11. V § 4 odst. 3 se slova ,podle § 10 odst. 3¢
zruSuji.

12. V § 4 se na konci odstavce 5 dopliiuje véta

»Specidlni televizni systémy nesmi narusit ochranu uta-
jovanych informaci.”.

13. V § 4 odst. 7 se za slova ,pfilohy &. 1“ vklidaji
slova ,této vyhlasky*“.

14. V § 4 odstavec 8 zni:

»(8) K zabezpedeni jednacich oblasti se pouZivaji
certifikované nebo necertifikované technické pro-
stfedky. Necertifikované technické prostfedky lze pou-
Zit pouze za podminek stanovenych v pfiloze &. 1 této
vyhlasky.“.

15. V § 4 se odstavce 9 a 10 zruduji.
Dosavadni odstavec 11 se oznaluje jako odstavec 9.

16. § 5 v&etné nadpisu zni:

”§ 5
Zabezpeceni technického zafizeni

(1) Technické zafizeni je zabezpelovino opatie-

nimi fyzické bezpeénosti podle § 3, 6 aZ 10 nebo podle
odstavcii 2 aZ 4.

(2) Rozsah pouziti reZimovych opatfeni a technic-
kych prostfedkii k zabezpeleni technického zafizeni
stanovi odpovédni osoba nebo ji povéfend osoba v zi-
vislosti na vyhodnoceni rizik.

(3) Ostraha uloZeného technického zafizeni obsa-
hujictho utajovanou informaci stupné utajeni

a) Pfisné tajné se zajiStuje typem 5 podle pfilohy &. 1
této vyhlasky,

b) Tajné se zajiStuje minim4lné typem 4 podle piilohy
& 1 této vyhlasky,

¢) Diivérné se zajiStuje miniméilné typem 3 podle pfi-
lohy &. 1 této vyhlasky,

d) Vyhrazené se zajiStuje v rozsahu stanoveném od-
povédnou osobou nebo ji povéfenou osobou.

(4) Rozsah pouZiti opatfeni fyzické bezpe&nosti
k zabezpeleni technického zafizeni se stanovi v pro-
jektu fyzické bezpeénosti. Obsah a forma projektu fy-
zické bezpegnosti se pouZije pfiméfend.”.

17. V § 6 odst. 1 pism. d) se slovo ,daty“ nahra-
zuje slovy ,prostfedky, zejména zplsob jejich oznado-
véni, pfidélovini, dschovy a evidence®.

18. V § 6 se na konci odstavce 1 teka nahrazuje
&rkou a dopliiuje se pismeno f), které zni:
»f) rezim pohybu utajovanych informaci v objektu,
zabezpe&ené oblasti a jednaci oblasti.”.

19. § 7 v&etné nadpisu zni:

”§ 7
ReZim pohybu osob a dopravnich prostiedki

(1) Opravnéni ke vstupu do objektu, zabezpegené
oblasti nebo jednaci oblasti vydivd odpovédni osoba
nebo ji povéfeni osoba. Oprivnéni ke vstupu do za-
bezpedené oblasti nebo jednaci oblasti stanovené kate-
gorie lze vydat osobg, kterd je poudena a je drZitelem
ozndmeni o splnéni podminek pro pfistup k utajované
informaci stupné utajeni Vyhrazené nebo osvéd&eni fy-
zické osoby pro odpovidajici nebo vy3§i stupeil utajeni.
Seznam osob s oprivnénim ke vstupu do objektu kate-
gorie Divérné, Tajné nebo Pfisné tajné, do zabezpe-
&ené oblasti a do jednaci oblasti a dopravnich pro-
stfedkd opravnénych vjizdét do objektu kategorie Di-
vérné, Tajné nebo Pfisné tajné, do zabezpe&ené oblasti
a do jednaci oblasti se uklidd u odpovédné osoby nebo
ji povéfené osoby.

(2) Osoby bez oprivnéni ke vstupu mohou do
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objektu kategorie Diivérné, Tajné nebo Pfisné tajné,
zabezpelené oblasti nebo jednaci oblasti vstupovat
pouze za doprovodu osoby oprivnéné ke vstupu do
pfislu§ného objektu, zabezpeené oblasti nebo jednaci
oblasti za pfedpokladu, Ze vstup je nezbytny a nebude
naru$ena ochrana utajovanych informaci.

(3) Na vstupu do objektu kategorie Divérné,
Tajné nebo Pfisné tajné se providi kontrola vstupu
a u osob bez opravnéni ke vstupu do objektu je vedena
evidence 1daji a povinné se stanovi reZim névstév s do-
provodem. Na vstupu do zabezpeZené oblasti kategorie
Vyhrazené, kteri je umisténa v objektu kategorie Vy-
hrazené, se provadi kontrola vstupu.

(4) Pfi vstupu osob bez oprivnéni ke vstupu do
objektu kategorie Pfisné tajné se u nich providi kon-
trola zaf{zenim slouZicim k vyhleddvani nebezpeénych
litek nebo pfedméti.”.

20. V nadpisu § 8 se slovo ,daty“ nahrazuje slo-
vem ,prostfedky”.

21. V § 8 odst. 1, 3 a 4 se slovo ,daty” nahrazuje
slovem ,prostfedky”.

22. V § 8 odst. 2 se slovo ,data“ nahrazuje slovem
sprostiedky® a slova ,stupné utajeni Vyhrazené, kterd
vyZaduje zvldstni reZim naklddini a utajovani informa-
ce” se zruSuji.

23. V§8odst.2a4av§ 10 odst. 1 a4 se slova

»provozovatel objektu® nahrazuji slovy ,odpovédni
osoba“.

24, V§8odst. 2,4a5av § 10 odst. 1 a4 se slovo
»jim“ nahrazuje slovem ,;ji“.

25. V § 8 odst. 4 se slovo ,utajenym“ nahrazuje
slovem ,utajovanym®, za slova ,dschovnych objekti®
se vkldda slovo ,, , je“, slova ,klige a identifikaéni data“
se zruSuji a slova ,, , kde se zabezpe&ené nebo jednaci
oblasti nachdzeji“ se zruuji.

26. V § 8 odst. 5 se slovo ,,dat“ nahrazuje slovem
»prostiedki® a slova ,provozovateli objektu® se nahra-
zuji slovy ,odpovédné osob&”.

27. V § 9 se za slovo ,hodnoty“ vklidaji slova
wjednotlivych typa“.

28. V § 11 odst. 2 pism. ¢) se slova ,nebo prohli-
Seni o stejném sloZeni a provedeni technického pro-
stfedku, které obsahuje prohléSeni vyrobce, Ze tech-
nicky prostfedek bude vyribén ve stejném sloZeni
a provedeni, jak byl specifikovin v posudku podle
§ 46 odst. 14 zdkona“ nahrazuji slovy ,— pro jednotlivy
technicky prostfedek neni poZadovén®.

29. V § 12 se slovo ,Doba“ nahrazuje slovem
»Dobu”“ a slova ,je odvozena od doby“ se nahrazuji
slovy ,stanovi Ufad, a to nejvy3e na dobu®.

30. Ptiloha & 1 znf:
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»PFiloha & 1 k vyhl4sce &. 528/2005 Sb.

1. USCHOVNE OBJEKTY A JEJICH ZAMKY

1.1. USCHOVNE OBJEKTY

1.1.1. Uschovny objekt typ 4:

SS1 =4 body

Uschovny objekt typu 4 je certifikovany Narodnim bezpeénostnim ufadem (dale jen
.Utad™) a splituje pozadavky bezpeénostni téidy II nebo vyssi podle CSN EN 1143-1+A1
Bezpecnostni uschovné objekty — Pozadavky, klasifikace a metody zkouSeni odolnosti proti
vloupani — Cast 1: Skiitiové trezory, trezorové dvefe a komorové trezory.

V souladu s CSN EN 1143-1+A1 musi byt uschovny objekt typu 4 osazen zamkem
minimalng tiidy A podle CSN EN 1300+A1 Bezpecnostni uschovné objekty — Klasifikace
zamkl s vysokou bezpecnosti vzhledem k jejich odolnosti proti nepovolenému otevieni
(zamek typu 2, bod 1.2.3. prilohy).

V ptipadg, Ze je v uschovném objektu typu 4 ulozen kryptograficky material, musi byt
tento uschovny objekt wvybaven kombina¢nim mechanickym zadmkem, minimalné
ttipolohovym.

1.1.2. Uschovny objekt typ 3:

SS1 =3 body

Uschovny objekt typu 3 je certifikovany Utadem a spliluje pozadavky bezpetnostni
ttidy I podle CSN EN 1143-1+A1.
Vsouladu s CSN EN 1143-1+Al musi byt aschovny objekt typu 3 osazen zamkem
minimalng tiidy A podle CSN EN 1300+A1 (zdmek typu 2, bod 1.2.3. ptilohy).

V ptipadg, Ze je v uschovném objektu typu 3 ulozen kryptograficky material, musi byt
tento Uschovny objekt vybaven kombina¢nim mechanickym zamkem, minimalné
tfipolohovym.

1.1.3. Uschovny objekt typ 2:

SS1=2 body

Uschovny objekt typu 2 je certifikovany Ufadem a splituje pozadavky bezpecnostni
ttidy 0 podle CSN EN 1143-1+A1.

V souladu s CSN EN 1143-1+A1 musi byt uschovny objekt typu 2 osazen zamkem
minimalng tfidy A podle CSN EN 1300+A1 (zdmek typu 2, bod 1.2.3. ptilohy).

1.1.4. Uschovny objekt typ 1:

S1=1 bod

Uschovnym objektem typu 1 je nerozebiratelna ocelové skiifi pevné konstrukce, jeji
dveini uzavér je opatien tfistrannym rozvorovym mechanismem a uzamykan. Dveini uzavér
Jj€ samosvorny v uzavieném stavu.

Uschovny objekt typu 1 neni certifikovany Ufadem. Shodu vlastnosti t&chto
uschovnych objekti s vySe uvedenymi pozadavky posuzuje odpovédna osoba nebo ji
povéfena osoba. Zapis o posouzeni shody se stava soucasti projektu fyzické bezpe€nosti.
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1.1.5. Uschovny objekt typ 1A:

S1=1 bod

Uschovny objekt typu 1A je certifikovany Utadem a splifuje, véetnd uzamykaciho
systému, pozadavky bezpelnostni tfidy Z1 podle CSN 91 6012 Bezpe¢nostni uschovné
objekty — Pozadavky, klasifikace a metody zkouSeni odolnosti proti vloupani — Trezory se
zéakladni bezpecnosti.

1.1.6. Uschovny objekt typ 1B:

S1=2 body

Uschovny objekt typu 1B je certifikovany Utadem a spliiuje, véetnd uzamykaciho
systému, pozadavky bezpecnostni tfidy Z2 podle CSN 91 6012.

1.1.7. Uschovny objekt typ 1C:

S1 =3 body

Uschovny objekt typu 1C je certifikovany Utadem a splituje, véetné uzamykaciho
systému, pozadavky bezpecnostni tfidy Z3 podle CSN 91 6012.

1.1.8. Uschovny objekt typ 0:

S1 =nehodnoceno (N)

Uschovny objekt typu 0 je pevné konstrukce (napi. schranka, kancelaisky nébytek) a je
opatfen zamkem, ktery je uzamykan. Nesmi vykazovat takové znaky poskozeni nebo
opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup. Uschovny objekt
typu 0 neni certifikovany Utadem.

Shodu vlastnosti téchto Gschovnych objekti s vySe uvedenymi pozadavky odpovédna
osoba nebo ji povéfena osoba v projektu fyzicke bezpecnosti.

1.2. ZAMKY USCHOVNYCH OBJEKTU

1.2.1. Zamek typ 4:
SS2 =4 body

Zamek typu 4 je certifikovany Ufadervn vramei certifikace uschovného objektu
a splituje pozadavky bezpecnostni tiidy C podle CSN EN 1300+A1.

1.2.2. Zaimek typ 3:

SS2 = 3 body

Zamek typu 3 je certifikovany Ufadervn vramci certifikace uschovného objektu
a splituje pozadavky bezpecnostni tfidy B podle CSN EN 1300+A1.

1.2.3. Zamek typ 2:

SS2 =2 body

Zamek typu 2 je certifikovany Ufaderp vramci certifikace uschovného objektu
a splituje pozadavky bezpecnostni tfidy A podle CSN EN 1300+A1.
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Poznamka k bodu 1.:

Prevodni tabulka bodové hodnoceni tischovného objektu

Typ Stuperni utajeni pro ktery byla schvalena zpiisobilost je | Bodova | Bodova
uschovného vypsan slovy hodnota | hodnota
objektu do 31.12. 1999 SS1 SS2
Typ 4 PRISNE TAJNE 4 body 2 body
Typ 3 TAJNE 3 body 2 body
Typ 2 DUVERNE 2body | 2 body

2. ZABEZPECENE OBLASTI A JEJICH UZAMYKACI SYSTEMY

Mechanickymi zabrannymi prostfedky se v této kapitole rozumi zejména zamky,
dvefe, mfize, folie, skla a dalsi bezpecnostni konstrukéni a stavebni prvky s vyjimkou
uschovnych objekth (bod 1. ptilohy).

Mechanickymi zabrannymi prostiedky se zabezpecuji prulezné otvory, které dovoli
prichod Sablony o niZe uvedenych rozmérech:

Priilezny otvor Rozmér
obdélnik 400mm x 250mm
elipsa 400mm x 300mm
kruh Priimér 350 mm

Pokud je prilezny otvor zabezpeCen mechanickym zabrannym prostfedkem s jednim
nebo vice otvory (napf. miiz), nesmi tyto otvory dovolit prichod Sablony ve tvaru elipsy o
rozmé&rech 250 mm x 150 mm a tloustky 20 mm.

2.1. ZABEZPECENE OBLASTI

Urceni typu zabezpecené oblasti je dano nejmén€ odolnym prvkem jeji hranice.

2.1.1.

Zabezpecena oblast typ 4:

SS3 = 4 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukei:

a) zdénou (cihelné nebo vapenocementoveé bloky, porobetonové tvarnice) tlouStky veétsi

nez 300 mm, nebo

b) z vyztuzeného betonu tloustky vétsi nez 150 mm.

Bodové hodnoceni ostatnich mechanickych zabrannych prosttedki musi spliiovat hodnotu
SS3 = 4. Mechanické zabranné prostfedky nesmi vykazovat takové znaky poskozeni nebo
opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup.

Okna, dvefe a dalsi uzaveéry musi splilovat pozadavky bezpecnostni tfidy RC 4 nebo tfidy
RC 5 podle CSN EN 1627 Okna, dvefe, uzavéry - Odolnost proti nasilnému vniknuti -
Pozadavky a klasifikace.
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2.1.2. Zabezpedena oblast typ 3:

SS3 = 3 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukei:

a) zdénou (cihelné nebo vapenocementove bloky, porobetonové tvarnice) tlouStky vetsi

nez 150 mm, nebo

b) z vyztuzeného betonu tloustky vétsi nez 100 mm.

Bodové hodnoceni ostatnich mechanickych zébrannych prostfedkli musi spliiovat
minimaln€ hodnotu SS3 = 3. Mechanické zabranné prostfedky nesmi vykazovat takové znaky
poSkozeni nebo opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup.

Okna, dvefe a uzavéry musi spliiovat pozadavky bezpecnostni tiidy RC 3 podle CSN EN
1627.

2.1.3. Zabezpecena oblast typ 2:

SS3 =2 body

Stény, podlahy a stropy musi mit nasledujici stavebni konstrukci:

a) zdénou (ciheln¢ nebo vapenocementove bloky, porobetonové tvarnice) tloustky 100 az

150 mm, nebo

b) z vyztuzencho betonu tloustky do 100 mm.

Podlahy a stropy mohou byt i z jiného materidlu tlousStky vétsi nez 150 mm (napft. dievéna
sendviCova tramova konstrukce).

Bodové hodnoceni ostatnich mechanickych zabrannych prostfedkli musi spliovat
minimaln¢ hodnotu SS3 =2 .

Okna, dvefe a uzavéry musi splitovat pozadavky bezpeénostni tiidy RC 2 podle CSN EN
1627.

Prilezné otvory nemusi byt zabezpeCeny certifikovanymi mechanickymi zabrannymi
prostiedky, pokud spodni okraj prilezného otvoru splituje nésledujici pozadavky:

a) nachdazi se alespoii 5,5 m nad terénem,

b) nelze k nému jednoduse proniknout ze stiechy nebo za pomoci hromosvodu, okapil,

parapeti, jinych stavebnich prvki, terénnich nerovnosti, stromii ¢i jinych staveb.

Mechanické zabranné prostiedky nesmi vykazovat takové znaky poskozeni nebo

opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup.

2.1.4. Zabezpecena oblast typ 1:

SS3 =1 bod

Stény, podlahy a stropy jsou lehké stavebni konstrukce z material(i jako naptiklad:
sadrokartonu,
lehké zdén¢ stavebni konstrukce,
dreva, drevottiskovych desek,
plastickych tvrzenych hmot,
profilovaného nebo vinitého plechu,

- skla.

Prulezn¢ otvory musi byt zabezpeCeny mechanickymi zabrannymi prostfedky, které
poskytuji stejny stupeil odolnosti jako zbyvajici ¢asti hranice zabezpedené oblasti typu 1, nebo
jsou chranény certifikovanymi zafizenimi elektrické zabezpeCovaci signalizace (EZS), jejichz
instalace odpovida minimaln€ hodnoté SS92 = 3.

Prilezné otvory nemusi byt zabezpeCeny t€mito mechanickymi zabrannymi
prostredky, pokud spodni okraj prilezného otvoru spliiuje nésledujici pozadavky:
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a) nachazi se alespofi 5,5 m nad terénem,
b) nelze k nému jednodude proniknout ze stiechy nebo za pomoci hromosvodu, okapi,
parapetll, jinych stavebnich prvki, terénnich nerovnosti, stromi ¢i jinych staveb.
Mechanické zabranné prostfedky musi byt pevné konstrukce a nesmi vykazovat
takové znaky poskozeni nebo opotiebeni, které by znemoznily identifikovat pokusy o
neopravnény vstup a shodu s témito pozadavky posuzuje odpoveédna osoba nebo ji povéfend
osoba.
Zapis o posouzeni shody se stavd soucasti projektu fyzické bezpelnosti.

2.1.5. Zabezpecena oblast typ 0:
SS3 = nehodnoceno (N)

Zabezpeleni pruleznych otvorli musi umozZnovat kontrolu pohybu osob a vozidel.

Mechanické zabranné prostiedky nesmi vykazovat takové znaky poSkozeni nebo
opotiebeni, které by znemoznily identifikovat pokusy o neopravnény vstup.

Shodu s vySe uvedenymi pozadavky potvrzuje odpovédna osoba nebo ji povéfena
osoba v projektu fyzické bezpecnosti.

2.2. UZAMYKACI SYSTEMY URCENE K UZAMYKANiI ZABEZPECENYCH
OBLASTI

2.2.1. Uzamykaci systém typ 4:

SS4 = 4 body

Uzamykaci systém typu 4 je certifikovany Uradem.
Uzamykaci systém a jeho komponenty musi splfiovat poZadavky bezpecnostni tridy
RC 5 podle CSN EN 1627.

2.2.2. Uzamykaci systém typ 3:

S$S4 =3 body

Uzamykaci systém typu 3 je certifikovany Uradem.
Uzamykaci systém a jeho komponenty musi splilovat poZadavky bezpecnostni tiidy
RC 4 podle CSN EN 1627.

2.2.3. Uzamykaci systém typ 2:

SS4 =2 body

Uzamykaci systém typu 2 je certifikovany Utadem.
Uzamykaci systém a jeho komponenty musi splfiovat poZadavky bezpecnostni tridy
RC 3 podle CSN EN 1627.

2.24. Uzamykaci systém typ 1:

SS4 =1 bod

Uzamykaci systém typu 1 je certifikovany Uradem.
Uzamykaci systém a jeho komponenty musi spliiovat poZadavky bezpecnostni tfidy
RC 2 podle CSN EN 1627.
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2.2.5. Uzamykaci systém typ 0:

S84 = nehodnoceno (N)

Uzamykaci systém typu 0 neni certifikovany Uradem.
Pozndmka k bodu 2.:
Pokud zabezpecenou oblast tvoii komorovy trezor, nesmi byt vstup do komorového

trezoru v té Casti hranice zabezpecend oblasti, ktera je soucasné hranici objektu. Bodové
ohodnoceni S2 je v tomto pripadé rovno 0.

3. HRANICE OBJEKTU

SNwr

odolnost. V pfipadé, Ze hranice objektu je v celé své délce shodné s hranici zabezpecené
oblasti, hodnoti se pouze zabezpeCena oblast a bodové hodnoceni objektu (S3 = 0); rezim
navstév v objektu se v tomto pripadé nehodnoti (SS7 = N).

ZvlaStnim piipadem hranice objektu je perimetr (plot atd.) na jehoz celé hranici
a piistupovych bodech je realizovana ostrahou typu 5. Vtomto piipad¢ lze hodnotu S3
nahradit sou¢inem bodovych hodnoceni SS10 (fyzicka bariéra typu 2 a vySe) a SS11. Body
zpolozek SS10 a SS11, které byly vyuzity v hodnoté S3, se jiZz nezapocitavaji do vypoctu
hodnoty S6, ale uvadi se v tabulce bodového ohodnoceni pro informaci.

Zvlastnim pripadem je hranice objektu vymezend hranici perimetru (plot atd.).
V tomto piipad¢ se jako hranice objektu posuzuje navic 1 plast budovy a zapocte se do
hodnoty S3.

3.1. Objekt typ 4:
S3 =4 body

Sté&ny, podlahy a stropy musi mit zvySenou nebo zvlast’ pevnou stavebni konstrukci
(napf. zelezobetonova konstrukce). Objekt typu 4 ma minimalni pocet dvefi, oken a ostatnich
praleznych otvorli, které musi byt zabezpeCeny mechanickymi zabrannymi prostiedky a
poskytuji stejny stupenl odolnosti proti narusiteli jako ostatni Casti hranice objektu typu 4.

3.2.  Objekt typ 3:

S3 =3 body

Stény, podlahy a stropy musi mit pevnou stavebni konstrukci z cihel nebo tvarnic,
piipadné je pouzita stavebni technologie vyuzivajici prefabrikovanych a montovanych paneli
apod. Prulezné otvory musi byt zabezpefeny mechanickymi zabrannymi prostiedky, které
poskytuji stejny stupenl odolnosti proti narusiteli jako ostatni Casti hranice objektu typu 3.

Prlilezné otvory nemusi byt zabezpeceny t€émito mechanickymi zabrannymi prostiedky,
pokud spodni okraj prillezného otvoru splituje nésledujici pozadavky:
a) nachazi se alespoii 5,5 m nad terénem,
b) nelze k nému jednoduSe proniknout ze stfechy nebo za pomoci hromosvodu, okapi,
parapett, jinych stavebnich prvki, terénnich nerovnosti, stromi ¢i jinych staveb.
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3.3. Objekt typ 2:

S3 =2 body

Objekt je Ilehké stavebni konstrukce. Prilezné otvory musi byt zabezpeleny
mechanickymi zabrannymi prosttedky nebo technickymi prostfedky EZS minimalné
s instalaci $S92=1. Tato podminka neplati, pokud spodni okraj prilezného otvoru splituje
nasledujici pozadavky:

a) nachazi se alespont 5,5 m nad terénem,

b) nelze k nému jednoduSe proniknout ze stfechy nebo za pomoci hromosvodi, okapi,

parapetq, jinych stavebnich prvki, terénnich nerovnosti, stromu ¢i jinych staveb.

34. Objekt typ 1:

S3=1 bod

Objekt je vylehCena prefabrikovana konstrukce, ktera chrani osoby, materidl a zarizeni
pied povétrnostnimi vlivy.

3.5. Objekttyp 0:

S3 = nehodnoceno (N)

Objekt ma viditeln€ vymezenou hranici, v jejimz ramci existuje moznost kontroly
jednotlivych osob a vozidel. Hranici objektu stanovi odpovédna osoba nebo ji povéiena osoba
v projektu fyzické bezpecnosti.

4. SYSTEM KONTROLY VSTUPU DO ZABEZPECENE OBLASTI
NEBO OBJEKTU A REZIM NAVSTEV

4.1. SYSTEM KONTROLY VSTUPU DO ZABEZPECENE OBLASTI NEBO
OBJEKTU

Systém kontroly vstupu je hodnocen za pfedpokladu jeho realizace na vSech vstupech
do objektu nebo zabezpecené oblasti.

4.1.1. Systém kontroly vstupu typ 4:

SS6 = 4 body

Systém kontroly vstupu typu 4 musi byt certifikovany Utadem a spliluje pozadavky
podle CSN EN 50133-1 Poplachové systémy - Systémy kontroly vstupi pro pouiti v
bezpecnostnich aplikacich - Cast 1: Systémové pozadavky pro tfidu pfistupu B a tidu
identifikace 3

a) identifikacni prvek a PIN,

b) biometrie a PIN, nebo

¢) identifikacni prvek a biometrie.

Systém kontroly vstupu typu 4 musi byt doplnén ptistupovou bariérou, znemoziujici
opakovany ptistup a zabezpecujici rezim ,,jedna transakce - jeden priichod™.

Kontrola vstupu je realizovana na vSech vstupech do objektu nebo zabezpecené
oblasti.

Hl&Seni ze systému kontroly vstupu typu 4 musi byt vyvedeno na stal¢ stanoviste
ostrahy.
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4.1.2. Systém kontroly vstupu typ 3:

S$S6 = 3 body

Systém kontroly vstupu typu 3 musi byt certifikovany Utadem a splituje pozadavky
podle CSN EN 50133-1. Poplachové systémy — Systémy kontroly vstupd pro pouZiti
v bezpednostnich aplikacich — Cast 1: Systémové pozadavky pro tiidu pfistupu B a tfidu
identifikace 3

a) identifikacni prvek a PIN,

b) biometrie a PIN, nebo

¢) identifikacni prvek a biometrie.

Kontrola vstupu je realizovana na vSech vstupech do objektu nebo zabezpecené
oblasti.

Hlaseni ze systému kontroly vstupu typu 3 musi byt vyvedeno na stal¢ stanoviste
ostrahy.

4.1.3. Systém kontroly vstupu typ 2:

SS6 = 2 body

Systém kontroly vstupu typu 2 musi byt certifikovany Utadem a spliluje pozadavky
podle CSN EN 50133-1 Poplachové systémy — Systémy kontroly vstupli pro pouZiti
v bezpetnostnich aplikacich — Cést 1: Systémové pozadavky pro tiidu pfistupu B a tfidu
identifikace 2

a) identifikacni prvek,

b) PIN, nebo

¢) biometrie.

Kontrola vstupu je realizovana na vSech vstupech do objektu nebo zabezpecené
oblasti.

Hlaseni ze systému kontroly vstupu typu 2 musi byt vyvedeno na stalé stanovisté
ostrahy.

Systém kontroly vstupu typu 2, 1ze nahradit kontrolou vstupu, kterou nepietrzité
provadi ostraha pfislusnik ozbrojenych sil nebo ozbrojenych sbort, a to na vSech vstupech
do objektu nebo zabezpecené oblasti.

4.1.4. Systém kontroly vstupu typ 1:

SS6 =1 bod

Systém kontroly vstupu typu 1 tvofi uzamykatelna mechanicka zabrana na vstupu.
Kontrola vstupu je realizovana na vSech vstupech do objektu nebo na vSech vstupech
do zabezpecené oblasti.

Pozndmbka k bodu 4.1.:

Systém kontroly vstupu typu 1 lze pouzit pouze na vstupu do zabezpecené oblasti
kategorie Diivérné nebo Vyhrazené.

Pti kontrole vstupu do objektu nebo zabezpecené oblasti kategorie Prisné tajné se
pouzivaji zafizeni slouZzici k vyhledavani nebezpecnych latek nebo predméti.

Systém kontroly vstupu, podle bodu 5.2.8 CSN EN 50133-1 Poplachové systémy —
Systémy kontroly vstupii pro pouZiti v bezpeénostnich aplikacich — Cast 1: Systémové
pozadavky pro tfidu pfistupu B, musi hlasit neopravnény pokus nebo samotné otevieni mista
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piistupu nebo uplynuti povolené doby po opravnéném otevieni mista ptistupu. HlaSeni musi
prob¢hnout do 10 sekund.

4.2. NAMATKOVE VSTUPNi A VYSTUPNI PROHLIDKY

4.2.1. Namaitkové prohlidky

SS12=1 bod
Namatkové prohlidky zabezpeCuje orgéan statu, pravnicka nebo podnikajici fyzicka
osoba a jsou provadény nahodné pii vstupu, vjezdu, vystupu a vyjezdu z objektu. Namatkové
prohlidky jsou urCeny jako odstraSujici prvek proti poruSeni ochrany utajovanych informaci.

4.3. REZIM NAVSTEV V OBJEKTU

4.3.1. NavStévy s doprovodem:

SS7 =3 body

Navstévy musi byt doprovazeny po celou dobu pobytu v objektu.
Musi byt vedena evidence udaji o navstévach, kterd obsahuje osobni identifikacni
udaje navstév, doprovazejicich osob a Casove tdaje o tom, kdy byla navstéva vykonana.

4.3.2. NavSstévy bez doprovodu:

S87 =1 bod

Navstévy, které maji povolen vstup bez doprovodu, musi byt viditelné oznaceny.
V tomto piipad€ musi byt viditelné oznaceni 1 vSichni vlastni zaméstnanci.

Musi byt vedena evidence udaji o navstévach, ktera obsahuje osobni identifikacni
udaje navstév a Casové Udaje o tom, kdy byla navstéva vykondna.

4.3.3. Navstévy bez kontroly:

SS7 = nehodnoceno (N)

Navstévy vstupuji bez kontroly a doprovodu.

5. OSTRAHA A ZARIZENI ELEKTRICKE ZABEZPECOVACI
SIGNALIZACE (EZS)

5.1. OSTRAHA

5.1.1. Ostraha typ S:
SS8 =5 bodu

Ostrahu typu 5 zabezpecCuji pouze pfislusnici ozbrojenych sil nebo ozbrojenych sbort
a je vykonéavana zpiisobem nepravidelnych obchtizek.

Ostraha provadi obchlizky po nahodné vybranych trasidch v nahodnych intervalech ne
vétSich nez 2 hodiny.

V priibéhu vykonu ostrahy, véetné doby obchiizky, musi byt na stanovisti stalé ostrahy
neustale pritomna nejméné jedna osoba urcena pro vykon ostrahy.
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5.1.2. Ostraha typ 4:

SS8 = 4 body

Ostrahu typu 4 zabezpecuji pouze pfisluSnici ozbrojenych sil nebo ozbrojenych sborti
a je vykonavana zpiisobem nepravidelnych obchiizek.

Ostraha provadi obchuizky v intervalu ne vét§im nez 6 hodin.

V noci a v mimopracovni dobé se Cetnost obchlizek zvysuje.

V priibéhu vykonu ostrahy, véetn¢ doby obchuizky, musi byt na stanovisti stalé ostrahy
neustale pfitomna nejméné jedna osoba uréena pro vykon ostrahy.

5.1.3. Ostraha typ 3:

SS8 = 3 body

Ostrahu typu 3 zabezpecuji zaméstnanci organu statu, pravnické osoby nebo
podnikajici fyzické osoby, o jejichZ objekt jde, piislusnici ozbrojenych sil nebo ozbrojenych
sbort anebo zaméstnanci bezpeénostni ochranné sluzby.

Intervaly obchiizek jsou zavislé na vnitinim provozu a mite pfedpokladaného rizika.

V priibéhu vykonu ostrahy, véetn¢ doby obchuizky, musi byt na stanovisti stalé ostrahy
neustale pfitomna nejméné jedna osoba urena pro vykon ostrahy.

5.1.4. Ostraha typ 2:

SS8 =2 body

Ostrahu typu 2 zabezpecuji zaméstnanci organu statu, pravnické osoby nebo
podnikajici fyzické osoby, o jejichZ objekt jde, piislusnici ozbrojenych sil nebo ozbrojenych
sbort anebo zaméstnanci bezpecnostni ochrann€ sluzby.

U ostrahy typu 2 nejsou vyzadovany obchtlizky.

5.1.5. Ostraha typ 1:

SS8=1 bod

Ostraha typu 1 odpovida stfezeni objektu napojenim na dohledové a poplachové
ptijimaci centrum umoznujici rychly zasah.

Poznamka k bodu 5.1.:

Pravidla pro vykon ostrahy je nutné v pfipadé objektu, ve kterém se nachazi
zabezpecena oblast kategorie Duveémé, Tajné anebo Prisné tajné nebo jednaci oblast, stanovit
v pisemné formé.

Ostraha zabezpecCenych oblasti, ve kterych se ukladaji utajované informace Evropské
unie stupn¢ utajeni Daveérné a vysSi, se zabezpecuje ostrahou typu 2 a vyssi, stim Ze
frekvence obchuzek musi byt stanovena v intervalech ne vétSich nez 2 hodiny. Prvni
obchtizka ostrahy se provede ihned po skonceni pracovni doby.

Stanovisté stalé ostrahy je umisténo od zabezpecené oblasti kategorie Piisn¢ tajné a
Tajné nejdale 500 m nebo pokud je vzdalenost stanovisté stalé ostrahy vEétsi nez 500 m musi
byt zasah ostrahy proveden do 5 minut od pfijeti poplaSného nebo nouzového signédlu z
objektu, zabezpecené oblasti nebo jednaci oblasti.

Ostrahu typu 1 1ze pouzit jen pro objekty kategorie Divémé nebo Vyhrazené.
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Ostraha musi byt vybavena pti obchlizce prosttedky umozfiujicimi spojeni se
stanovistém pro staly vykon ostrahy. Doba reakce ostrahy na popla$ny nebo nouzovy signal
musi byt ovéfovana odpovédnou osobou nebo ji povéfenou osobou.

5.2. ZARIZENI ELEKTRICKE ZABEZPECOVACI SIGNALIZACE

5.2.1. Zarizeni elektrické zabezpecovaci signalizace typ 4:

S891 =4 body

Zafizeni elektrické zabezpeovaci signalizace typu 4 musi byt certifikovano Ufadem
a spliiuje pozadavky podle CSN EN 50131-1 ed. 2 Poplachové systémy - Poplachové
zabezpecovaci a tisiové systémy - pro stupefi zabezpeceni 4 - vysoke riziko. Tistiovy systém
splituje dale pozadavky CSN EN 50134 -1 Poplachové systémy - Systémy piivolani pomoci.

5.2.2. Zavizeni elektrické zabezpefovaci signalizace typ 3:

S891 =3 body

Zatizeni elektrické zabezpeCovaci signalizace typu 3 musi byt certifikovano Utadem a
spliiuje pozadavky podle CSN EN 50131-1 ed. 2 pro stupeii zabezpeceni 3 - stfedni az vysoke
riziko. Tisflovy systém spliiuje dale pozadavky CSN EN 50134 - 1.

5.2.3. Zarizeni elektrické zabezpefovaci signalizace typ 2:

SS91 =2 body

Zatizeni elektrické zabezpecovaci signalizace typu 2 musi byt certifikovano Utadem a
spliiuje pozadavky podle CSN EN 50131-1 ed. 2 pro stupeti zabezpeCeni 2 - nizké az stfedni
riziko. Tisflovy systém spliiuje dale pozadavky CSN EN 50134-1.

5.2.4. Zarizeni elektrické zabezpefovaci signalizace typ 1:

SS91 =1 bod

Zatizeni elektrické zabezpeCovaci signalizace typu 1 nejsou certifikovana Utadem.

Pozndmbka k bodu 5.2.:
Ptedmétem certifikace zafizeni elektrické zabezpecovaci signalizace jsou:
a) ustfedny elektrickeé zabezpecovaci signalizace,
b) detektory elektrické zabezpeCovaci signalizace,
¢) perimetrické detekéni systémy,
d) tisfiové systémy.

Tabulka pfifazeni kategorii k typim technickych prostiedkia EZS

Typ Stupeni utajeni pro ktery byla schvalena zpusobilost je )
S . . Bodova
technick¢ho vypsan slovy nebo vypsana zkratkou hodnota
prostiedku EZS do 31.12. 1999 od 1.1. 2000
Typ 4 - ’7PT“ 4 bOdy
Typ 3 ,,PRISNE TAJ'NE“ N 3 body
Typ 2 L.DUVERNE* LD 2 body
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5.2.5. Instalace zaiizeni elektrické zabezpecovaci signalizace typ 4:
SS92 =4 body

Instalace typu 4 je realizovana v zabezpecené oblasti v rozsahu:

a) prostorova ochrana,

b) plastova ochrana,

¢) tisnovy systém,

d) otfesové detektory nebo specialni televizni systém snimajici nepretrzité prulezné
otvory zabezpecené oblasti.

5.2.6. Instalace zarizeni elektrické zabezpecovaci signalizace typ 3
SS92 =3 body

Instalace typu 3 je realizovana v zabezpecené oblasti v rozsahu:

a) prostorova ochrana,

b) plastova ochrana,

¢) tistiovy systém nebo specidlni televizni systém snimajici nepietrzité prilezné otvory
zabezpeené oblasti.

5.2.7. Instalace zarizeni elektrické zabezpelovaci signalizace typ 2
SS92 =2 body

Instalace typu 2 je realizovana v zabezpecené oblasti v rozsahu:

a) prostorova ochrana,

b) plaStova ochrana.

Priilezné otvory v hranici zabezpecené oblasti v piipad¢ instalace zatizeni elektrické
zabezpeCovaci signalizace typu 2 nemusi byt chranény prvky plaStové ochrany, pokud jejich
spodni okraj spliiuje nasledujici podminky:

a) nachazi se alesponl 5,5 m nad terénem,

b) nelze k nému jednoduse proniknout ze stiechy nebo za pomoci hromosvodu, okapi,

parapetl, jinych stavebnich prvki, terénnich nerovnosti, stromu ¢i jinych staveb.

5.2.8. Instalace zafFizeni elektrické zabezpecovaci signalizace typ 1
SS92 =1 bod

Instalace typu 1 je realizovana v rozsahu prostorové ochrany zabezpeené oblasti.

Pozndmka k5.2.5 a2 5.2.8.:

Instalace zatizeni elektrickeé zabezpecovaci signalizace musi spliiovat pozadavky podle
norem fady CSN EN (CLC/TS) 50131 — Poplachové zabezpedovaci a tisiiové systémy.

Vystupni hlaSeni zafizeni elektrické zabezpelovaci signalizace a specialniho
televizniho systému musi byt vyvedena na stanovisté ur€ené pro staly vykon ostrahy.

Ovladani zatfizeni elektrické zabezpeCovaci signalizace v zabezpecené oblasti musi
byt nezavislé na ovladani zatizeni elektrické zabezpeCovaci signalizace v ostatnich
zabezpecenych oblastech nebo jinych prostorech.

Instalace zarizeni elektrické zabezpeCovaci signalizace musi byt ovéfena funkcni
zkouskou podle TNI 334591-3. Rozsah funkénich zkousek je stanoven nejméné kazdych 12
mgcsicu v tabulce Al (stuperi 1). Funk¢ni zkouska musi byt zaznamenana v provozni knize
nebo protokolem o zkousce, ktery se uklada u odpovédné osoby nebo ji povéené osoby.
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5.2.9. Vypocet SS9 podle bodového hodnoceni SS91 a SS92
SS9 =(SS91 + SS 92)/2 x SS92/0BL

Hodnota SS9 se matematicky zaokrouhluje na celé &islo.
Maximalni hodnota SS9 miize byt 4.

OBL je bodova hodnota uréend kategorii zabezpecené oblasti;

Kategorie Bodova hodnota
zabezpecené oblasti OBL
Prisn€ tajné 4 body
Tajné 3 body
Diivérné 2 body
Vyhrazené 1 bod

Je-li v zabezpecené oblasti zajiSténa trvala pfitomnost nejméné 1 osoby, neni nutno
instalovat zatizeni elektrické zabezpeCovaci signalizace; v tomto ptipad¢€ je hodnota SS9 = 4.
Vysledné bodové ohodnoceni urovng zatizeni elektrické zabezpecovaci signalizace je

T

5.3. SPECIALNIi TELEVIZNi SYSTEMY

Specialni televizni systémy slouzi pro snimani, pfenos a zobrazovani pohybu osob
a dopravnich prostfedkil. Specidlni televizni systémy nejsou certifikované Utadem.

; Instalace specialnich televiznich systémi musi spliiovat pozadavky norem ftady
CSN EN 50132 — Poplachové pienosové systémy a zatizeni — CCTV sledovaci systémy pro
pouziti v bezpe¢nostnich aplikacich.

6. OCHRANA PERIMETRU

Hranice perimetru je tvofena po celém obvodu fyzickou bariérou.

6.1. FYZICKE BARIERY

Fyzické bariéry jsou vyzadovany po celém obvodu hranice objektu tam, kde to
umoZiuje jeji charakter. Konstrukce pfistupovych bodi (vstupnich bran) musi byt na stejné
bezpe¢nostni trovni jako konstrukce fyzické bariéry (oploceni). Na vSech pfistupovych
bodech musi byt zajiStén stejny standard kontroly vstupu.

6.1.1. Fyzicka bariéra typ 4:

SS10 =4 body

Fyzicka bari¢ra typu 4 umoziuje pozorovani pfilehl¢ho terénu. Je-li to mozné, musi
byt ponechan kolem chranéného objektu 25 metrovy volny prostor. Minimalni vyska
vertikalni ¢asti bariéry je 2,15 metru. Musi byt navrZena a zkonstruovana tak, aby poskytovala
co nejvetsi prekazku proti priniku prilomem. Horni Cast bariéry musi zajiStovat ochranu
proti pfekonani lezenim - oboustranné Sikmé vzpéry vyc¢nivajici ven i dovnitt pod thlem 45°
o minimalni délce 40 cm, na nichZ je po cel€ délce pripevnén ostnaty drat. Fyzicka bariéra
typu 4 musi byt dopInéna perimetrickym detekénim systémem.
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6.1.2. Fyzicka bariéra typ 3:

$S10 = 3 body

Fyzicka bariéra typu 3 umozfiuje pozorovani pfilehlého terénu. Je-li to mozné, musi
byt ponechan kolem chranéného objektu 25 metrovy volny prostor. Minimalni vyska
vertikalni ¢asti bariéry je 2,15 metru. Musi byt navrZena a zkonstruovana tak, aby poskytovala
co nejvétsi prekazku proti primiku prilomem. Homi Cast bariéry musi zajistovat ochranu
proti ptekonani lezenim - jednostranné Sikmé vzpéry vy¢nivajici ven pod tuhlem 45°
o minimalni délce 40 cm, na nichz je po celé délce pripevnén ostnaty drat.

6.1.3. Fyzicka bariéra typ 2:

S$S10 = 2 body

Fyzicka bariéra typu 2 musi poskytovat piekazku proti pokusu o prekonani lezenim
a proti primiku prilomem. Minimalni vySka vertikalni ¢asti bariéry je 2,15 metru.

6.1.4. Fyzicka bariéra typ 1:

SS10 =1 bod

) Fyzické bariéfe typu 1 odpovida oploceni bez specialnich bezpecnostnich pozadavki.
Ucelem tohoto oploceni je vyznalit hranice a zajistit minimalni Groveri odrazeni nebo
odolnosti. Fyzicka bariéra typu 1 muze byt tvofena jakymkoliv typem materialu.

6.2. Kontrola vstupu ve vSech ptistupovych bodech perimetru
SS11 =1 bod

6.3. Perimetricky detekéni systém (PDS)

6.3.1. Perimetricky detekéni systém (PDS) - certifikovany:

SS13 =2 body
Perimetricky detekéni systém je certifikovany Uradem a vztahuji se na n€j pozadavky
uvedené v bod¢€ 5.2. piilohy.

6.3.2. Perimetricky detekéni systém (PDS) - necertifikovany:

SS13=1 bod
Perimetricky detekéni systém neni certifikovany Utfadem a vztahuji se na néj
pozadavky uvedené v bod¢ 5.2. pfilohy.

6.4. Bezpecnostni osvétleni perimetru:

S$S14 = 2 body

Pozadavky na instalaci bezpeCnostniho osvétleni vyplyvaji naptiklad z pozadavki
specialniho televizniho systému na perimetru.
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6.5. Specialni televizni systém na perimetru:

SS15 = 2 body

Specialni televizni systém neni certifikovany Uradem.

Instalace specidlniho televizniho systému musi spliiovat pozadavky norem ftady
CSN EN 50132 — Poplachové prenosové systémy a zafizeni — CCTV sledovaci systémy pro
pouziti v bezpe€nostnich aplikacich.

7. ZARIZENI ELEKTRICKE POZARNI SIGNALIZACE

PoZzarni hlasi¢e musi byt zapojeny do ustfedny elektrické pozarni signalizace, nebo do
ustfedny elektrick¢ zabezpefovaci signalizace. V obou piipadech musi byt signal poplachu
vyveden na stanovisté ur¢ené pro staly vykon ostrahy.

Zatizeni elektrické pozarni signalizace musi splitovat pozadavky norem fady CSN EN
54 — Elektricka pozarni signalizace.

Zatizeni elektrické pozarni signalizace nejsou certifikovana Utadem.

8. ZAlvliZVENi syOUiiCi K VYHLEDAVANI NEBEZPECNYCH LATEK
NEBO PREDMETU

Zatizeni slouzici k vyhledavani nebezpecnych latek nebo pfedméti jsou pouzivana na
vstupu do objektu nebo do zabezpecené oblasti kategorie Prisné tajné ancbo jednaci oblasti,
ve které se pravidelné projedndvaji utajované informace stupné utajeni Piisné€ tajné.

Zatizeni slouzici k vyhledavani nebezpeénych latek nebo pifedmétlii nejsou
certifikovana Utadem. PouZije se sestava v rozsahu:

1. Prichozi detektor kovovych predméti, piipadné doplnény ruénim detektorem

kovovych predméta.

2. Rentgenovy pfistroj pro kontrolu zavazadel, doloZeny kladnym Rozhodnutim Statniho
ufadu pro jadernou bezpecnost o typovém schvaleni zdroje ionizujiciho zafeni podle
zékona ¢. 18/1997 Sb., o mirovém vyuZzivani jadern¢ energie a ionizujiciho zareni a o
zmeéng a doplnéni nékterych zakont, ve znéni pozdé€jSich predpisi.

9. ZARIZENI FYZICKEHO NICENI NOSICU INFORMACI NEBO DAT

9.1.  Zavizeni fyzického ni¢eni nosi¢a informaci nebo dat typ 4:
bez bodového ohodnoceni

Zafizeni fyzického ni¢eni nosi¢l informaci nebo dat typu 4 jsou urcena pro niceni
utajovanych informaci stupné utajeni Piisn¢€ tajn€ nebo nizsi. Zatizeni fyzického niceni nosicu
informaci nebo dat je certifikovano Utfadem.
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Nosi¢ informaci nebo dat Velikost odpadnich ¢astic
papir, film zpolyesterus ulozenim informace v origindlni| xj¥ka castic | < 0.8 mm

velikosti, kov, uméla hmota, identifikacni karty, magnetické —
pasky, pevné disky, diskety, kompaktni disky a obdobné nosice; délka &astic | < 13.0 mm

film z polyesteru s uloZenim informace ve zmensené velikosti jako

mikrofilm, Cipové karty, pamétové Cipy a obdobné nosice; plocha &astic | < 0,2 mm?

Zatizeni fyzického ni¢eni nosicu informaci nebo dat typu 4 jsou urena také pro niceni
utajovanych informaci cizi moci stupné utajeni Ptisn¢ tajné nebo niZsi.

9.2. Zarizeni fyzického niceni nosi¢u informaci nebo dat typ 3:
bez bodového ohodnoceni

Zafizeni fyzického niCeni nosi¢l informaci nebo dat typu 3 jsou urena pro niceni
utajovanych informaci stupné utajeni Tajné nebo nizsiho. Zafizeni fyzického niceni nosici
informaci nebo dat je certifikovano Utadem.

Nosi¢ informaci nebo dat Velikost odpadnich ¢astic

papir, film zpolyesterus ulozenim informace v origindlni| §ifka gastic | < 2,0 mm

velikosti, kov, uméla hmota, identifikacni karty, diskety,
kompaktni disky a obdobné nosice; délka &astic | < 15,0 mm

film z polyesteru s uloZenim informace ve zmen3ené velikosti jako

v s 2
. . . cha ¢ <
mikrofilm, ¢ipové karty a obdobné nosice plocha Castic 0,5 mm

Zatizeni fyzického niCeni nosic¢i informaci nebo dat typu 3 jsou urena také pro niceni
utajovanych informaci cizi moci stupn€ utajeni Prisné tajné nebo nizsi pouze tehdy, je-li Sifka
odpadnich ¢astic maximaln¢ 1,5 mm.

9.3. Zafrizeni fyzického niceni nosic¢ii informaci nebo dat typ 2:
bez bodového hodnoceni

Zatizeni fyzického ni¢eni nosicu informaci nebo dat typu 2 jsou uréena pro niceni
utajovanych informaci stupné utajeni Divémé nebo niz8iho. Zatizeni fyzického niceni nosict
informaci nebo dat je certifikovano Uradem.

Nosi¢ informaci nebo dat Velikost odpadnich ¢astic
kiizovy Sitka Castic | < 4,0 mm
. fez . e
papir, film zpolyesterus uloZzenim informace delka éastic | < 80,0 mm
v origindlni velikosti, kov, diskety, kompaktni disky Sitka pruhu | < 2,0 mm
a obdobné nosice; piimy - '
ter délka pruhu | <297.0 mm
plocha &astic*| < 320,0 mm?
Sirka Castic < 4,0 mm

uméla hmota, napf. identifikacni karty el
¢lka Castic < 80,0 mm
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film z polyesteru s uloZzenim informace ve zmenSené
velikosti jako mikrofilm, Cipové karty a obdobné plocha ¢astic < 1,0 mm
nosice

2

Pozndamka:
* Plati pouze pro velkokapacitni zafizeni s vykonem > 500 kg/h

Zatizeni fyzického ni¢eni nosi¢i informaci nebo dat typu 2 jsou urena také pro niceni
utajovanych informaci cizi moci stupné utajeni Duvérné a niz8i pouze tehdy, je-li Sitka
odpadnich ¢astic maximaln€ 3 mm a délka maximaln€ 25 mm. Plocha odpadnich ¢astic nesmi
presahnout 60 mm? s vyjimkou nosi&t informaci nebo dat, kde je stanovena plocha Gastic <

1,0 mm?>.

9.4. Zafrizeni fyzického niceni nosicu informaci nebo dat typ 1:
bez bodového hodnoceni

Zafizeni fyzického nifeni nosi¢l informaci nebo dat typu 1 jsou urcena pro nieni
utajovanych informaci stupné utajeni Vyhrazené. Zatizeni fyzického niceni nosicu informaci
nebo dat je certifikovano Uradem.

Nosi¢ informaci nebo dat Velikost odpadnich Castic
papir, film zpolyesterus uloZzenim informace Sitkapruhu | < 6,0 mm
v originalni velikosti, kov, diskety, kompaktni disky a| .. . -
obdobné nosice: prmy | délka pruhu | neomezena
’ fez
plocha &astic* | < 320,0 mm?

Pozndamka:
* Plati pouze pro velkokapacitni zafizeni s vykonem > 500 kg/h.

9.5. Zarizeni fyzického ni¢eni nosi¢u informaci nebo dat typ 0:
bez bodového hodnoceni

Zatizeni fyzického niCeni nosi¢i informaci nebo dat typu O jsou urena pro niceni
utajovanych informaci stupn€ utajeni Piisn€ tajné nebo niz8i. K ni¢eni se pouziva spaleni
nebo roztaveni, pticemz teplota, které budou vystaveny, a doba jejiho ptisobeni musi vést k
jejich uplnému zni¢eni. Odpovédna osoba nebo ji povérena osoba, kterda provadi vyrazovani
utajovan¢ informace, zajisti, Ze¢ pouzitim metody spaleni nebo roztaveni, dojde k uplnému
zniceni nosice a nemoznosti obnoveni utajované informace.

10. ZAﬁiZENi PROTI PASI\{NiMU A AKTIVNIMU ODPOSLECHU
UTAJOVANYCH INFORMACI

Jednaci oblast pro pravidelné projednavani utajovanych informaci stupnil utajeni Tajné
a Piisné tajn¢ je zabezpedena technickymi prostiedky proti pasivnimu a aktivnimu odposlechu
utajované informace. Tato zatizeni Urad necertifikuje.

Pozadavky na zajisténi jednaci oblasti proti pasivnimu a aktivnimu odposlechu:
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a) proti pasivnimu odposlechu musi byt jednaci oblast zajiSténa dostatené zvukotésnymi
st€énami, dvefmi, podlahou a stropem,

b) okna, vétraci otvory nebo prostupy klimatizace musi byt chranény technickymi
prostfedky certifikovanymi Utadem. Jednaci oblast musi byt chranéna proti odezirani
z mist nachazejicich se vné jednaci oblasti,

¢) do jednaci oblasti nesmi byt umistén jakykoliv nédbytek nebo jakékoliv zarfizeni, pokud
neproSly kontrolou, zda v jednaci oblasti nedochazi k nedovolenému pouziti technickych
prostiedkll urCenych k ziskdvani informaci (dale jen ,.obranna prohlidka®). Nabytek a
zafizeni jednaci oblasti musi byt evidovano (véetné typu, pfipadn€ sériového a
inventarniho ¢isla), véetné historie pohybu,

d) umist'ovat telefonni piistroje v jednaci oblasti neni Zadouci. Pokud je jejich instalace
bezpodmineéné nutna, musi byt vybaveny odpojovacem nebo odpojovany ruéné pred
jednanim,

¢) do jednaci oblasti nelze vnaset mobilni telefony, jakakoliv nahravaci zatfizeni, vysilaci
zatizeni, jakakoliv testovaci, méfici a diagnosticka zafizeni a dalsi elektronicka zafizeni
(toto neplati v ptipadg, Ze jde o zatizeni pouzivané v ramci provadéné obranné prohlidky
s védomim odpovédné osoby nebo ji povefené osoby),

f) pro jednaci oblast musi byt zpracovana pravidla pro evidenci a pohyb osob a zafizeni.

Podle § 26 odst. 1 zakona je odpovédna osoba povinna pozadat Uiad o provedeni
obranné prohlidky. Pfi obranné prohlidce bude ovéfeno nasazeni technickych prostredki proti
pasivnimu a aktivnimu odposlechu utajované informace.

Obranné prohlidky jednacich oblasti se provadé€ji ve lhitach podle § 10 odst. 1 této
vyhlasky a dale je nutno provadét obrannou prohlidku vzdy po neautorizovaném vstupu Ci
podezieni na né¢j a po odchodu pracovnikii provadéjicich adrzbu nebo tpravy v jednaci
oblasti.

Zadost o provedeni obranné prohlidky obsahuje:

a) obchodni firmu, nazvem popiipadé jménem a piijmenim pokud je Zadatel podnikatel
nebo nazev organu statu veetné identifikacniho ¢isla, pokud bylo pridé€leno,

b) adresu umisténi jednaci oblasti,

¢) vyméru podlahové plochy a vyska stropu,

d) dobu predpokladaného provadéni obranné prohlidky,

e) divod provadeéni obrané prohlidky (napt. z divodu doplnéni nabytku nebo podezieni
na neautorizovany vstup),

f) jméno a piijmeni kontaktniho pracovnika a kontaktni spojent,

g) podpis odpovédné osoby.

Pozadavky na provadéni obrannych prohlidek:

a) fyzicka osoba provad¢jici obranné prohlidky musi byt drzitelem platné¢ho osvédceni
fyzicke osoby pro stupeii utajeni Tajné nebo vyssi,
b) o pribéhu obranné prohlidky musi byt vypracovana zprava obsahujici:

1. 1adaje o organu statu, ktery provadi obrannou prohlidku,

2. nazev firmy pokud je Zzadatel podnikatel nebo nazev organu statu vdetné
identifika¢niho Cisla, pokud bylo ptid€leno, ktery vyuziva uvedenou jednaci oblast,
adresu umisténi jednaci oblasti,

4. datum a Cas provedeni obranné prohlidky,

“
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popis jednaci oblasti (kontrolovaného prostoru) véetn€ fotodokumentace,
proveden¢ ukony,

pouzité kontrolni, méfici a zkuSebni zatizeni,

vysledky méfeni,

vysledek (hodnoceni) obranné prohlidky.

Aol e AN

Zprava o prubéhu obranné prohlidky musi byt pfilozena k projektu fyzické
bezpecnosti.

11. POQMiNKY POUZIVANI CERTIFIKOVANYCH TECHNICKYCH
PROSTREQKfJ PO UPLYNUTI DOBY PLATNOSTI JEJICH
CERTIFIKATU

Technicky prostiedek pro ochranu utajovanych informaci musi byt nov¢ pofizen v
dobé platnosti jeho certifikatu.

Po uplynuti doby platnosti certifikatu mize byt technicky prostiedek pro ochranu
utajovanych informaci pouzivan nebo nasazen za podminky, Ze je pln¢ funkéni. Toto musi byt
ovéfeno funk¢ni zkouSkou. Casové intervaly jsou stanoveny v § 10 této vyhlasky.

U mechanickych zabrannych prostfedkil a zafizeni fyzického ni¢eni nosici informaci a
dat se funk¢ni zkouska dolozi zapisem podepsanym odpovEdnou osobou nebo ji povéienou
osobou. U ostatnich technickych prostfedki se funkéni zkouSka dolozi protokolem o zkouSce
(napf. revizi, zaznamem v provozni knize). Vysledek funkéni zkousky se uklada u odpoveédné
osoby nebo ji povéiené osoby.

12. BODOVE HODNOTY NEJNIZSI MIRY ZABEZPECENI FYZICKE
BEZPECNOSTI

12.1. TABULKA BODOVYCH HODNOT NEJNIZSI MIRY ZABEZPECENI
ZABEZPECENE OBLASTI

ZABEZPECENA OBLAST KATEGORIE Mira rizika
Piisné Tajné mala stfedni velka
Povinné : (S1)+(S2)+(83) 10 11 13
Povinné :  (S4)+ (85) * 6 7 7
Nepovinné : (S6) 4 S 5
Celkovy vysledek 20 23 25
ZABEZPECENA OBLAST KATEGORIE Mira rizika
Tajné mald stfedni velka
Povinné :  (S1)+(S2) + (S3) 8 9 10
Povinné :  (S4) + (55) ** 4 5 5
Nepovinne : (S6) 4 5 5
Celkovy vysledek 16 19 20
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ZABEZPECENA OBLAST KATEGORIE Mira rizika
Diivérné mala stredni velka
Povinné :  (S1)+ (S2)+(S3) 6 8 9
Povinné :  (S4) + (S5) 2 3 3
Nepovinné : (S6) 3 3 4
Celkovy vysledek 11 14 16

ZABEZPECENA OBLAST KATEGORIE
Vyhrazené
slouzici k ukladani utajované informace v komponentach
informacniho systému nebo kryptografickém prostfedku nebo ktera
vyzaduje zvlastni rezim nakladani

Povinné : (S1) + (S2) + (S3) 2
Nepovinngé : (S4) + (S5) + (S6) 1
Celkovy vysledek 3

Pozndmka:

* - Hodnota (S5) musi doscdhnout alesporn 5 bodii.

** _ Hodnota (S5) musi dosdhnout alesponi 4 bodii.

Pouze jedna z hodnot (S1), (S2) nebo (S3) miize byt rovna 0.

Stanoveny objekt, zabezpecenou oblast miiZze vyuzZivat k cinnosti souvisejici s ochranou
utajovanych informaci pouze jeden orgdn statu, pravnickd nebo podnikajici fyvzicka osoba.

Tabulku bodovych hodnot pro zabezpecenou oblast kategorie Vyhrazené, mneslouzici k
ukladani utajované informace v komponentdch informacniho systému nebo v kryptografickém
prostredku nebo nevyZadujici zvldstni rezim nakldddni, neni nutno zpracovdvat. V tomto
pFipadé pouze jedna z hodnot (S1), (S2) nebo (S3) nemusi byt realizovana.

U zabezpecené oblasti kategorie Vyvhrazené, slouzici k ukladani utajovanych informaci v

N

Jjako minimdlni. Bodové hodnoceni miize byt navyseno na zdkladé certifikacni zpravy
informacniho systému umisténého v této zabezpecené oblasti.

12.2. TABULKA BODOVYCH HODNOT NEJNIZSi MIRY ZABEZPECENI
JEDNACI OBLASTI

JEDNACI OBLAST Mira rizika

pro pravidelné projednavani utajovanych informaci stupiitl mala sttedni velka
utajeni Prisné Tajné

Povinné :  (S2) + (S3)

Povinné :  (S4)+(S5) *

=N
(RN o))
(AN

Nepovinng : (S6)

Celkovy vysledek 16 18 19
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JEDNACI OBLAST Mira rizika
pro pravidelné projednavani utajovanych informaci stuptii mala stfedni velka
utajeni Tajné
Povinné :  (S2) + (S3) 5 5 6
Povinné :  (S4) + (S5) ** 4 5 5
Nepovinng : (S6) 4 5 5
Celkovy vysledek 13 15 16

Pozndmka :

* - Hodnota (S5) musi dosdhnout alesporn 5 bodii.
** - Hodnota (S3) musi dosahnout alespon 4 bodii.
Hodnota (S2) nesmi byt rovna 0.

Stanovenou jednaci oblast miize vyuzivat k cinnosti souvisejici s ochranou utajovanych
informaci pouze jeden orgdn stdtu, pravnickd nebo podnikajici fyzickd osoba.

13. FYZICKA BEZPECNOST INFORMACNICH SYSTEMU (IS)

Pokud se v zabezpelené oblasti nebo objektu vyskytuje takova Cast informacniho
systému, kterd muze obsahovat utajovan¢ informace, nahlizi se na tuto ¢ast informacniho
systému jako na bezpecnostni ekvivalent uschovného objektu (SS1). Identifikace spolu
s autentizaci uZzivatele tvori bezpecnostni ekvivalent zamku twschovného objektu (SS2).
zabezpeCené a jednaci oblasti (bod 12. pfilohy). V odivodnénych piipadech, kdy nelze
dosahnout pozadovany minimalni soucet hodnot S1, S2 a S3, musi byt komponenty
informa¢niho systému zabezpeceny certifikovanymi zafizenimi elektrické zabezpefovaci
signalizace, jejichz instalace odpovida typu 4 v souladu s bodem 5.2.5.

Informaéni systémy pouzivané pouze pro zobrazovani, zpracovavani nebo pitenos
utagjovanych informaci do stupné utajeni Tajné mohou byt umistény uvniti objektu mimo
zabezpecenou oblast nebo uvniti objektu bez zabezpecené nebo jednaci oblasti.

14. STRUKTURA PROJEKTU Vl’?YZlCKl:] BEZPECNOSTI OBJEKTU
KATEGORIE DUVERNE A VYSSi

Obsahova naplii projektu fyzické bezpe¢nosti se stanovuje v zavislosti na kategorii
objektu nebo oblasti v rozsahu staveném v § 32 zakona v odst. 1, 3 nebo 4.

14.1. VYHODNOCENI RIZIK

Vyhodnoceni rizik obsahuje:
a) specifikace aktiv - pfedpokladané mnozstvi utajovanych informaci podle stupiiil utajeni,
b) stanoveni jednotlivych hrozeb a zranitelnosti a jejich vyhodnocent,
c) stanoveni celkové miry rizika jako ,,malé"”, , stfedni* nebo ,,velké".
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14.2.

URCENI KATEGORIi OBJEKTU, ZABEZPECENYCH OBLASTI A

JEDNAciQH OBLASTI VCETNE JEJICH HRANIC A URCENI TRID
ZABEZPECENYCH OBLASTI

1.

he

Obecny uvod (adresa), popis arealu/budovy (popis hranice, pocet budov/pocet
podlazi, vstupy, ptipadn€ zabezpeceni), okoli (pfedeviim objekty, které by mohly
mit vliv na bezpecnost), cizi subjekty v arealu/budové (pocet, pfipadné nazev
a zam¢teni ¢innosti), schéma.

Stanoveni objektu a jeho typu.

Stanoveni hranic objektu (umisténi v arealu/budové, sila zdi, vstupy, vyska oken,
stal¢ stanovisté ostrahy).

Popis zabezpeceni objektu.

Hranici objektu zakreslit do vykresové Casti Technické dokumentace fyzické
bezpecnosti (bod 14.3.2. ptilohy).

Stanoveni zabezpeCenych oblasti, které¢ se v objektu nachazeji, jejich typ, kategorie
a tfidu. Je nutné rozlisit, jestli se jedna o ulozny utajovanych informaci, pracovisté
s informacni systémem, oblasti s trvalou pfitomnosti zde pracujicich osob, jednaci
mistnosti nebo kombinace téchto typi.

Stanoveni hranic zabezpedenych a jednacich oblasti (umisténi v objektu, sila zdi,
podlah a stropli, vstupy, vySka spodniho okraje praleznych otvort nad okolnim
terénem) a jejich zakresleni do vykresové &asti Technické dokumentace fyzické
bezpecnosti (bod 14.3.2. ptilohy).

Pro kazdou zabezpecCenou a jednaci oblast zpracovat Tabulku bodového ohodnoceni
opatieni fyzické bezpecnosti.

14.3. ZPUSOB POUZITIi OPATRENI FYZICKE BEZPECNOSTI

14.3.1.

TABULKA BODOVEHO OHODNOCENI OPATRENI FYZICKE

BEZPECNOSTI V ZABEZPECENE A JEDNACI OBLASTI

Zahlavi tabulky obsahuje tyto udaje:
a) nazev zabezpecené (jednaci) oblasti,
b) kategorii a tfidu zabezpecené oblasti,
¢) druh jednaci oblasti v zavislosti na utajovanych informacich, které jsou v ni pravidelné
projednavany,
d) ucel, k némuz ma zabezpecena oblast slouZit.

5 ) o BODOVE
BEZPECNOSTNI OPATRENI TYP ]
OHODNOCENI
Uschovné objekty a T.4-4body
a T.3-3body SS1=
a T.2-2body
Zamky uschovnych objektli o T.4—-4body
a T.3-3body SS2=
a T.2-2body
Uschovny objekt véetné uzamykaciho a T.1-1bod
systému, o T.1A-1bod Sl=
a T.1B-2body
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a T.1C -3 body
C(_ilkove, hodnoceni uschovného objektu $1=SS] x SS2 S=
a jeho zamku
Zabezpelené oblasti a T.4-4body
o T.3-3body _
o T.2-2body S33=
o T.1-1bod
Uzamykaci systém zabezpecené oblasti o T.4-4body
o T.3-3body
a T.2-2body SS4=
o T.1-1bod
_(J(?}kove ohodnqcem Za‘pezpecene oblasti a 2 = SS3 x SS4 S—
jejiho uzamykaciho systému
Objekt a T.4-4body
o T.3-3body S3=
a T.2-2body
o T.1-1bod
Systém kontroly vstupu o T.4-4body
a T.3-3body
o T.2-2body SS6=
o T.1-1bod
Rezim navstév v objektu
a) Navstévy s doprovodem o ada)—3bod
b) Navstévy bez doprovodu o adb)—1bod SS7=
c¢) Navstévy bez kontroly o ad c) —nehodnoceno
Celkové hodnoceni kontroly vstupu S4 = SS6 + SS7 S4=
Ostraha a T.5—5bodd
o T.4—4body
o T.3-3body SS8=
a T.2-2body
o T.1-1bod
Zatizeni elektrické zabezpelovaci o T.4—4body
signalizace o T.3-3body
o T.2-2body _
o T.1-1bod 5591=
Instalace zatizeni elektrické zabezpeCovaci |0 T. 4 —4 body
signalizace o T.3-3body _
o T.2-2body 5592=
a T.1-1bod
Mezivysledek (SS 9) SS9=
Celkoye hodnoceni ostrahy 95 = SS8 + SS9 S5=
a systému EZS
Fyzické bariéry o T.4—-4body
a T.3-3body
o T.2-2body SS10=
a T.1-1bodd
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Kontrola vstupu v piistupovych bodech

perimetru
a) Kontrola je realizovana a ada)—1bod SS11=
b) Kontrola neni realizovana a adb)—0boda

Namatkové vstupni a vystupni prohlidky
a) Prohlidky jsou provadény
b) Prohlidky nejsou provadény o ada)—1bod §S12=
a adb)—0boda

Perimetricky detekéni systém (PDS)

- certifikovany Uiadem 2 body SS13=
- necertifikovany Uradem 1 bod
Bezpecnostni osvetleni perimetru

2 body SS14=
Specialni televizni systém na perimetru 2 body

SS15=

Celkovée hodnoceni ochrany perimetru S6 = (8S10 x SSI11) +

SS12 + SS13 + SS14 + S6=

SS15

Hodnoty proménnych S1 az S6 ziskané vyplnénim tabulky bodového ohodnoceni
opatreni fyzické bezpecnosti v zabezpefené oblasti je nutné porovnat s tabulkou bodovych

Na zékladé tohoto porovnani je nutné stanovit, zda piijata opatteni fyzické bezpecnosti
jsou pro danou miru rizika a kategorii zabezpecené oblasti dostatecna.

Na zaklad¢ tohoto porovndni je nutn€ stanovit, zda ptijata opatieni fyzické bezpecnosti
jsou pro danou miru rizika a dale na stupni utajovanych informaci pravidelné projednavanych
v jednaci oblasti dostatecna.

Ovéfeni, zda jednotliva pouzita opatfeni fyzické bezpecnosti a vyhodnoceni rizik
odpovidaji projektu fyzické bezpe€nosti a pravnim predpisim v oblasti ochrany utajovanych
informaci, provadi odpovédna osoba nebo ji povéfena osoba.

Funkéni zkouSky pro elektrické zabezpec€ovaci systémy se provadi podle TNI 3345
91-3. Rozsah a casovy interval funknich zkouSek je stanoven v tabulce Al (stuperi 1).
Podminky funkénich zkouSek u ostatnich technickych zatizeni stanovi odpovédna osoba nebo
ji povéiena osoba.

Zapis o provedeni funk¢ni zkousky u technickych prosttedktl uvedenych v § 30 odst. 1
zékona se ukladaji u odpoveédné osoby nebo ji povéiené osoby.

14.3.2 TECHNICKA DOKUMENTACE FYZICKE BEZPECNOSTI
Tato dokumentace se ¢leni do téchto ¢asti:

a) Vykresova dokumentace, ktera obsahuje zejména vyznaceni hranice objektu, hranic
jednotlivych zabezpeCenych a jednacich oblasti a rozmisténi technickych
prostiedkil uréenych k ochran€ utajovanych informaci v objektu a zabezpecenych a
jednacich oblastech,

b) Dokumentace technickych prosttedk, ktera obsahuje zejména
1. vy&et (nazev, pocet a v piipad¢ vice typli jednoho druhu technického prostiedku i
umisténi),

2. kopie certifikatu a ptilohy z doby instalace,
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3. zapisy o posouzeni shody z doby instalace (uvést specifikaci a zplisob pouziti).

14.4. PROVOZNI RAD
Provozni fad obsahuje:

1. pravidla pro rezim pohybu osob (vCetn¢ navstév) a dopravnich prostiedki v arcalu
/budove,

2. pravidla pro rezim pohybu osob (v&etn€ navstév) a dopravnich prostiedkil v objektu a
zabezpecenych oblastech,

3. pravidla pro rezim pohybu utajovanych informaci v objektu,

4. pravidla pro zachazeni s provozni dokumentaci k technickym prostfedkim obsahujici
pokyny pro pouzivani technickych prostfedkti, datum instalace a stanoveni pravidelnych
kontrol funk¢nosti technickych prostredkil (napi. provozni knihy, navody k obsluze EZS,
specialni televizni systém, EKV, EPS a zafizeni proti pasivnimu a aktivnimu odposlechu
apod.),

5. pravidla pro manipulaci s kli¢i a identifikacnimi prostfedky od vstupu do objektu a
zabezpecenych oblasti a s kli¢i od uschovnych objekta. Tato pravidla musi feSit zejména
systém a zpusob oznaCovani, pfidélovani a odevzdavani téchto klicu a identifikacnich
prostredki, jejich uschovu a evidenci, postup pii ztrat€, ulozeni duplikati a pravidla pro
jejich pouziti. V pripadé€, ze odpovédnd osoba nebo ji povéfena osoba rozhodla o uloZeni
kli¢a nebo identifikaénich prostifedkit mimo objekt musi o této skutecnosti vést zaznamy
a dale musi zajistit kontrolu dodrzovani pravidel manipulace s kli¢i nebo identifikacnimi
prosttedky mimo objekt. Obdobna pravidla je tieba stanovit 1 pro zachazeni
s kombinacemi znakd, pouzivanych jako hesla zjednavajici pfistup do objekta,
zabezpecenych oblasti nebo tischovnych objektu,

6. popis rezimovych opatieni pro ochranu jednacich oblasti,

7. pravidla pro vykon ostrahy stanovujici pocet Clenil ostrahy, zplisob vykonu ostrahy,
zejména zpusob kontroly osob a dopravnich prostfedkil pii vstupu a vystupu, zpisob
provadéni obchiizek a zplsob reakce ostrahy na poplachové vystupni hlaSeni technickych
prostiedku; v pfipadé, Ze ostraha je vykonavana na zaklad€ smluvniho vztahu, je nutné
piilozit kopii smlouvy.

14.5. PLAN ZEBEZPECENI OBJEKTU, ZABEZPECENYCH OBLASTI A JEDNACI
OBLASTI V KRIZOVYCH SITUACICH

Popis opatfeni k minimalizaci hrozeb a zranitelnosti popsanych v kapitole
vyhodnoceni rizik.

Pokyny pro ochranu utajovanych informaci v piipad¢ vzniku mimotadné situace.

1S5. STRUKTURA PROJEKTU FYZICKE BEZPECNOSTI _OBJEKTU
KATEGORIE VYHRAZENE

Obsahova naplii projektu fyzické bezpecnosti je stanovena v rozsahu uvedeném v § 32
odst. 2 a 4 zakona.

15.1. URCENvi OBJEKTU, ZABEZPECENYCH OBLASTI VCETNE JEJICH
HRANIC A TRIiD ZABEZPECENYCH OBLASTI

1. Stanoveni hranic objektu (umisténi v arealu/budové, vstupy, vySka oken, stalé
stanoviSté ostrahy).
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2. Hranici objektu zakreslit do vykresové ¢asti Technické dokumentace fyzicke
bezpelnosti (bod 15.2.1. ptilohy).

3. Stanoveni zabezpeCenych oblasti, které se v objektu nachazeji a jejich tfidu. Je nutné
rozliit, jestli se jedna o ulozny utajovanych informaci, pracovisté s informacnim
systémem, oblasti s trvalou pfitomnosti zde pracujicich osob nebo kombinace t&chto
typu.

4. Stanoveni hranic zabezpeCenych oblasti (umisténi v objektu, sila zdi, podlah a strop,
vstupy, vySka spodniho okraje prileznych otvort nad okolnim terénem) a jejich
zakresleni do vykresové ¢asti Technické dokumentace fyzickeé bezpecnosti (bod 15.2.1.
ptilohy).

15.2. ZPUSOB POUZITI OPATRENI FYZICKE BEZPECNOSTI

Zpusob pouziti opatieni fyzické bezpecnosti popisuje:

a) zpusob vykonu ostrahy,
b) pfijata rezimova opatfeni fyzické bezpecnosti (zejména rezim pohybu osob, rezim
pohybu utajovanych informaci a pravidla pro manipulaci klici).

15.2.1 TECHNICKA DOKUMENTACE FYZICKE BEZPECNOSTI
Tato dokumentace se ¢leni do t&chto ¢asti:

a) Vykresova dokumentace, ktera obsahuje zejména vyznaceni hranice objektu, hranic
jednotlivych zabezpecenych oblasti a rozmisténi technickych prostiedkd uréenych
k ochran€ utajovanych informaci v objektu a zabezpe€enych oblastech.
b) Dokumentace technickych prostiedki, ktera obsahuje zejména
1. vyCet (nazev, pocet a v piipadé vice typi jednoho druhu technického prostfedku i
umisténi),
2. kopie certifikatu a ptilohy z doby instalace,
3. zapisy o posouzeni shody z doby instalace (uvést specifikaci a zplisob pouziti).

U zabezpecené oblasti, kde se uklada utajovana informace stupné utajeni Vyhrazené v
komponentach informacniho systému nebo kryptografickém prostfedku nebo kterd vyzaduje
zvlaStni rezim nakladdni, se dale zpracovavd podle bodu 14.3.1. tabulka bodového
ohodnoceni opatieni fyzicke bezpecnosti zabezpe€ené oblasti.™.

ClL I
Utinnost
Tato vyhldska nabyvi &innosti dnem 1. ledna
2012.

Reditel:

Ing. Navritil v. r.
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Pofiti25, LINDE Praha, a. 5., Opletalova 35, NEOLUXOR s. r. 0., Viclavské nim. 41, Pravnické a ekonomické knihkupectvi, Elisky Krdsnohorské 14,
tel: 224 813 548; Praha 6: PPP - Staitkovd Isabela, Puskinovo nim. 17, PERIODIKA, Komornicki 6; Praha 9: Abonentni tiskovy servis-
-Ing. Urban, Jablonecki 362, po—p4 7—12 hod., tel.: 286 888 382, e-mail: tiskovy.servis@top-dodavatel.cz, DOVOZ TISKU SUWECO CZ,Kletiko-
va 347; Praha 10: BMSS START,s.r. 0., Vinohradski 190, MONITOR CZ,s.r. 0., Tfebohosticki 5, tel.: 283 872 605; Pferov: Odborné knihkupectvi,
BartoSova 9, Jana Honkovi-YAHO-i-centrum, Komenského 38; Sokolov: KAMA, Kalousck Milan, K. H. Borovského 22, tel./fax: 352 605 959;
T4bor: Milada Simonovi — EMU, Zavadilsk4 786; Teplice: Knihkupectvi L &N, Kapelni 4; Usti nad Labem: PNS Grosso s.r.o., Havifska 327,
tel.: 475 259 032, fax: 475259 029, Kartoon, s.r. 0., Solvayova 1597/3, Vazby a dopliiovini Sbirck zikont vEetnd dopravy zdarma, tel+fax:
475 501 773, www.kartoon.cz, e-mail: kartoon@kartoon.cz; Zab¥eh: Mgr. Ivana Patkovd, Zizkova 45; Zatec: Jindfich Prochézka, Bezdgkov 89 —
Vazby Sbirek, tel: 415 712 904. Distribuéni podminky piedplatného: jednotlivé &istky jsou expedoviny neprodlené po dodéni z tiskirny.
Objednivky nového pfedplatného jsou vyfizoviny do 15 dnli a pravidelné dodivky jsou zahajoviny od nejbliZsi &istky po ovéfeni dhrady pred-
platného nebo jeho zdlohy. Céstky vyslé v dobé od zaevidovini pfedplatného do jeho dhrady jsou doposiliny jednordzové. Zmény adres a poitu
odebirangch vytiski jsou providény do 15 dni. Reklamace: informace na tel, &sle 516 205 175. V pisemném styku vidy uvidgjte ICO (pravnicka
osoba), rodné &slo (fyzickd osoba). Poddvéni novinovych zssilek povoleno Ceskou postou, s. p., Oditépny zévod Jizni Morava Reditelstvi v Brnd
¢ j. P/2-4463/95 ze dne 8. 11, 1995.
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