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314

NARIZENI VLADY
ze dne 8. prosince 2014

o upravé ndhrady za ztritu na sluZebnim pfijmu po skonéeni neschopnosti

ke sluzbé vzniklé sluZebnim virazem nebo nemoci z povolini a o tipravé nihrady nikladu

na vyZivu pozustalych a na zfizeni pomniku nebo desky

Vlida nafizuje k provedeni zikona & 361/2003
Sb., o sluZebnim poméru prlslusnfku bezpeénostnich
sboru, ve znéni zikona & 186/2004 Sb., zikona

g

& 436/2004 Sb., zikona & 586/2004 Sb., zikona
& 626/2004 Sb., zikona & 169/2005 Sb., zikona
& 253/2005 Sb., zikona & 413/2005 Sb., zikona
& 530/2005 Sb., zikona & 189/2006 Sb., zikona
& 531/2006 Sb., zikona & 261/2007 Sb., zikona
& 305/2008 Sb., zikona & 306/2008 Sb., zikona
& 326/2009 Sb., zikona & 341/2011 Sb., zikona
& 375/2011 Sb., zikona & 428/2011 Sb., zikona
& 458/2011 Sb., zikona & 470/2011 Sb., zikona
& 167/2012 Sb., zikona & 399/2012 Sb. a zikona
&. 303/2013 Sb.:

§1

Néhrada za ztritu na sluZebnim p#jmu po
skonleni neschopnosti ke sluzbé vzniklé sluZebnim
drazem nebo nemoci z povolini (dale jen ,nihrada
za ztritu na sluZebnim p#jmu®) a nihrada nikladt

na vyZivu pozistalych nileZejici pfisluinikiim nebo
poziistalym podle zikona & 361/2003 Sb., o sluZzeb-
nim poméru pfislu§nikd bezpelnostnich sbori, ve
znéni pozd&sich pfedpisi, poptipadé podle dfivéj-
§ich pravnich predpist), se upravuje tak, Ze pri-
mérny sluZebni pfijem rozhodny pro vypodet ni-
hrady za ztritu na sluZebnim p#jmu a pro vypodet
nahrady nakladd na vyZivu pozistalych, popfipadé
zvyseny podle d¥ivéjsich pravnich predpisi®), se
zvySuje o 1,6 %.

§2
Vznikne-li nrok na nihradu za ztritu na slu-
Zebnim pfijmu a na nihradu nikladd na vyZivu po-
zlistalych po 31. prosinci 2014, primérny sluZzebni
pfijem rozhodny pro vypolet nihrad se podle § 1
nezvysuje.

§3
Uprava podle § 1 pfisluii od 1. ledna 2015 a pro-

1y Zikon &. 100/1970 Sb., o sluZebnim poméru pHisluniké Sboru nirodni bezpetnosti, ve znéni pozd&jsich predpisit.
Zskon &. 334/1991 Sb., o sluZebnim poméru policistii zafazenych ve Federilnim policejnim sboru a Sboru hradni

policie, ve znéni pozd&ich predpisi.

Zikon &. 186/1992 Sb., o sluZebnim poméru piisluiniks Policie Ceské republiky, ve znéni pozd&jsich predpisti.
Zikon &. 13/1993 Sb., celni zikon, ve znéni pozd&jsich pfedpisi.
Zikon &. 154/1994 Sb., o Bezpenostni informalni sluZbé, ve znéni pozdé&jsich predpist.

%) Nafizeni vlidy & 368/2007 Sb., o tipravé nihrady za ztritu na sluZebnim p¥jmu po skon&eni neschopnosti ke sluzb&

vzniklé sluZebnim trazem nebo nemoci z povolini.

Nafizeni vlady & 347/2008 Sb., o tGprav& nshrady nékladd na vyZivu pozistalych po pfislusnicich bezpegnostnich

sborti.

Nafizeni vlady &. 466/2008 Sb., o tipravé nihrady za ztritu na sluZebnim pfijmu po skon&eni neschopnosti ke sluzbé&
vzniklé sluZebnim trazem nebo nemoci z povolani a o dpravé nihrady nikladd na vyZivu pozistalych.
Nafizeni vlady &. 412/2010 Sb., o tipravé nihrady za ztritu na sluZebnim pfijmu po skon&eni neschopnosti ke sluzbé&
vzniklé sluZebnim trazem nebo nemoci z povolani a o dpravé nihrady nikladd na vyZivu pozistalych.
Nafizeni vlady &. 377/2011 Sb., o tipravé nihrady za ztritu na sluZebnim pfijmu po skon&eni neschopnosti ke sluzbé&
vzniklé sluZebnim trazem nebo nemoci z povolani a o dpravé nihrady nikladd na vyZivu pozistalych.
Nafizeni vlady &. 484/2012 Sb., o tipravé nihrady za ztritu na sluZebnim pfijmu po skon&eni neschopnosti ke sluzbé&
vzniklé sluZebnim trazem nebo nemoci z povolani a o dpravé nihrady nikladd na vyZivu pozistalych.
Nafizeni vlady &. 454/2013 Sb., o tipravé nihrady za ztritu na sluZebnim pfijmu po skon&eni neschopnosti ke sluzbé&
vzniklé sluZebnim trazem nebo nemoci z povolani a o dpravé nihrady nikladd na vyZivu pozistalych.
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vede se bez Z4dosti pfislusnika nebo poziistalych
a na Z4dost pfisluinika jen v pfipadé, Ze mu nihrada
za ztritu na sluZebnim pfijmu nenileZela z diivodu
zvyseni invalidniho dichodu podle privnich pfed-
pisii o socidlnim zabezpe&eni nebo o diichodovém
pojistén.

§4

Zemfe-li pfisludnik nisledkem sluZebniho tirazu

nebo nemoci z povolini, poskytuje se nihrada ni-
kladt na zfizeni pomniku nebo desky aZ do vy3e
40 000 K& osobé, ktera tyto niklady vynaloZila.

§5
Uéinnost

Toto nafizeni nabyvi iéinnosti dnem jeho vy-
hl43eni.

Pfedseda vlidy:
Mgr. Sobotka v. r.

Ministr vnitra:

Chovanec v. r.
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315

NARIZENI VLADY
ze dne 8. prosince 2014,

kterym se méni nafizeni vlady &. 432/2010 Sb.,
o kritériich pro urleni prvku kritické infrastruktury

Vlida nafizuje podle § 40 odst. 1 zdkona &. 240/ CLI
/2000 Sb., o krizovém fizeni a 0 zméné nékterych
zikont (krizovy zdkon), ve znéni zdkona & 320/

/2002 Sb. a zdkona & 430/2010 Sb., k provedeni Pfiloha k nafizeni vlady &. 432/2010 Sb., o kri-
§ 4 odst. 1 pism. d): tériich pro uréeni prvku kritické infrastruktury, znf:

»Piiloha k nafizeni vlady €. 432/2010 Sh.

ODVETVOVA KRITERIA PRO URCENI PRVKU KRITICKE INFRASTRUKTURY
I. ENERGETIKA

A. Elektfina
A. 1 Vyrobna elektiiny
a) vyrobna s celkovym instalovanym elektrickym vykonem nejmén¢ 500 MW,
b) vyrobna poskytujici podpirné sluzby' s celkovym instalovanym elektrickym
vykonem nejméné 100 MW,
c¢) vedeni pro vyvedeni vykonu a zabezpeceni vlastni spotfeby vyrobny elektfiny,
d) dispeCink vyrobce elektiiny.

A. 2 Pfenosova soustava
a) vedeni pfenosove soustavy o napeti nejméné 110 kV,
b) elektricka stanice prenosove soustavy o napéti nejméné 110 kV,
¢) technicky dispeCink provozovatele pfenosove soustavy.

A. 3 Distribu¢ni soustava
a) eclektricka stanice distribucni soustavy a vedeni o napéti 110 kV
(stanice typu 110/10 kV, 110/22 kV a 110/35 kV a k nim patfici vedeni se posuzuji
podle jejich strategického vyznamu v distribucni soustavé),
b) technicky dispe€ink provozovatele distribu¢ni soustavy.

B. Zemni plyn
B. 1 Pfepravni soustava
a) vysokotlaky tranzitni plynovod se jmenovitym primérem nejméné 700 mm,

"'§ 2 odst. 2 pism. a) zakona &. 458/2000 Sb., o podminkach podnikani a o vykonu statni spravy v energetickych
odvétvich a o zméné n&kterych zékoni (energeticky zakon), ve znéni pozdgjsich predpist.
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b)

c)
d)
¢)

vysokotlaky vnitrostatni plynovod se jmenovitym primérem rovnym nebo menSim
nez 700 mm,

kompresorova stanice,

piedavaci stanice,

technicky dispecink.

. 2 Distribucni soustava

a)
b)

¢)

vysokotlaky a stfedotlaky plynovod,
pfedavaci a regulacni stanice,
technicky dispecink.

. 3 Skladovani plynu

a)
b)

podzemni zasobnik plynu se skladovaci kapacitou nejméng 50 mil. m*® plynu,
technicky dispecink.

Ropa a ropné produkty

. 1 Pfepravni soustava

a)
b)

¢)
d)
¢)
f

tranzitni ropovod se jmenovitym primérem nejmeéné 500 mm, v¢etné vstupnich bod,
vnitrostatni ropovod se jmenovitym primérem nejméné 200 mm, vetné vstupnich
bodd,

technicky dispecink,

pirecerpavaci stanice,

koncové zatizeni pro piedani ropy,

zalatek a konec zdvojeni ropovodu a odbocky - jeZkovaci komora.

. 2 Distribucni soustava

a)
b)

¢)

produktovod se jmenovitym pramérem nejmeéné 200 mm vetné vstupnich bodi,
technicky dispecink,
piecerpavaci stanice.

. 3 Skladovéni ropy a pohonnych hmot

a)
b)

zasobnik a komplex zasobniki s kapacitou nejméné 40 000 m>,
technicky dispecink.

. 4 Vyroba pohonnych hmot

Rafinérie s kapacitou atmosférické destilace nejméné 500 000 t/rok.

. Centralni zisobovani teplem
. 1 Vyrobna tepla

a)
b)
¢)

vyrobna s celkovym instalovanym vykonem nejméng 200 MW,
vyvedeni tepelné¢ho vykonu ze zdroje vyroby tepla,
dispecink vyrobce tepla.

. 2 Distribuce tepla

a)

soustava zdsobovani tepelnou energii s vykonem nejméné 500 MW,

b) technicky dispecink provozovatele distribucni soustavy.
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IL.

I11.

Iv.

VODNI HOSPODARSTVI

a) zasobovani vodou z jednoho nenahraditelného zdroje pii po¢tu zasobovanych obyvatel
nejméne 125 000,

b) upravna vody o vykonu nejméné 3 000 I/s,

¢) vodni dilo 0 objemu zachycené vody nejméné 100 mil. m”.

POTRAVINARSTVI A ZEMEDELSTVI

. Rostlinna vyroba

Vymeéra obhospodafované pudy jednotlivé farmy nebo zeméd€lského podniku, na tizemi
jednoho kraje pro jednotlivou plodinu nejméng 4 000 ha.

. Zivocdi$na vyroba

Pocet chovanych kush zvifat v jednom chovu na uzemi jednoho kraje podle zakladnich
druhti hospodaiskych zvirat

a) skot: negméné 10 000 kust,

b) prasata: nejméng 45 000 kust,

c) dribez: nejméng 300 000 kusii.

. Potraviniiska vyroba

Nenahraditelnost produkce vyrobniho zavodu nebo provozovny na tizemi jednoho kraje
podle zakladnich druhti potravin
a) mlynské vyrobky: nejméné 80 000 tun za rok podle zékladnich druhii mlynskych
vyrobk,
b) cukr: nejméné 230 000 tun za rok,
¢) pekatské vyrobky: negméné 600 000 tun za rok podle zakladnich druhu pekaiskych
vyrobkd,
d) mléko a mlékarenské vyrobky: neyméné 65 mil. litri mi€¢ka za rok nebo nejméné
100 000 tun mlékarenskych vyrobkii za rok,
€) maso a masn¢ vyrobky: ngjméné 200 000 tun masa za rok podle zakladnich druhti
masa nebo nejméné 500 000 tun masnych vyrobkil za rok podle zakladnich druhi
masnych vyrobkua.

ZDRAVOTNICTVi
Zdravotnické zatizeni, jehoZz celkovy pocet akutnich lizek je negjméné 2500.

DOPRAVA

. Silniéni doprava

Pozemni komunikace, kterd je zatazena do kategorie dalnice a silnice 1. tfidy”, pokud pro
ni neexistuje objizdna trasa.

2 § 3 zdkona &. 13/1997 Sb.. o pozemnich komunikacich, ve znéni pozdé&jsich piedpisiL.



Ciastka 127 Sbirka zikond & 315 / 2014 Strana 3967

VL.

B. Zelezni¢ni doprava

a) draha celostatni®, véetnd jejich strukturdlnich soudasti, pokud pro ni neexistuji
odklonové trasy s odpovidajici tratovou tfidou zatizeni a prostorovou prichodnosti
pro loZznou miru,

b) systém spravy a organizace fizeni Zelezni¢niho provozu na Zelezniéni siti Ceské
republiky ve vztahu k evropské Zeleznic¢ni siti, s ohledem na nové vzniklé podminky
7ajiSténi soulinnosti v rdmei Evropského Zelezni¢niho fidiciho systému (centralni,
regionalni a lokalni dispecerska pracoviste).

C. Letecka doprava

C. 1 Letiste
Vetejné mezinarodni letisté zpisobilé ptijeti letu podle pfistrojd, u kterého neni mozné
leteckou obchodni dopravu zajistit alternativnim letiSt€ém nebo alternativni zaji$téni je
prilis nakladn¢, nehospodarné nebo velmi tézko proveditelné.

Alternativnim leti$tém se rozumi vefejné mezinarodni letiste, které

a) je schopno zajistit nejméné 80 % letecké obchodni dopravy letisté, pro které je urc¢eno
jako alternativni,

b) je v Case 2 hodin dosazitelné jinym druhem dopravy,

¢) ma dostate¢nou kapacitu pohybovych ploch a kapacitu terminalu,

d) ma stejnou nebo podobnou kategorii jako letiSte, pro které je uréeno jako alternativni,
a

¢) je zpusobilé ptijmout let vykonany podle piistroju.

C. 2 Rizeni letového provozu
a) ptiblizovaci sluzba fizeni a letiStni sluzba fizeni letiS$t€ uréeného jako kriticka
infrastruktura, nebo
b) oblastni sluzba ftizeni poskytujici letové provozni sluzby vcéetné fizeni letového
provozu ve vzduiném prostoru Ceské republiky.

D. Vnitrozemska vodni doprava
Vnitrozemska vodni cesta, jejiz uziti nelze nahradit uzitim nahradni vnitrozemské vodni
cesty ani dopravou jin€¢ho druhu.

KOMUNIKACNI A INFORMACNI SYSTEMY

A. Technologické prvky pevné sité elektronickych komunikaci:
a) centrum fizeni a podpory sité,
b) fidici ustfedna,
¢) mezindrodni Gstiedna,
d) transitni Ustfedna,
e) datové centrum,
f) telekomunikacni vedeni.

B. Technologické prvky mobilni sit€ elektronickych komunikaci:
a) centrum fizeni a podpory sité,

» § 3 odst. 1 pism. a) zdkona &. 266/1994 Sb., o drghach.
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b) ustfedna mobilni sité,

¢) zakladnové fidici jednotka sité pokryvajici strategickou lokalitu,
d) zéakladnova stanice sit¢ pokryvajici strategickou lokalitu,

¢) datove centrum.

C. Technologické prvky siti pro rozhlasové a televizni vysilani:

a) vysilaci zafizeni pro Sifeni televizniho nebo rozhlasového signalu uréenych pro
informaci obyvatelstva za krizovych situaci s vysilacim vykonem nejméné 1 kW k
zajisténi provozu rozhlasového a televizniho vysilani vefejnopravniho provozovatele,

b) fidici pracovisté provozu,

¢) datové centrum,

d) sit pro rozhlasové a televizni vysilani k zajiSténi provozu rozhlasového a televizniho
vysilani vefejnopravniho provozovatele.

D. Technologické prvky pro satelitni komunikaci:
a) hlavni pozemni satelitni pfijimaci a vysilaci stanice,
b) Evropsky globdlni navigaéni druzicovy systém,
¢) pozemni fidici a komunikacni stfedisko,
d) pozemni propojovaci sit’.

E. Technologické prvky pro poStovni sluzby:
a) centralni a regionalni vypocetni stfedisko, stiedisko centralniho snimani a Glozisté dat,
b) sb&rny piepravni uzel,
¢) Tridici a mezinarodni poSta,
d) postovni dopravni infrastruktura.

F. Technologické prvky informaénich systémi:
a) fidici centrum,
b) datové centrum,
c) sit elektronickych komunikaci,
d) technologicky prvek zajistujici provoz registru doménovych jmen ,,CZ* a zabezpeCeni
provozu domény nejvyssi urovné ,,CZ*.

G. Oblast kybernetické bezpecnosti:

a) informacni systém, ktery vyznamné nebo zcela ovliviluje ¢innost uréeného prvku
kritické infrastruktury, a ktery je nahraditelny jen pfi vynalozeni nepfimérenych
nakladt nebo v ¢asovém obdobi piesahujicim 8 hodin,

b) komunikaéni systém, ktery vyznamné nebo zcela ovliviiuje ¢innost uréen¢ho prvku
kritické infrastruktury, a ktery je nahraditelny jen pifi vynalozeni nepfimétfenych
nékladi nebo v ¢asovém obdobi piesahujicim 8 hodin,

¢) informacni systém spravovany organem vefejné moci obsahujici osobni udaje o vice
nez 300 000 osobach,

d) komunikacni systém, zajiStujici pfipojeni nebo propojeni prvku kriticke
infrastruktury, s kapacitou garantovaného datového pfenosu nejméné 1 Gbit/s,

e) odvétvova kritéria pro urceni prvku kritické infrastruktury uvedend v pismenech A. az
F. se pouziji ptiméfené pro oblast kybernetické bezpecnosti, pokud je ochrana prvku
napliyjiciho tato kritéria nezbytna pro zajisténi kybernetické bezpecnosti.
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VIIL

VIIL.

FINANCNI TRH A MENA
Vykon &innosti Ceské narodni banky pii zajisténi piisobnosti stanovené zakonem.

Poskytovani sluzeb v bankovnictvi a pojistovnictvi subjektem, ktery nabizi komplexni

portfolio sluzeb pro veSkeré Kklienty, disponuje rozsahlou skupinou dcefinych a

pridruZzenych spole€nosti zajiStujicich dalsi finanéni sluzby a ktery ma rozsahlou sit’

regionalnich pobocek, a to za predpokladu, ze

a) v bankovnim sektoru pfesahuje trzni podil tohoto subjektu 10% z bilancni sumy
bankowvniho sektoru, nebo

b) v pojistovnictvi pfesahuje trzni podil tohoto subjektu méfeny objemem predepsancho
pojistného 25%.

NOUZOVE SLUZBY

Integrovany zachranny systém

a) operacni a informacni stfedisko generdlniho feditelstvi Hasi¢ského zachranného sboru
Ceské republiky,

b) operatni a informacni stiedisko hasi¢ského zachranného sboru kraje,

¢) stanice Hasiéského zachranného sboru Ceské republiky,

d) operagni stfedisko ttvaru Policie Ceské republiky,

€) operacni stiedisko zdravotnické zachranné sluzby,

f) centralni a oblastni dispe&inky horské sluzby™.

Radia¢ni monitorovani
o, . ;i55)
Radia¢ni monitorovaci sit™’.

". Predpovédni, varovna a hlasna sluzba

a) predpovédni a vystrazna sluzba pro organy krizového fizeni z monitorovacich systémiu
meteorologickych a hydrologickych siti a ze siti automatického imisniho
monitorovaciho systému,

b) monitorovani meteorologicke, hydrologicke a imisni situace, majici bezprostiedni vliv
na vznik a Sifeni Zivelnich pohrom a nebezpe¢nych latek v ovzdusi a informovani
ptisluSnych organu a vefejnosti,

¢) hléasna a pfedpoveédni povodilové sluzba,

d) zajisténi Cinnosti celostatni radia¢ni monitorovaci site,

e) narodni telekomunikani centrum pro =zajisténi narodnich monitorovacich a
informacnich siti,

f) regionalni telekomunikacni centrum v systému Svétové meteorologické organizace,

g) vyhlaSovani vzniku a ukoneni smogovych situaci a regulacnich opatieni,

h) meteorologické zabezpeceni jadernych elektraren,

1) meteorologické zabezpeceni civilniho letectvi,

P§ 11a az 1lc zdkona & 159/1999 Sb., o n&kterych podminkach podnikéni a o vykonu n&kterych ¢innosti v

oblasti cestovniho ruchu a o zméné zakona &. 40/1964 Sb., ob&ansky zakonik, ve znéni pozdg&jsich predpist, a
zakona €. 455/1991 Sb., o zivnostenském podnikani (Zivnostensky zékon), ve znéni pozdéjsich predpist, ve
_ znéni zakona ¢. 301/2009 Sb.
>'§ 3 odst. 2 pism. 1) a p) zakona ¢ 18/1997 Sb., o mirovém vyuzivani jaderné energie a ionizujiciho zateni
(atomovy zdkon) a 0 zméné a doplnéni nékterych zakoni, ve znéni zakona ¢. 13/2002 Sb.
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IX.

h)

D

meteorologické zabezpeceni provozu na pozemnich komunikacich,

referencni pracoviSté pro modelovani znecisténi ovzdusi a zpracovavajici zpravy o
kvalité ovzdusi podle pravnich predpisii Evropské unie,

referencéni pracoviSté zpracovavajici zpravy o kvalit€ ovzdusi a udaje o emisich a
imisich podle pravnich pfedpist Evropské unie.

VEREJNA SPRAVA

A. Veiejné finance
Vykon &innosti Ministerstva financi, Generalniho finanéniho teditelstvi, Generdlniho
teditelstvi cel, Ufadu pro zastupovani statu ve vécech majetkovych a Statni tiskarny cenin,
S. p., pti zajiStovani piipravenosti na feseni krizovych situaci v oblasti

a)
b)
c)
d)

finan¢ni spravy,

celni spravy,

zastupovani statu ve vécech majetkovych,
statniho tisku cenin.

B. Sociilni ochrana a zaméstnanost
B. 1 Socialni zabezpeceni

a)
b)
¢)
d)
e)
f)

g)

mmformacni systém registru pojiSténci nemocenského a dichodového pojisténi,
obsahujici udaje o vice nez 125 000 pojisténcich,

mmformacni systém pojisténi registru pojisténci, jde-li o zaméstnané osoby a osoby
samostatn¢ vydélecné Cinng, obsahujici tidaje o vice nez 125 000 osobéach,

mformacni systém pojiSténi registru zaméstnavateli, jde-li o zaméstnavatele
zaméstnanych osob, obsahujici tidaje o vice nez 125 000 zamé&stnavatelich,

aplikaéni programové vybaveni automatizované¢ho zpracovani udaji potfebnych pro
rozhodovani o davkach nemocenského a dichodového pojisténi,

aplikaéni programové vybaveni automatizovan¢ho zpracovani udaji potfebnych pro
posuzovani zdravotniho stavu,

aplikaéni programové vybaveni automatizovan€ho zpracovani udaji potfebnych pro
rozhodovani o pojistném na socialni zabezpefeni a ptispévku na statni politiku
zaméstnanosti vCetné zaloh, o pendle a o pfiraZzce k pojistnému na socidlni
zabezpeleni a o zfizeni zastavniho prava v ptipad¢ dluhu na pojistném na socidlni
zabezpeceni a prispévku na statni politiku zaméstnanosti a na penale,

ulozi$t€ udajt a evidenci zpracovavanych informacnim systémem registru pojisténcl
nemocenského a dichodového pojiSténi, informacnim systémem pojiSténi registru
pojisténcii a informaénim systémem pojisténi registru zaméstnavatelil.

B. 2 Stétni socialni podpora

a)

b)

informacni systém davek statni socialni podpory (o jejich vysi, o pozivatelich téchto
davek a zadatelich o tyto davky a osobach s nimi spole¢né posuzovanych) obsahujici
udaje o vice nez 125 000 osobach,

informacni systém pomoci v hmotné nouzi, ktery obsahuje udaje o vice nez 125 000
osobach,

celorepublikova datova sit spojujici generalni feditelstvi Utadu prace Ceské
republiky, krajské pobocky Uradu prace Ceské republiky a pobodku pro hlavni mésto
Prahu Utadu prace Ceské republiky, krajské uiady, obecni ufady obci s rozsifenou
plsobnosti a povérené obecni utady a dalsi urady.
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B. 3 Sociélni pomoc

a) informacni systém pro zajisténi realizace davek socialnich sluzeb, ktery obsahuje
udaje o vice nez 125 000 osobach,

b) celorepublikova datova sit spojujici generalni feditelstvi Utadu prace Ceské
republiky, krajské pobocky Utadu prace Ceské republiky a pobocku pro hlavni mésto
Prahu Utadu prace Ceské republiky, krajské ufady, obecni ufady obci s roziifenou
pusobnosti a dalSi urady,

c) evidence déti a evidence Zadateli pro ucely zprostiedkovani osvojeni nebo péstounské
pe€ce, ktera obsahuje udaje o vice nez 125 000 osobach.

B. 4 Zaméstnanost

a) informacni systém politiky zaméstnanosti - evidence volnych pracovnich mist,
evidence zajemcl o zaméstnani, evidence uchazeu o zaméstnani, evidence osob se
zdravotnim postizenim, evidence cizincd a evidence povoleni k vykonu umélecke,
kulturni, sportovni nebo reklamni Cinnosti déti, které obsahuji tudaje o vice nez
125 000 osobach,

b) celorepublikova datova sit spojujici generalni feditelstvi Utadu prace Ceské
republiky, krajské pobocky Utadu prace Ceské republiky a pobocku pro hlavni mésto
Prahu Utadu prace Ceské republiky, krajské ufady, obecni ufady obci s rozsifenou
pusobnosti a povéfenych obecnich ufadi a dalsi arady.

C. Ostatni statni sprava
Vykon <¢innosti ministerstev a jinych ustfednich spravnich ufadu pfi zajistovani
pripravenosti na feSeni krizovych situaci.

D. Zpravodajské sluzby
a) vykon Cinnosti Utadu pro zahrani¢ni styky a informace,
b) vykon ¢innosti Bezpecnostni informacni sluzby.*.

CL1I
Utinnost
Toto nafizeni nabyvi d&innosti dnem 1. ledna
2015.

Pfedseda vlidy:
Mgr. Sobotka v. r.

Ministr vnitra:

Chovanec v. r.
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316

VYHLASKA
ze dne 15. prosince 2014

o bezpeénostnich opatfenich, kybernetickych bezpenostnich incidentech,

reaktivnich opatfenich a o stanoveni nileZitosti podini v oblasti kybernetické bezpeénosti
(vyhlaska o kybernetické bezpecnosti)

Niérodni bezpegnostni tifad stanovi podle § 28
odst. 2 zdkona & 181/2014 Sb., o kybernetické bez-
peCnosti a o zméné souvisejicich zikond (zikon
o kybernetické bezpeénosti), (dile jen ,zdkon“)
k provedeni § 6 pism. a) aZ c), § 8 odst. 4, § 13
odst. 4 a § 16 odst. 6 zikona.

CAST PRVNI
UVODNI USTANOVENI

§ 1

Pfedmét tpravy

Touto vyhliskou se stanovi obsah a struktura
bezpeénostni dokumentace pro informaéni systém
kritické informa&ni infrastruktury, komunikaéni sy-
stém kritické informalni infrastruktury nebo vy-
znamny informadni systém, obsah bezpeénostnich
opatfeni, rozsah jejich zaveden, typy a kategorie ky-
bernetickych bezpeénostnich incidentd, nileZitosti
a zpisob hlaSeni kybernetického bezpeénostniho in-
cidentu, naleZitosti oznimeni o provedeni reaktiv-
niho opatfeni a jeho vysledku a vzor oznimeni kon-
taktnich 1idajti a jeho formu.

§2
Vymezeni pojmui

V této vyhldSce se rozumi

a) systémem Ffizeni bezpednosti informaci &ist sy-
stému fizeni orginu a osoby uvedené v § 3
pism. c) aZ e) zdkona zaloZena na pfistupu k ri-
ziklim informalntho systému kritické infor-
maéni infrastruktury, komunikaéniho systému
kritické informalni infrastruktury nebo vy-
znamného informaéniho systému, kteri stanovi
zpisob ustaveni, zavidéni, provoz, monitoro-
vani, pfezkoumani, udrZovéni a zlepSovani bez-
pecnosti informaci,

b) aktivem primérni aktivum a podptirné aktivum,

¢) primirnim aktivem informace nebo sluzba, kte-
rou zpracoviva nebo poskytuje informalni sy-
stém kritické informaéni infrastruktury, komu-
nikadni systém kritické informa&ni infrastruk-
tury nebo vyznamny informalni systém,

d) podplirnym aktivem technické aktivum, za-
méstnanci a dodavatelé podilejici se na provozu,
rozvoji, spravé nebo bezpeénosti informaéniho
systému kritické informaéni infrastruktury, ko-
munikaéniho systému kritické informaéni infra-
struktury nebo vyznamného informaéniho sy-
stému,

e) technickym aktivem technické vybaveni, komu-
nikaéni prostfedky a programové vybaveni in-
formaéniho systému kritické informa&ni infra-
struktury, komunikaéniho systému kritické in-
formaéni infrastruktury nebo vyznamného in-
formaéniho systému a objekty, ve kterych jsou
tyto systémy umistény,

f) rizikem moZnost, Ze uréitd hrozba vyuZije zra-
nitelnosti informa&ntho systému kritické infor-
maéni infrastruktury, komunikaéniho systému
kritické informadni infrastruktury nebo vy-
znamného informaéniho systému a zptisobi po-
skozeni aktiva,

g) hodnocenim rizik proces, pfi némz je uréovina
vyznamnost rizik a jejich pfijatelna drovet,

h) fizenim rizik &nnost zahrnujici hodnoceni ri-
zik, vybér a zavedeni opatfeni ke zvlidini rizik,
sdileni informaci o riziku a sledovini a pfezkou-
mani rizik,

i) hrozbou potenciondlni pfic¢ina kybernetické
bezpeénostni udilosti nebo kybernetického
bezpeénostniho incidentu, jejimZz vysledkem
miize byt poskozeni aktiva,

j) zranitelnosti slabé misto aktiva nebo bezped-
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D

nostniho opatfeni, které miZe byt zneuZito jed-
nou nebo vice hrozbami,

pfijatelnym rizikem riziko zbyvajici po uplat-
néni bezpednostnich opatfent, jehoZ drovesl od-
povidi kritériim pro pfijatelnost rizik,
bezpeénostni politikou soubor zisad a pravidel,
které urluji zpisob zaji§téni ochrany aktiv
orginem a osobou uvedenou v § 3 pism. c)
aZ e) zikona,

garantem aktiva fyzickd osoba povéfeni orgi-
nem nebo osobou uvedenou v § 3 pism. c)
aZ e) zakona k zaji§téni rozvoje, pouZiti a bez-
pednosti aktiva,

uZivatelem fyzick4 nebo pravnicka osoba anebo
orgin vefejné moci, kterd vyuZivi primérni
aktiva,

administritorem fyzicki osoba povéfeni garan-
tem aktiva zajiStujici spravu, provoz, pouZiti,
ddrzbu a bezpednost technického aktiva.

CAST DRUHA
BEZPECNOSTNI OPATRENI

HLAVA'I
ORGANIZACNI OPATRENI{

§3

Systém fizeni bezpeénosti informaci

(1) Organ a osoba uvedeni v § 3 pism. c) a d)

zikona v rimci systému fizeni bezpeénosti informaci

a)

b)

stanovi s ohledem na aktiva a organizaéni bez-
pecnost rozsah a hranice systému fzeni bezpeé-
nosti informaci, ve kterém uréi, kterych organi-
zabnich &isti a technickych prvki se systém #-
zeni bezpelnosti informaci tyk4,

Fdi rizika podle § 4 odst. 1,

vytvofi a schvili bezpeénostni politiku v oblasti
systému F{zeni bezpednosti informaci, kterd ob-
sahuje hlavni z4sady, cile, bezpednostni po-
tfeby, priva a povinnosti ve vztahu k fizeni
bezpeénosti informaci a na zakladé bezpeénost-
nich potfeb a vysledkd hodnoceni rizik stanovi
bezpeénostni politiku v dalsich oblastech podle
§ 5 a zavede pfislu$ni bezpeénostni opatfeni,

d)
€)

f)

h)

monitoruje Glinnost bezpednostnich opatfen,

vyhodnocuje vhodnost a iéinnost bezpeénostni
politiky podle § 5,

zajisti provedeni auditu kybernetické bezpecd-
nosti podle § 15, a to nejméné jednou roéné,

zajisti vyhodnoceni d&innosti systému fizeni
bezpeénosti informaci, které obsahuje hodno-
ceni stavu systému fizeni bezpecnosti informaci
véetné revize hodnoceni rizik, posouzeni vy-
sledkdl provedenych kontrol a auditi kyberne-
tické bezpecnosti a dopadi kybernetickych
bezpeénostnich incidentli na systém Fzeni bez-
pecnosti informaci, a to nejméné jednou roéné,

aktualizuje systém fizeni bezpeénosti informaci
a pfislusnou dokumentaci na ziklad& zji§téni
audith kybernetické bezpeénosti, vysledki vy-
hodnoceni déinnosti systému fizeni bezpeénosti
informaci a v souvislosti s providénymi nebo
plinovanymi zménami a

#idi provoz a zdroje systému fizeni bezpeénosti
informaci, zaznamendava &innosti spojené se sy-
stémem Fizeni bezpeénosti informaci a fizenim
rizik.

(2) Organ a osoba uvedeni v § 3 pism. e) zi-

kona v rimci systému fizeni bezpeénosti informaci

a)
b)

Fdi rizika podle § 4 odst. 2,

vytvofi a schvili bezpeénostni politiku v oblasti
systému fizeni bezpednosti informaci, kter ob-
sahuje hlavni z4sady, cile, bezpednostni po-
tfeby, priva a povinnosti ve vztahu k fizeni
bezpeénosti informaci a na zakladé bezpeénost-
nich potfeb a vysledkti hodnoceni rizik stanovi
bezpeénostni politiku v dalsich oblastech podle
§ 5, a zavede pfisluina bezpeénostni opatfeni a
provadi aktualizaci zprivy o hodnoceni aktiv
a rizik, bezpeénostni politiky, plinu zvlidani
rizik a plinu rozvoje bezpenostniho pové-
domi, a to nejméné jednou za t¥i roky nebo
v souvislosti s providénymi nebo plinovanymi
zménami.

§4
Rizeni rizik

(1) Organ a osoba uvedena v § 3 pism. c) a d)

zakona v ramci fizenf rizik

a)

stanovi metodiku pro identifikaci a hodnoceni
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b)

d)

aktiv a pro identifikaci a hodnocen rizik v&etné
stanoveni kritérii pro pfijatelnost rizik,

identifikuje a hodnoti dileZitost aktiv, kteri
patfi do rozsahu systému fizeni bezpeénosti
informaci, podle § 8 v rozsahu pfilohy &. 1 k této
vyhldSce a vystupy zapracuje do zprivy o hod-
nocenf aktiv a rizik,

identifikuje rizika, p#i kterych zohledni hrozby
a zranitelnosti, posoudi moZné dopady na ak-
tiva, hodnoti tato rizika minimiln& v rozsahu
podle pfilohy &. 2 k této vyhlasce, uréi a schvili
pfijatelnd rizika a zpracuje zprivu o hodnoceni
aktiv a rizik,

zpracuje na ziklad& bezpe&nostnich potfeb a vy-
sledkl hodnoceni rizik prohl4geni o aplikovatel-
nosti, které obsahuje pfehled vybranych a zave-
denych bezpeénostnich opatfent,

zpracuje a zavede plan zvladani rizik, ktery ob-
sahuje cile a pfinosy bezpecnostnich opatfeni
pro zvladani rizik, uréeni osoby zajistujici pro-
sazovani bezpelnostnich opatfeni pro zvlidini
rizik, potfebné finanéni, technické, lidské a in-
formaéni zdroje, termin jejich zavedeni a popis
vazeb mezi riziky a p¥isluinymi bezpeénostnimi
opatfenimi a

zohledni bez zbyte¢ného odkladu reaktivni
a ochrannj opatfeni vydani Nirodnim bezpeg-
nostnim tfadem (déle jen ,Ufad“) v hodnoceni
rizik a v pfipadé, Ze hodnoceni rizik aktualizo-
vané o nové zranitelnosti spojené s realizaci
reaktivniho nebo ochranného opatfeni pfekrodi
stanoveni kritéria pro pfijatelnost rizik, doplni
plan zvladani rizik.

(2) Organ a osoba uvedeni v § 3 pism. e) za-

kona v ramci fizenf rizik

a)

b)

stanovi metodiku pro identifikaci a hodnoceni
aktiv a pro identifikaci a hodnocen rizik v&etné
stanoveni kritérii pro pfijatelnost rizik,

identifikuje a hodnoti dilleZitost primarnich ak-
tiv, kterd patfi do rozsahu systému fizeni bez-
pecnosti informaci, podle § 8 minimalné v roz-
sahu pfilohy & 1 k této vyhldSce a vystupy za-
pracuje do zprivy o hodnoceni aktiv a rizik,

identifikuje rizika, p#i kterych zohledni hrozby
a zranitelnosti, posoudi moZné dopady na pri-
mirni aktiva, hodnoti tato rizika minimilné
v rozsahu podle pfilohy & 2 k této vyhldsce
a zpracuje zprivu o hodnoceni aktiv a rizik,

d)

zpracuje na zklad& bezpe&nostnich potfeb a vy-
sledkdl hodnoceni rizik prohldSeni o aplikovatel-
nosti, které obsahuje pfehled vybranych a zave-
denych bezpeénostnich opatfeni,

zpracuje a zavede plan zvlidani rizik, ktery ob-
sahuje cile a pfinosy bezpecnostnich opatfeni
pro zvladani rizik, ureni osoby zajistujici pro-
sazovani bezpednostnich opatfeni pro zvlidani
rizik, potfebné finanéni, technické, lidské a in-
formaéni zdroje, terminy jejich zavedeni a popis
vazeb mezi identifikovanymi riziky a pfislus-
nymi bezpeénostnimi opatfenimi a

zohledni bez zbyte¢ného odkladu reaktivni
a ochranni opatfeni vydani Ufadem v hodno-
ceni rizik a v pfipadé, Ze hodnoceni rizik aktua-
lizované o nové zranitelnosti spojené s realizaci
reaktivniho nebo ochranného opatfeni pfekrodi
stanoveni kritéria pro pfijatelnost rizik, doplni
plan zvladani rizik.

(3) Rizeni rizik mi¥e byt zajidténo i jinymi

zpisoby, neZ jak je stanoveno v odstavcich 1 a 2,
pokud orgin a osoba uvedeni v § 3 pism. c) aZ e)
zikona zabezpedi, Ze pouZivi opatfeni zajiStujici
stejnou nebo vy$si droven fizeni rizik.

(4) Organ a osoba uvedeni v § 3 pism. c) aZ e)

zikona pfi hodnoceni rizik zvaZuje zejména tyto
hrozby

a)

b)

c)
d)

€)
f)

g)

h)

poruseni bezpeénostni politiky, provedeni ne-
oprivnénych &innosti, zneuZiti oprivnéni ze
strany uZivateld a administritort,

poskozeni nebo selhini technického anebo pro-
gramového vybaveni,

zneuZiti identity fyzické osoby,

uZivani programového vybaveni v rozporu s li-
cenénimi podminkami,

kyberneticky dtok z komunikaéni sitg,

$kodlivy kéd (napfiklad viry, spyware, trojské
kong),

nedostatky pfi poskytovani sluZeb informag-
niho systému kritické informadni infrastruk-
tury, komunikaéniho systému kritické infor-
maéni infrastruktury nebo vyznamného infor-
maéniho systému,

naruSeni fyzické bezpeénosti,

pferuSeni poskytovini sluZeb elektronickych
komunikaci nebo dodédvek elektrické energie,
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D

zneuZiti nebo neoprivnéna modifikace tidajt,
trvale plisobici hrozby a

odcizeni nebo poskozeni aktiva.

(5) Organ a osoba uvedeni v § 3 pism. c) aZ e)

zikona pfi hodnoceni rizik zvaZuje zejména tyto
zranitelnosti

a)
b)

c)

d)

g)

nedostateéni ochrana vnéjsiho perimetru,

nedostateéné bezpeénostni povédomi uZivateld
a administritort,

nedostateén4 tidrZzba informaéniho systému kri-
tické informaéni infrastruktury, komunikaéniho
systému kritické informaéni infrastruktury
nebo vyznamného informaéniho systému,

nevhodné nastaveni pfistupovych opravnéni,

nedostateéné postupy pfi identifikovani a odha-
leni negativnich bezpeénostnich jevi, kyberne-
tickych bezpecnostnich udilosti a kybernetic-
kych bezpeénostnich incidentd,

nedostateéné monitorovéni &innosti uZivateld
a administritord a neschopnost odhalit jejich
nevhodné nebo zdvadné zptisoby chovéni a

nedostatené stanoveni bezpeénostnich pravi-
del, nepfesné nebo nejednoznalné vymezeni
priv a povinnosti uZivateld, administritort
a bezpegnostnich roli.

(6) Organ a osoba uvedeni v § 3 pism. c) a d)

zikona pfi hodnoceni rizik dile zvaZuje tyto hrozby

a)

b)

d)

f)

g)

poruseni bezpeénostni politiky, provedeni ne-
oprivnénych &innosti, zneuZiti oprivnéni ze
strany administritort kritické informaéni infra-
struktury,

pochybeni ze strany zaméstnanct,

zneuZiti vnitfnich prostfedkd, sabotaZ,
dlouhodobé pferuSeni poskytovani sluZeb elek-
tronickych komunikaci, dodivky elektrické
energie nebo jinych dileZitych sluZeb,
nedostatek zaméstnanci s potfebnou odbornou
trovni,

cileny kyberneticky dtok pomoci socilntho in-
Zenyrstvi, pouZiti $pioniZnich technik a
zneuZiti vyménitelnych technickych nosiéid dat.

(7) Organ a osoba uvedeni v § 3 pism. c) a d)

zikona pfi hodnoceni rizik dile zvaZuje tyto zrani-
telnosti

nedostateéni ochrana prostfedki kritické infor-
maéni infrastruktury,

nevhodna bezpeénostni architektura,
nedostateéni mira nezavislé kontroly a

neschopnost vasného odhaleni pochybeni ze
strany zaméstnancd.

§5
Bezpeénostni politika

(1) Organ a osoba uvedena v § 3 pism. c) a d)

zikona stanovi bezpeénostni politiku v oblastech

a)
b)
c)
d)
e)
f)
g)
h)
i)
j)
k)
)

systém fizeni bezpeénosti informaci,
organizaéni bezpeénost,

fizeni vztahti s dodavateli,

klasifikace aktiv,

bezpeénost lidskych zdroji,

fizeni provozu a komunikaci,

fizeni pfistupu,

bezpeéné chovani uZivateld,

zilohovini a obnova,

bezpeéné pfedavini a vyména informaci,
fizeni technickych zranitelnosti,

bezpeéné pouZivani mobilnich zafizen,
poskytovani a nabyvani licenci programového
vybaveni a informaci,

dlouhodobé uklidini a archivace informaci,
ochrana osobnich ddajt,

fyzick4 bezpednost,

bezpeénost komunikalni sité,

ochrana pfed $kodlivym kédem,

nasazeni a pouZivani nastroje pro detekci ky-
bernetickych bezpeénostnich udélosti,

vyuZiti a tidrZba nastroje pro sbér a vyhodno-
ceni kybernetickych bezpeénostnich udalosti a

pouZivani kryptografické ochrany.

(2) Orgén a osoba uvedeni v § 3 pism. e) zikona

stanovi bezpeénostni politiku v oblastech

a)
b)
c)
d)
€)

systém fizeni bezpeénosti informaci,
organizaéni bezpeénost,

Hizeni dodavatelil,

klasifikace aktiv,

bezpeénost lidskych zdroji,
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f) fizeni provozu a komunikaci,
g) fizeni pfistupu,
h) bezpeéné choviani uZivateld,
i) zilohovian{ a obnova,
j) poskytovani a nabyvéni licenci programového
vybaveni a informaci,
k) ochrana osobnich ddaji,
1) pouZivani kryptografické ochrany,
ochrana pfed $kodlivym kédem a
n) nasazeni a pouZivani nistroje pro detekci ky-
bernetickych bezpeénostnich udélosti.
(3) Organ a osoba uvedeni v § 3 pism. c) aZ e)
zikona pravidelné hodnoti d&innost bezpeénostni
politiky a aktualizuje ji.

§ 6

Organizaéni bezpe€nost

(1) Organ a osoba uvedeni v § 3 pism. c) aZ e)
zikona zavede organizaci fizeni bezpe&nosti infor-
maci, v rimci které uréi vybor pro fzeni kyberne-
tické bezpelnosti a bezpelnostni role a jejich priva
a povinnosti souvisejici s informaénim systémem kri-
tické informa&ni infrastruktury, komunikaénim sy-
stémem kritické informa&ni infrastruktury nebo vy-
znamnym informadnim systémem.

(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona uréi bezpe&nostni role

a) manaZer kybernetické bezpe&nosti,
b) architekt kybernetické bezpeénosti,
c) auditor kybernetické bezpenosti a
d) garant aktiva podle § 2 pism. m).

(3) Organ a osoba uvedena v § 3 pism. e) uréi
bezpeénostni role pfiméfené podle odstavce 2.

(4) ManaZer kybernetické bezpeénosti je osoba,
odpovédni za systém Fizeni bezpeénosti informaci,
kteri je pro tuto &innost vySkolena a prokiZe od-
bornou zptisobilost praxi s fizenim bezpelnosti in-
formaci po dobu nejméné t# let.

(5) Architekt kybernetické bezpeénosti je
osoba zajidtujici nivrh a implementaci bezpeénost-
nich opatfeni, kteri je pro tuto &innost vySkolena
a prokaZe odbornou zptisobilost praxi s navrhovinim
bezpe&nostni architektury po dobu nejméné ti let.

(6) Auditor kybernetické bezpeénosti je osoba

provadéjici audit kybernetické bezpeénosti, kteri je
pro tuto &innost vyskolena a prokiZe odbornou zpi-
sobilost praxi s providénim auditi kybernetické
bezpeénosti po dobu nejméné tff let. Auditor kyber-
netické bezpeénosti vykoniva svoji roli nestranné
a vykon jeho role je oddélen od vykonu roli uvede-
nych v odstavci 2 pism. a), b) nebo d).

(7) Vybor pro fizeni kybernetické bezpeénosti
je organizovani skupina tvofeni osobami, které jsou
povéfeny celkovym fizenim a rozvojem informad-
niho systému kritické informaéni infrastruktury, ko-
munikaéniho systému kritické informalni infra-
struktury nebo vyznamného informaéniho systému,
anebo se vyznamné podileji na fizeni a koordinaci
Cinnosti spojenych s kybernetickou bezpeénosti
téchto systémi.

(8) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona zajisti odborné $koleni osob, které zastivaji
bezpeénostni role v souladu s plinem rozvoje bez-
penostniho povédomi podle § 9 odst. 1 pism. b).

§7
Stanoveni bezpecnostnich poZzadavkin
pro dodavatele

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona zavede pravidla pro dodavatele, kterd zo-
hledfiuji potfeby fizeni bezpeénosti informaci, a zo-
hledni je u dodavateld nebo jinych osob, které se
podileji na rozvoji, provozu nebo zajisténi bezped-
nosti informaéniho systému kritické informalni in-
frastruktury, komunikaéniho systému kritické infor-
maéni infrastruktury nebo vyznamného informad-
niho systému. Rozsah zapojeni dodavatelti na roz-
voji, provozu nebo  zaji§téni  bezpednosti
informalntho systému kritické informaéni infra-
struktury, komunikaéniho systému kritické infor-
maéni infrastruktury nebo vyznamného informad-
niho systému prokazatelné dokumentuje orgin
a osoba uvedeni v § 3 pism. c) aZ e) zikona smlou-
vou, jejiZ soudasti je ustanoveni o bezpednosti infor-
maci.

(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona u dodavatelti uvedenych v odstavci 1 dile

a) pfed uzavfenim smlouvy providi hodnocen ri-
zik podle pfilohy &. 2 k této vyhlasce, kteri jsou
spojena s podstatnymi doddvkami,

b) uzavird smlouvu o drovni sluZeb, kteri stanovi
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zpisoby a trovné realizace bezpe&nostnich
opatfeni a urdi vztah vzdjemné smluvni odpo-
védnosti za zavedeni a kontrolu bezpeénostnich
opatfeni, a

provadi pravidelné hodnoceni rizik a pravidel-
nou kontrolu zavedenych bezpecnostnich opa-
tfeni u poskytovanych sluZeb a zji§téné ne-
dostatky odstrafiuje nebo po dohodé s dodava-
telem zajisti jejich odstranéni.

§8
Rizeni aktiv

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)

zikona v ramci Hzenf aktiv

a)
b)

c)

identifikuje a eviduje priméirni aktiva,

uréi garanty aktiv, ktef{ jsou odpovédni za pri-
marni aktiva, a

hodnoti dilleZitost primirnich aktiv z hlediska
divérnosti, integrity a dostupnosti a zafadi je
do jednotlivych tdrovni minimilné v rozsahu
podle pfilohy &. 1 k této vyhlasce.

(2) Pfi hodnoceni dilleZitosti primérnich aktiv je

tfeba pfedev§im posoudit

a)
b)
c)

d)

g)

h)

rozsah a dileZitost osobnich tdaji nebo ob-
chodniho tajemstvi,

rozsah dotéenych privnich povinnosti nebo ji-
nych zévazkd,

rozsah naruSeni vnitfnich fidicich a kontrolnich
éinnosti,

poskozeni vefejnych, obchodnich nebo ekono-
mickych zijmt,

moZné finanéni ztrity,

rozsah naruSeni béZnych &innosti orginu a oso-
by uvedené v § 3 pism. c) aZ e) zdkona,
dopady spojené s naruSenim davérnosti, inte-
grity a dostupnosti a

dopady na zachovini dobrého jména nebo
ochranu dobré povésti.

(3) Organ a osoba uvedeni v § 3 pism. c) a d)

zakona dale

a)
b)

c)

identifikuje a eviduje podptirna aktiva,
uré{ garanty aktiv, ktefi jsou odpovédni za pod-
plrna aktiva, a

uréi vazby mezi primirnimi a podpirnymi ak-

tivy a hodnoti disledky z4vislosti mezi primir-
nimi a podpirnymi aktivy.

(4) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)

zakona dale

a)

b)

c)

stanovi pravidla ochrany, nutni pro zabezpede-

ni jednotlivych drovni aktiv tim, Ze

1. urdi zptsoby rozli§ovani jednotlivych drovni
aktiv,

2. stanovi pravidla pro manipulaci a evidenci
s aktivy podle tirovni aktiv, véetné pravidel
pro bezpecné elektronické sdileni a fyzické
pfenaseni aktiv a

3. stanovi pfipustné zpiisoby pouZivini aktiv,

zavede pravidla ochrany odpovidajici drovni

aktiv a

uréi zplisoby pro spolehlivé smazini nebo ni-
&eni technickych nosi&l dat s ohledem na tro-
veil aktiv.

§ 9

Bezpecnost lidskych zdroju

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)

zikona v rimci fizeni bezpeénosti lidskych zdroji

a)

b)

d)

stanovi plan rozvoje bezpeénostniho povédomi,
ktery obsahuje formu, obsah a rozsah potfeb-
nych $koleni a urdi osoby provadéjici realizaci
jednotlivych &innosti, které jsou v planu uve-
deny,

v souladu s plinem rozvoje bezpednostniho po-
védomi zajisti pouleni uZivateld, administritort
a osob zastivajicich bezpecnostni role o jejich
povinnostech a o bezpeénostni politice formou
vstupnich a pravidelnych $kolent,

zajisti kontrolu dodrZovini bezpednostni poli-
tiky ze strany uZivateld, administritori a osob
zastivajicich bezpeénostni role a

zajisti vriceni svéfenych aktiv a odebrani pfi-
stupovych oprivnéni pfi ukonéeni smluvniho
vztahu s uZivateli, administratory nebo osobami
zastivajicimi bezpeénostni role.

(2) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)

zikona vede o $koleni podle odstavce 1 pfehledy,
které obsahuji pfedmét $koleni a seznam osob, které
$koleni absolvovaly.

(3) Orgin a osoba uvedeni v § 3 pism. c) a d)

zakona dale
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a) stanovi pravidla pro uréeni osob, které budou
zastivat bezpeénostni role, role administritord
nebo uZivateld,

b) hodnoti G&innost plinu rozvoje bezpeénostniho
povédomi, provedenych $koleni a dalsich é&in-
nosti spojenych s prohlubovinim bezpeénost-
niho povédomi,

c) urdi pravidla a postupy pro feSeni p¥ipadi po-
ruSeni stanovenych bezpeénostnich pravidel ze
strany uZivatelli, administritord a osob zastiva-
jicich bezpeénostni role a

d) zajisti zménu pfistupovych oprivnéni pfi
zméné postaveni uZivatelli, administritord nebo
osob zastdvajicich bezpeénostni role.

§ 10

Rizeni provozu a komunikaci

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona v rimci fizeni provozu a komunikaci pomoci
technickych nistroji uvedenych v § 21 aZ 23 dete-
kuje kybernetické bezpeénostni udilosti, pravidelné
vyhodnocuje ziskané informace a na zji$téné nedos-
tatky reaguje v souladu s § 13.

(2) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona v rimci fizeni provozu a komunikaci dile
zajiStuje bezpedny provoz informaéniho systému
kritické informalni infrastruktury, komunikaéniho
systému kritické informalni infrastruktury a vy-
znamného informaéniho systému. Za timto idelem
stanovi provozni pravidla a postupy.

(3) Provozni pravidla a postupy orginu a osoby
uvedené v § 3 pism. c) a d) zdkona obsahuji

a) priva a povinnosti osob zastivajicich bezpe¢-
nostni role, administritori a uZivateld,

b) postupy pro spusténi a ukonéeni chodu systé-
mu, pro restart nebo obnoveni chodu systému
po selhini a pro o$etfeni chybovych stavil nebo
mimofidnych jevi,

c) postupy pro sledovani kybernetickych bezpeg-
nostnich udilosti a pro ochranu pfistupu k z4-
znamiim o téchto &nnostech,

d) spojeni na kontaktni osoby, které jsou urleny
jako podpora pfi feSeni neodekdvanych systé-
movych nebo technickych potiZi,

e) postupy fizeni a schvalovini provoznich zmén a

f) postupy pro sledovani, planovani a fizeni kapa-
city lidskych a technickych zdroja.

(4) Rizeni provozu orginu a osoby uvedené
v § 3 pism. c) aZ e) zdkona spoéiva v providéni pra-
videlného zilohovani a provéfovani pouZitelnosti
provedenych zaloh.

(5) Rizeni provozu orginu a osoby uvedené
v § 3 pism. c¢) a d) zdkona spoéivi v
a) zajisténi oddéleni vyvojového, testovaciho
a produkéniho prostfedsi,
b) feSeni reaktivnich opatfeni vydanjch Ufadem
tim, Ze orgin a osoba uvedeni v § 3 pism. c)
a d) zikona

1. posoudi olekivané dopady reaktivniho opa-
tfeni na informaéni systém kritické infor-
maéni infrastruktury nebo komunikalni sy-
stém kritické informaéni infrastruktury a na
zavedeni bezpeénostni opatfeni, vyhodnoti
moZné negativni d&inky a bez zbyteéného
odkladu je oznimi Ufadu a

2. stanovi zpisob rychlého provedeni reaktiv-
niho opatfeni, ktery minimalizuje moZné ne-
gativni G&inky, a uréf &asovy plin jeho pro-
vedeni.

(6) Orgin a osoba uvedeni v § 3 pism. c) a d)
zékona v rimci fizeni komunikaci

a) zajiStuje bezpednost a integritu komunika&nich
siti a bezpeénost komunikaénich sluZeb podle
§ 17,

b) urdi pravidla a postupy pro ochranu informaci,
které jsou pfeniSeny komunikaénimi sitémi,

c) provadi vyménu a pfedivani informaci na zi-
kladé pravidel stanovenych pravnimi pfedpisy
za soudasného zaji§téni bezpeénosti informaci
a tato pravidla dokumentuje a

d) s ohledem na klasifikaci aktiv providi vyménu
a pfedivini informaci na zikladé pisemnych
smluv, jejichZ souéasti je ustanoveni o bezped-
nosti informaci.

§ 11
Rizeni pfistupu a bezpecné chovini uZivatel
(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona na zakladé provoznich a bezpe¢nostnich po-
tfeb fidi pfistup k informaénimu systému kritické
informani infrastruktury, komunikadnimu systému
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kritické informaéni infrastruktury a vyznamnému
informanimu systému a p#idéli kaZdému uZivateli
jednoznaény identifikitor.

(2) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona pfijme opatfeni, kteri slouZi k zajisténi
ochrany tidajti, které jsou pouZiviny pro pfihlaSeni
uZivateld a administritori informalntho systému
kritické informalni infrastruktury, komunikaéniho
systému kritické informalni infrastruktury a vy-
znamného informaéniho systému podle § 18 a 19,
a kteri brani ve zneuZiti téchto ddajii neoprivnénou
osobou.

(3) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona dale v rimci Fzeni pfistupu

a) pfidéli pfistupujicim aplikacim samostatny
identifikitor,

b) omezi pfidélovani administritorskych oprav-
néni,

c) pfidéluje a odebiri pfistupovi oprivnéni v sou-
ladu s politikou fizeni pfistupu,

d) provadi pravidelné pfezkoumini nastaveni pfi-
stupovych opravnéni véetné rozdéleni jednotli-
vych uZivateld v pfistupovych skupinich nebo
rolich,

e) vyuZivi nistroj pro ovéfovani identity uZivateld
podle § 18 a nistroj pro fizeni pfistupovych
opriavnéni podle § 19 a

f) zavede bezpeénostni opatfeni potfebna pro bez-
pecné pouZivini mobilnich zafizeni, pfipadné
i bezpe&nostni opatfeni spojena s vyuZitim tech-
nickych zafizeni, kterymi orgin a osoba uve-
deni v § 3 pism. c) a d) zikona nedisponuje.

§ 12
Akvizice, vyvoj a idriba

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona stanovi bezpeénostni poZadavky na zmény
informalntho systému kritické informaéni infra-
struktury, komunikadniho systému kritické infor-
maéni infrastruktury nebo vyznamného informad-
niho systému spojené s jejich akvizici, vyvojem
a udrZbou a zahrne je do projektu akvizice, vyvoje
a udrzby systému.

(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona dile

a) identifikuje, hodnoti a #{di rizika souvisejici s ak-

vizici, vyvojem a tdrzbou informaéniho systé-
mu kritické informaéni infrastruktury nebo ko-
munikaéniho systému kritické informaéni infra-
struktury; pro postupy hodnoceni a fizeni rizik
se metodiky podle § 4 odst. 1 pism. a) pouZiji
obdobné,

b) zajisti bezpe&nost vyvojového prostfedi a zajisti
ochranu pouZivanych testovacich dat a

c) provadi bezpenostni testovini zmén informag-
niho systému kritické informaéni infrastruktury
nebo komunikaéniho systému kritické infor-
maéni infrastruktury pfed jejich zavedenim do
provozu.

§ 13

Zvlidani kybernetickych bezpecnostnich
udilosti a incidentt

Organ a osoba uvedeni v § 3 pism. c) aZ e) za-
kona pfi zvlddani kybernetickych udalosti a inci-
dentti

a) pfijme nezbytni opatfeni, ktera zajisti oznamo-
vani kybernetickych bezpednostnich udalosti

u informaéniho systému kritické informaéni in-

frastruktury, komunikaéniho systému kritické

informadni infrastruktury a vyznamného infor-
maéniho systému ze strany uZivateld, adminis-
tritorl a osob zastdvajicich bezpenostni role

a o oznimenich vede ziznamy,

b) pfipravi prostfedi pro vyhodnoceni oznime-
nych kybernetickych bezpeénostnich udilosti
a kybernetickych bezpeénostnich udilosti dete-
kovanych technickymi nistroji podle § 21 aZ 23,
provadi jejich vyhodnoceni a identifikuje ky-
bernetické bezpeénostni incidenty,

c) provadi klasifikaci kybernetickych bezpeénost-
nich incidentd, pfijima opatfeni pro odvriceni
a zmirnéni dopadu kybernetického bezpeénost-
niho incidentu, provadi hlaSeni kybernetického
bezpeénostniho incidentu podle § 32 a zajisti
sbér vérohodnych podkladi potfebnych pro
analyzu kybernetického bezpeénostntho inci-
dentu,

wrve

d) proSetfi a urdi pfi€iny kybernetického bezped-
nostniho incidentu, vyhodnoti G&innost feSeni
kybernetického bezpeénostniho incidentu a na
zékladé vyhodnoceni stanovi nutni bezped-
nostni opatfeni k zamezeni opakovini feSeného
kybernetického bezpeénostniho incidentu a
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€)

dokumentuje zvladani kybernetickych bezpeg-
nostnich incidenti.

§ 14
Rizeni kontinuity &innosti

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)

zikona v rimci fizeni kontinuity &nnosti stanovi

a)

b)

c)

préava a povinnosti garanti aktiv, administratort
a osob zastivajicich bezpeénostni role,

cile fizeni kontinuity &innosti formou urleni

1. minimélni drovné poskytovanych sluZeb,
kterid je pfijatelnd pro uZivini, provoz
a sprivu informaéniho systému kritické in-
formalni infrastruktury, komunika&niho
systému kritické informaéni infrastruktury
nebo vyznamného informaéniho systému,

2. doby obnoveni chodu, béhem které bude po

kybernetickém bezpeénostnim incidentu ob-
novena minimalni tdrovedi poskytovanych
sluZeb informaéniho systému kritické infor-
maéni infrastruktury, komunikalniho systé-
mu kritické informa&ni infrastruktury nebo
vyznamného informa&niho systému, a

3. dobu obnoveni dat jako terminu, ke kterému
budou obnovena data po kybernetickém
bezpeénostnim incidentu, a

strategii fizeni kontinuity &innosti, kterd obsa-

huje naplnéni cilt podle pismene b).

(2) Organ a osoba uvedeni v § 3 pism. c) a d)

zakona dale

a)

b)

d)

vyhodnoti a dokumentuje moZné dopady ky-
bernetickych bezpeinostnich incidentli a po-
soudi moZni rizika souvisejici s ohroZenim
kontinuity &innosti,

stanovi, aktualizuje a pravidelné testuje pliny
kontinuity &nnosti informaéntho systému kri-
tické informaéni infrastruktury a komunikag-
niho systému kritické informadni infrastruk-
tury,

realizuje opatfeni pro zvySeni odolnosti infor-
maéniho systému kritické informaéni infra-
struktury a komunikaéniho systému kritické in-
formaéni infrastruktury vi& kybernetickému
bezpeénostnimu incidentu a vyuZivid néstroj
pro zajistovani tirovné dostupnosti podle § 26 a

stanovi a aktualizuje postupy pro provedeni

opatfeni vydanych Ufadem podle § 13 a 14 z3-
kona, ve kterych zohledni

1. vysledky hodnoceni rizik provedeni opa-
tfeni,

2. stav dotéenych bezpednostnich opatfeni a

3. vyhodnoceni pfipadnych negativnich do-
padil na provoz a bezpeénost informaéniho
systému kritické informaéni infrastruktury
nebo komunikaéniho systému kritické infor-
maéni infrastruktury.

§ 15

Kontrola a audit kritické informaéni
infrastruktury a vyznamnych informaénich
systému

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona v rimci kontroly a auditu kritické informaéni
infrastruktury a vyznamnych informacnich systémt
(dale jen ,audit kybernetické bezpeénosti®)

a) posuzuje soulad bezpeénostnich opatfeni s prav-
nimi pfedpisy, vnitfnimi pfedpisy, jinymi pfed-
pisy a smluvnimi zavazky vztahujicimi se k in-
formaénimu systému kritické informaéni infra-
struktury, komunikaénimu systému kritické in-
formadni infrastruktury a  vyznamnému
informadnimu systému a uréi opatfeni pro jeho
prosazovani a

b) provadi a dokumentuje pravidelné kontroly do-
drZzovani bezpeénostni politiky a vysledky
téchto kontrol zohledni v plinu rozvoje bez-
pecnostniho povédomi a plénu zvladani rizik.

(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona zaji$tuje provedeni auditu kybernetické bez-
pecnosti osobou s odbornou kvalifikaci podle § 6
odst. 6, kterd hodnoti sprivnost a tifinnost zavede-
nych bezpeénostnich opatfeni.

(3) Orgin a osoba uvedeni v § 3 pism. c) a d)
zikona dile pro informalni systém kritické infor-
macéni infrastruktury a komunika&ni systém kritické
informadni infrastruktury provadi kontrolu zranitel-
nosti technickych prostfedkti pomoci automatizova-
nych nastroji a jejich odborné vyhodnoceni a reaguje
na zji§téné zranitelnosti.
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HLAVA II
TECHNICKA OPATRENT{

§ 16
Fyzicki bezpefnost

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona v ramci fyzické bezpe&nosti

a) pfijme nezbytna opatfeni k zamezeni neopriv-
nénému vstupu do vymezenych prostor, kde
jsou zpracoviviny informace a umisténa tech-
nick aktiva informaéniho systému kritické in-
formaéni infrastruktury, komunikaéniho systé-
mu kritické informaéni infrastruktury nebo vy-
znamného informaéniho systému,

b) pfijme nezbytna opatfeni k zamezeni poskozeni
a zisahtim do vymezenych prostor, kde jsou
uchovény informace a umisténa technick4 aktiva
informa&niho systému kritické informaéni in-
frastruktury, komunikaéniho systému kritické
informalni infrastruktury nebo vyznamného
informa&niho systému, a

c) pfedchizi poskozeni, krideZi nebo zneuZiti ak-
tiv nebo pferuSeni poskytovini sluZeb infor-
maéniho systému kritické informaéni infra-
struktury, komunikaéniho systému kritické in-
formaéni infrastruktury nebo vyznamného in-
forma¢niho systému.

(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona dile uplatfiuje prostfedky fyzické bezped-
nosti

a) pro zajisténi ochrany na trovni objekti a

b) pro zaji$téni ochrany v rimci objekti zaji§ténim
zvySené bezpelnosti vymezenych prostor, ve
kterych jsou umisténa technicki aktiva infor-
maéniho systému kritické informaéni infra-
struktury nebo komunikaéniho systému kri-
tické informa&ni infrastruktury.

(3) Prostfedky fyzické bezpeénosti jsou ze-
jména
a) mechanické zdbranné prostfedky,
b) zafizeni elektrické zabezpedovaci signalizace,
c) prostfedky omezujici plisobeni poZiri,

d) prostfedky omezujici plisobeni projevii Zivel-
nich udailosti,

e) systémy pro kontrolu vstupu,

f) kamerové systémy,

g) zafizeni pro zaji$téni ochrany pfed selhinim
dodavky elektrického napijeni a

h) zafizeni pro zaji$téni optimalnich provoznich
podminek.

§ 17
Nistroj pro ochranu integrity komunikaénich siti

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona pro ochranu integrity rozhrani vnéj§i komu-
nikalni sité, kterd neni pod sprivou orginu nebo
osoby, a vnitfni komunika&ni sité, kteri je pod spri-
vou organu nebo osoby, zavede

a) fizeni bezpeéného pfistupu mezi vnéj3i a vnitfni
siti,

b) segmentaci zejména pouZitim demilitarizova-
nych zén jako specidlniho typu sité pouZiva-
ného ke zvySeni bezpeénosti aplikaci dostup-
nych z vnéjsi sité a k zamezeni pfimé komuni-
kace vnitfni sité s vnéj3i siti,

c) kryptografické prostfedky (§ 25) pro vzdileny
pfistup, vzdalenou sprivu nebo pro pfistup po-
moci bezdritovych technologii a

d) opatfeni pro odstranéni nebo blokovani pfeni-
$enych dat, které neodpovidaji poZadavkim na
ochranu integrity komunikaéni sité.

(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona dile vyuZiva nistroje pro ochranu integrity
vnitfni komunika&ni sité, které zajisti jeji segmentaci.

§ 18
Nistroj pro ovéfovini identity uZivatelt

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona pouZivi nistroje pro ovéfeni identity uZiva-
teld a administritord informa&ntho systému kritické
informalni infrastruktury, komunikaéniho systému
kritické informaéni infrastruktury a vyznamného in-
forma&niho systému.

(2) Nastroj pro ovéfovéni identity uZivateld
a administritorli zajituje ovéfeni identity uZivatelt
a administritord pfed zahjenim jejich aktivit v infor-
maénim systému kritické informa&ni infrastruktury,
komunikaénim systému kritické informalni infra-
struktury a vyznamném informaénim systému.

(3) Niéstroj pro ovéfovani identity uZivateld,
ktery pouZiva autentizaci pouze heslem, zajistuje
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a) minimalni délku hesla osm znaki,

b) minimiln{ sloZitost hesla tak, Ze heslo bude ob-
sahovat alespofi 3 z nisledujicich &ty poZa-

davku
1. nejméné jedno velké pismeno,
2. nejméné jedno malé pismeno,
3. nejméné jednu &islici, nebo
4. nejméné jeden speciilni znak odli¥ny od po-
Zadavkd uvedenych v bodech 1 aZ 3,
¢) maximilni dobu pro povinnou vyménu hesla

nepfesahujici sto dnti; tento poZadavek neni vy-
Zadovan pro samostatné identifikitory aplikaci.

(4) Organ a osoba uvedeni v § 3 pism. c) a d)
zékona dile
a) pouZivi nistroj pro ovéfeni identity, ktery
1. zamezi opétovnému pouZivini dfive pouZi-
vanych hesel a neumoZni vice zmén hesla
jednoho uZivatele béhem stanoveného ob-
dobi, které musi byt nejméné 24 hodin, a
2. provadi opétovné ovéfeni identity po uréené
dobé neginnosti a
b) vyuZiva nistroj pro ovéfovani identity adminis-
tritord. V pfipadé, Ze tento néstroj vyuZiva au-
tentizaci heslem, zajisti prosazeni minimélni
délky hesla patnict znakd pfi dodrzeni poZa-
davkd podle odstavce 3 pism. b) a c).

(5) Nastroj pro ovéfovéni identity uZivateld
miiZe byt zaji§tén i jinymi zplsoby, neZ jaké jsou
stanoveny v odstavcich 3 aZ 5, pokud orgin a osoba
uvedend v § 3 pism. c¢) aZ e) zdkona zabezpedi, Ze
pouZivi opatfeni zajistujici stejnou nebo vy3¥ iro-
veil odolnosti hesla.

§ 19
Nistroj pro fizeni pfistupovych oprivnéni
(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona pouZivid nistroj pro fizeni pfistupovych
oprivnéni, kterym zajisti fizeni opravnéni
a) pro pfistup k jednotlivym aplikacim a datim a
b) pro &teni dat, pro z4pis dat a pro zménu opriv-
néni.
(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona daile pouZiva néstroj pro fizeni pfistupovych
oprivnéni, ktery zaznamenava pouZiti pfistupovych

oprivnéni v souladu s bezpelnostnimi potfebami
a vysledky hodnocenf rizik.

§ 20

Nistroj pro ochranu pfed $kodlivym kédem

Organ a osoba uvedeni v § 3 pism. c) aZ e) za-
kona pro Fzeni rizik spojenych s plisobenim $kodli-
vého kédu pouZiva nistroj pro ochranu informad-
niho systému kritické informaéni infrastruktury, ko-
munikaéniho systému kritické informalni infra-
struktury a vyznamného informaéniho systému
pfed $kodlivym kédem, ktery zajisti ovéfeni a stilou
kontrolu

v .

a) komunikace mezi vnitfni siti a vné&jsi siti,
b) serverti a sdilenych datovych dloZist a
¢) pracovnich stanic,

pfiéemZ providi pravidelnou a téinnou aktualizaci
nastroje pro ochranu pfed $kodlivym kédem, jeho
definic a signatur.

§ 21

Nistroj pro zaznamendvini innosti kritické
informaéni infrastruktury a vyznamnych
informaénich systému, jejich uZivatela
a administritoru

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona pouZivi nistroj pro zaznamenavani &innosti
informalntho systému kritické informaéni infra-
struktury, komunikaéniho systému kritické infor-
maéni infrastruktury a vyznamného informa&niho
systému, ktery zajisti

a) sbér informaci o provoznich a bezpeénostnich
innostech, zejména typ &innosti, datum a &as,
identifikaci technického aktiva, které &nnost
zaznamenalo, identifikaci pivodce a mista &in-

nosti a Uspé&$nost nebo netsp&nost &innosti a

b) ochranu ziskanych informaci pfed neoprivné-
nym &tenim nebo zménou.

(2) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona dile pomoci nastroje pro zaznamenavani &in-
nosti informaéniho systému kritické informalni in-
frastruktury, komunikaéniho systému kritické infor-
maéni infrastruktury a vyznamného informa&niho
systému zaznameniva

a) pfihlaSeni a odhliSeni uZivateld a administri-
torq,
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b) &innosti provedené administritory,

c) &innosti vedouci ke zméné pfistupovych opriv-
néni,

d) neprovedeni &innosti v disledku nedostatku
pfistupovych opravnéni a dal3i nedspé&né &in-
nosti uZivateld,

e) zahijeni a ukondeni &innosti technickych aktiv
informa&niho systému kritické informaéni in-
frastruktury, komunikaéniho systému kritické
informadni infrastruktury a vyznamného infor-
macéniho systému,

f) automatickid varovni nebo chybovi hlaSeni
technickych aktiv,

g) pfistupy k zdznamim o <innostech, pokusy
o manipulaci se zdznamy o &innostech a zmény
nastaveni nistroje pro zaznamenavani ¢innosti a

h) pouziti mechanismii identifikace a autentizace
véetné zmény ddaji, které slouZi k pfihlaSeni.

(3) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona ziznamy &innosti zaznamenané podle od-
stavce 2 uchovivi nejméné po dobu 3 mésict.

(4) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona zajiStuje nejméné jednou za 24 hodin syn-
chronizaci jednotného systémového &asu technic-
kych aktiv patficich do informagntho systému kri-
tické informalni infrastruktury, komunikaéniho
systému kritické informaéni infrastruktury nebo vy-
znamného informaéniho systému.

§ 22

Nistroj pro detekci kybernetickych
bezpecnostnich udilosti

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona pouZiva nistroj pro detekci kybernetickych
bezpeénostnich udalosti, ktery vychédzi ze stanove-
nych bezpeénostnich potfeb a vysledkii hodnoceni
rizik a ktery zajisti ovéfeni, kontrolu a pfipadné za-
blokovéni komunikace mezi vnitfni komunika&ni sit{
a vnéjsi siti.

(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona dale pouZiva nastroj pro detekci kybernetic-
kych bezpeénostnich udilosti, které zajisti ovéfeni,
kontrolu a pfipadné zablokovani komunikace

a) v rdmci vnitfni komunikaéni sit& a

b) serverti patficich do informa&ntho systému kri-

tické informaéni infrastruktury a komunikag-
niho systému kritické informadni infrastruk-

tury.

§ 23

Nistroj pro sbér a vyhodnoceni kybernetickych
bezpeénostnich udilosti

(1) Orgin a osoba uvedeni v § 3 pism. c) a d)
zikona pouZiva nistroj pro sbér a priibéZné vyhod-
noceni kybernetickych bezpe&nostnich udilosti,
ktery v souladu s bezpednostnimi potfebami a vy-
sledky hodnoceni rizik zajisti

a) integrovany sbé&r a vyhodnoceni kybernetic-
kych bezpeénostnich udilosti z informaéniho
systému kritické informaénf infrastruktury a ko-
munikaéniho systému kritické informaéni infra-
struktury,

b) poskytovani informaci pro uréené bezpednostni
role o detekovanych kybernetickych bezped-
nostnich udilostech v informalnim systému
kritické informaéni infrastruktury nebo komu-
nikaénim systému kritické informalni infra-
struktury a

c) nepfetrZité vyhodnocovini kybernetickych
bezpeénostnich udilosti s cilem identifikace ky-
bernetickych bezpeénostnich incidentd, véetné
véasného varovani urlenych bezpeénostnich
roli.

(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona dale zajisti

a) pravidelnou aktualizaci nastaveni pravidel pro
vyhodnocovani kybernetickych bezpeénostnich
udilosti a v&asné varovani, aby byly omezoviny
pfipady nesprivného vyhodnoceni udilosti
nebo pfipady faleSnych varovéni, a

b) vyuZivini informaci, které jsou pfipraveny ni-
strojem pro sbér a vyhodnoceni kybernetickych
bezpeénostnich udilosti, pro optimilni nasta-
veni bezpeénostnich opatfeni informaéniho sy-
stému kritické informa&ni infrastruktury a ko-
munikaéniho systému kritické informaéni infra-
struktury.

§ 24
Aplikaéni bezpecnost

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona provadi bezpe&nostni testy zranitelnosti apli-
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vevs s W

kaci, které jsou pFistupné z vnéjsi sité, a to pfed jejich
uvedenim do provozu a po kaZdé zdsadni zméné
bezpeénostnich mechanismt.

(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona dile v rimci aplikaéni bezpednosti zajisti
trvalou ochranu

a) aplikaci a informaci dostupnych z vné&jsi sité
pfed neoprivnénou &innosti, popfenim prove-
denych &nnosti, kompromitaci nebo neautori-
zovanou zménou a

b) transakei pfed jejich nedokonlenim, nesprav-
nym smérovinim, neautorizovanou zménou
pfedivaného datového obsahu, kompromitaci,
neautorizovanym duplikovinim nebo opakovi-
nim.

§ 25
Kryptografické prostfedky

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona

a) pro pouZivani kryptografické ochrany stanovi

1. trovei ochrany s ohledem na typ a silu
kryptografického algoritmu a

2. pravidla kryptografické ochrany informaci
pfi pfenosu po komunikaénich sitich nebo
pfi uloZeni na mobilni zafizeni nebo vymé-
nitelné technické nosiée dat a

b) v souladu s bezpe€nostnimi potfebami a vy-
sledky hodnoceni rizik pouZivi kryptografické
prostfedky, které zajisti ochranu davérnosti
a integrity pfeddvanych nebo uklidanych dat
a pritkaznou identifikaci osoby za provedené

éinnosti.

(2) Organ a osoba uvedeni v § 3 pism. c) a d)
zikona dile

a) stanovi pro pouZivani kryptografickych pro-
stfedkill systém spravy kli¢d, ktery zajisti gene-
rovani, distribuci, ukladdini, archivaci, zmény,
nideni, kontrolu a audit kligG, a

b) pouzivi odolné kryptografické algoritmy
a kryptografické klice; v pfipadé nesouladu s mi-
nimilnimi poZadavky na kryptografické algo-
ritmy uvedenymi v pfiloze & 3 k této vyhldsce
Fidi rizika spojeni s timto nesouladem.

§ 26
Nistroj pro zajitovani tirovné dostupnosti

(1) Organ a osoba uvedeni v § 3 pism. c) aZ e)
zikona v souladu s bezpenostnimi potfebami a vy-
sledky hodnoceni rizik pouZivi nastroj pro zajisto-
vani tirovné dostupnosti informaci.

(2) Organ a osoba uvedena v § 3 pism. c) a d)
zikona pouZivi nistroj pro zaji§tovani drovné do-
stupnosti informaci, ktery zajisti

a) dostupnost informalntho systému kritické in-
formaéni infrastruktury a komunikaéniho sy-
stému kritické informaéni infrastruktury pro

o wrs s

splnéni cilt fizeni kontinuity &innosti,

b) odolnost informaéniho systému kritické infor-
maéni infrastruktury a komunika&niho systému
kritické informa&ni infrastruktury vié& kyber-
netickym bezpeénostnim incidentiim, které by
mobhly sniZit dostupnost, a

c) zilohovani dileZitych technickych aktiv infor-
maéniho systému kritické informalni infra-
struktury a komunikaéniho systému kritické in-
formaéni infrastruktury

1. vyuZitim redundance v navrhu feSeni a

2. zaji§ténim nahradnich technickych aktiv
v ureném case.

§ 27
Bezpecnost prumyslovych a fidicich systému

Organ a osoba uvedeni v § 3 pism. c) a d) z4-
kona pro bezpeénost priimyslovych a #dicich systé-
mi, které jsou informaénim systémem kritické infor-
macéni infrastruktury nebo komunikanim systémem
kritické informaéni infrastruktury anebo jsou jejich
soudisti, pouZiva nastroje, které zajisti

a) omezeni fyzického pfistupu k siti a zafizenim
primyslovych a fdicich systémt,

b) omezeni propojeni a vzdileného pfistupu k siti
primyslovych a fdicich systémt,

c) ochranu jednotlivych technickych aktiv pri-
myslovych a fidicich systémid pfed vyuZitim
znidmych zranitelnosti a

d) obnoveni chodu priimyslovych a fidicich systé-
mi po kybernetickém bezpeénostnim inci-
dentu.
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HLAVA III
BEZPECNOSTNI DOKUMENTACE

§ 28
Bezpetnostni dokumentace
(1) Organ a osoba uvedeni v § 3 pism. c) a d)

zikona vede a aktualizuje bezpe&nostni dokumen-
taci, kterd obsahuje

a) bezpeénostni politiku podle § 5 odst. 1,

b) zprivy z auditu kybernetické bezpeénosti podle
§ 3 odst. 1 pism. f),

c) zprivy z pfezkoumani systému Fizeni bezped-
nosti informaci podle § 3 odst. 1 pism. g),

d) metodiku pro identifikaci a hodnoceni aktiv
a pro identifikaci a hodnocenf rizik,

e) zprivu o hodnoceni aktiv a rizik,

f) prohlaSeni o aplikovatelnosti,

g) plan zvlddani rizik,

h) plin rozvoje bezpe&nostntho povédomi podle
§ 9 odst. 1 pism. a),

i) zvladani kybernetickych bezpecnostnich inci-
dentil podle § 13 pism. e),

j) strategii ¥izeni kontinuity &nnosti podle § 14
odst. 1 pism. ¢) a

k) pfehled pravnich pfedpisti, vnitfnich pfedpist
a jinych pfedpisi a smluvnich zivazki podle
§ 15 odst. 1 pism. a).

(2) Orgén a osoba uvedeni v § 3 pism. e) zikona
vede a aktualizuje bezpeénostni dokumentaci, kterd
obsahuje

a) bezpeénostni politiku podle § 5 odst. 2,
b) metodiku pro identifikaci a hodnoceni aktiv

a pro identifikaci a hodnoceni rizik podle § 4
odst. 2 pism. a),

c) zprivu o hodnoceni aktiv a rizik podle § 4
odst. 2 pism. b) a c),

d) prohliSeni o aplikovatelnosti podle § 4 odst. 2
pism. d),

;;;;;

f) plin rozvoje bezpeénostntho povédomi podle
§ 9 odst. 1 pism. a),

g) zvladani kybernetickych bezpegnostnich inci-
dentil podle § 13 pism. e),

h) strategii fizeni kontinuity &innosti podle § 14
odst. 1 pism. ¢) a

i) pfehled pravnich pfedpisti, vnitfnich pfedpisti
a jinych pfedpisi a smluvnich zivazki podle
§ 15 odst. 1 pism. a).

(3) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona vede bezpeénostni dokumentaci tak, aby z4-
znamy o provedenych &innostech byly tdplné, &i-
telné, snadno identifikovatelné a aby se daly snadno
vyhledat. Opatfeni potfebni k identifikaci, uloZeni,
ochrané, vyhledini, dobé platnosti a uspofidani za-
znamti o provedenych &innostech dokumentuje.

(4) Doporudeni struktura bezpeénostni doku-
mentace je stanovena v pfiloze & 4 k této vyhlisce.

§ 29
Prokiazani certifikace

Organ a osoba uvedeni v § 3 pism. c) aZ e) za-
kona, jejiz informaéni systém kritické informaéni in-
frastruktury, komunikaéni systém kritické infor-
macéni infrastruktury nebo vyznamny informaéni sy-
stém je zcela zahrnut do rozsahu systému fizeni bez-
penosti informaci, ktery byl certifikovan podle
pfislu$né technické normy') akreditovanym certifi-
kagnim orginem, a kteri vede dokumenty obsahujici

a) popis rozsahu systému fizeni bezpeénosti infor-
maci,

b) prohldSeni politiky a cili systému fizeni bez-
pecnosti informaci,

c) popis pouZité metody hodnoceni rizik a zpravu
o hodnocenf rizik,

d) prohldSeni o aplikovatelnosti,

e) certifikit systému fizeni bezpe€nosti informaci
splfiujici poZzadavky p#isluiné technické normy
zabyvajici se bezpe¢nosti informaci?),

f) zdznam o pfezkoumani systému fizeni bezped-
nosti informaci véetné souvisejicich vstupt a vy-
stupll pfezkoumani a

g) zprivu z auditi provedenych certifikaénim
orginem véetné pfisluinych zdznami o nipravé
zjisténych neshod s pfisluinou normou,

1) ISO/IEC 27001:2013, p¥ipadné CSN ISO/IEC 27001:2014
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spliuje poZadavky na zavedeni bezpe&nostnich opa-
tfeni podle zikona a této vyhlasky.

CAST TRETI

KYBERNETICKY BEZPECNOSTNI
INCIDENT

§ 30
Typy kybernetickych bezpeénostnich incidentt

(1) Podle pfi¢iny jsou kybernetické bezpeé-
nostni incidenty rozdéleny do nisledujicich typti
a) kyberneticky bezpe&nostni incident zptisobeny
kybernetickym dtokem nebo jinou udilosti ve-
douci k priniku do systému nebo k omezeni
dostupnosti sluZeb,

b) kyberneticky bezpenostni incident zptisobeny
$kodlivym kédem,

c) kyberneticky bezpe€nostni incident zptisobeny
pfekoninim technickych opatfeni,

d) kyberneticky bezpegnostni incident zptisobeny
porusenim organizaénich opatfen,

e) kyberneticky bezpeénostni incident spojeny
s projevem trvale ptlisobicich hrozeb a

f) ostatni kybernetické bezpecnostni incidenty
zpiisobené kybernetickym titokem.

(2) Podle dopadu jsou kybernetické bezpeé-
nostni incidenty rozdéleny do nisledujicich typti

a) kyberneticky bezpegnostni incident zplisobujici
narueni diivérnosti aktiv,

b) kyberneticky bezpeénostni incident zpisobujici
narueni integrity aktiv,

c) kyberneticky bezpegnostni incident zplisobujici
naru$eni dostupnosti aktiv, nebo

d) kyberneticky bezpeénostni incident zpisobujici
kombinaci dopadi uvedenych v pismenech a)

aZ c).
§ 31
Kategorie kybernetickych bezpenostnich
incidentt

(1) Pro potfeby zvlidini kybernetickych bez-
pecnostnich incidentdl se podle nisledkti a negativ-

nich projevii kybernetické bezpecnostni incidenty
déli do nésledujicich kategorii

a) Kategorie III — velmi zdvaZny kyberneticky
bezpeénostni incident, pfi kterém je pfimo a vy-
znamné narufena bezpecnost poskytovanych
sluZeb nebo aktiv. Jeho feSeni vyZaduje nepro-
dlené zdsahy obsluhy s tim, Ze musi byt viemi
dostupnymi prostfedky zabrinéno dal§imu §i-
feni kybernetického bezpeénostniho incidentu
v&etné minimalizace vzniklych i potencidlnich

skod.

b) Kategorie II — zdvaZny kyberneticky bezped-
nostni incident, pfi kterém je naruena bezpec-
nost poskytovanych sluZeb nebo aktiv. Jeho fe-
$eni vyZaduje neprodlené zasahy obsluhy s tim,
Ze musi byt vhodnymi prostfedky zabrinéno
daldimu $ifeni kybernetického incidentu véetné
minimalizace vzniklych $kod.

c) Kategorie I — méné zdvazny kyberneticky bez-
pednostni incident, pfi kterém dochazi k méné
vyznamnému naruSeni bezpeénosti poskytova-
nych sluZeb nebo aktiv. Jeho feSeni vyZaduje
zisahy obsluhy s tim, Ze musi byt vhodnymi
prostfedky omezeno dalsi S$ifeni kybernetic-
kého bezpenostniho incidentu véetné minima-

lizace vzniklych $kod.

(2) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona pfi kategorizaci jednotlivych kybernetickych
bezpeénostnich incidentli podle odstavce 1 zohledni

a) dileZitost dotéenych aktiv informaéniho systé-
mu kritické informaéni infrastruktury, komuni-
ka¢niho systému kritické informaén{ infrastruk-
tury nebo vyznamného informaéniho systému,

b) dopady na poskytované sluZzby informaéniho
systému kritické informaéni infrastruktury, ko-
munikaéniho systému kritické informaéni infra-
struktury, nebo vyznamného informaéniho sy-
stému,

c) dopady na sluzby poskytované jinymi infor-
maénimi systémy kritické informalni infra-
struktury, komunikaénimi systémy kritické in-
formaéni infrastruktury, nebo vyznamnymi in-
formadnimi systémy a

d) pfedpoklidané skody a dalsi dopady.
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§ 32

Forma a nileZitosti hldSeni kybernetickych
bezpeénostnich incidentti

(1) Orgéan a osoba uvedeni v § 3 pism. c) aZ e)
zikona hlasi kyberneticky bezpenostni incident
a) v elektronické podobé prostfednictvim

1. elektronického formulife zvefejnéného na
internetovych strankich Ufadu,

2. emailu na adresu elektronické posty Ufadu
uréené pro pfjem hliSeni kybernetickych
bezpeénostnich incidentil, zvefejnéné na in-
ternetovych strinkich Ufadu,

3. datové zpravy do datové schrinky Utadu,
nebo

4. prostfednictvim urleného datového roz-
hrani, jehoZ popis je zvefejnén na interneto-
vych strinkich Ufadu, anebo

b) v listinné podobé na adresu Nirodniho centra
kybernetické bezpeénosti, zvefejnéné na inter-
netovych strankich Ufadu.

(2) HlaSeni v listinné podobé& se zasild pouze
v pfipadech, kdy nelze vyuZit Zidny ze zpisobi
uvedenych v odstavci 1 pism. a).

(3) NaleZitosti hldSeni kybernetického bezpeg-
nostniho incidentu jsou uvedeny v pfiloze & 5 k této
vyhléce.

CAST CTVRTA
REAKTIVNI OPATRENI A KONTAKTNI
UDAJE
§ 33
Reaktivni opatfeni
Organ a osoba uvedeni v § 3 pism. c) aZ e) za-
kona oznimi provedeni reaktivniho opatfeni a jeho

vysledek na formulafi, jehoZ vzor je uveden v pfiloze
&. 6 k této vyhldsce.

§ 34
Kontaktni tidaje

Organ a osoba uvedeni v § 3 zikona oznamuje
kontaktni ddaje na formulafi, jehoZ vzor je uveden
v pfiloze &. 7 k této vyhl4Sce. Orgén a osoba uvedeni
v § 3 pism. c) aZ e) zikona oznamuje kontaktni iidaje
formou uvedenou v § 32 odst. 1 pism. a).

CAST PATA
UCINNOST

§ 35

Tato vyhlaska nabyvi déinnosti dnem 1. ledna
2015.

Reditel:

Ing. Navritil v. r.
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Hodnoceni a trovné dulezitosti aktiv

Pro hodnoceni diilezitosti aktiv jsou pouZity stupnice o Ctyfech trovnich. Organ nebo
osoba uvedena v § 3 pism. ¢) aZ e) zdkona miiZe pouZivat odliSny pocet urovni pro hodnoceni
dilezitosti aktiv, nez jaky je uveden v této piiloze, dodrZi-li jednoznacné vazby mezi ji
pouzivanym zplGsobem hodnoceni dilezitosti aktiv a stupnicemi a urovnémi pro hodnoceni
dulezitosti aktiv, které jsou uvedeny v této pfiloze.

V ptipad€ pouziti tii Grovni hodnoceni dulezitosti aktiv je pfipustné sloucit bud’
urovné nizka a stfedni, nebo trovné vysoka a kriticka.

Stupnice pro hodnoceni diuvérnosti

Uroven

Popis

Ochrana

Nizka

Aktiva jsou vefejn€ pfistupna nebo byla
urCena ke zvefejnéni (napt. na zidkladé
zakona ¢ 106/1999 Sb. o svobodném
ptistupu k informacim, ve znéni pozdé&jSich
ptedpisi). NaruSeni  divé&rnosti  aktiv
neohrozuje opravnéné zajmy organu a osoby
uvedené v § 3 pism. ¢) az ¢) zdkona.

Neni vyZadovana Zadna ochrana.

Stiredni

Aktiva nejsou vefejné pristupnd a tvoii
know-how organu a osoby uvedené v § 3
pism. c) az ¢) zakona, ochrana aktiv neni
vyZadovana Zadnym pravnim piedpisem
nebo smluvnim ujednénim.

Pro ochranu div€mosti jsou
vyuzivany prostfedky pro fizeni
ptistupu.

Vysoka

Aktiva nejsou vefejné pfistupna a jejich
ochrana je vyzadovana pravnimi pfedpisy,
jinymi pfedpisy nebo smluvnimi ujednanimi
(napf. obchodni tajemstvi podle zdkona
¢. 89/2012 Sb., obcansky zakonik, osobni
udaje podle zakona . 101/2000 Sb.,
oochran¢ osobnich udaji, ve znéni
pozdé€jsich piedpisii).

Pro ochranu divérnosti jsou
vyuzivany prostfedky, které zajisti
fizeni a zaznamenavani pfistupu.
Pfenosy informaci vné&jsi
komunikaéni siti jsou chranény
pomoci kryptogratickych
prostredki.

Kriticka

Aktiva nejsou vefejné pristupna a vyzaduji
nadstandardni miru ochrany nad ramec
piedchozi  kategorie (napf. strategické
obchodni tajemstvi, citlivé osobni udaje).

Pro ochranu  divémosti je
pozadovana evidence osob, které
k aktiviim pfistoupily, a metody
ochrany zabrafujici zneuziti aktiv
z¢ strany administratord. Pienosy
informaci jsou chranény pomoci
kryptografickych prostredki.

Ciastka 127
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Stupnice pro hodnoceni integrity

Uroven

Popis

Ochrana

Nizka

Aktivum nevyZzaduje ochranu z hlediska
integrity.  NaruSeni  integrity  aktiva
neohroZuje opravnéné zajmy organu a osoby
uvedené v § 3 pism. c) aZ ¢) zdkona.

Neni vyzadovana zadna ochrana.

Stiredni

Aktivum mize vyzadovat ochranu z hlediska
integrity. NaruSeni integrity aktiva mize vést
k poSkozeni opravnénych zajmil organu a
osoby uvedené v § 3 pism. c¢) az €) zakona a
muze se projevit méne zavaznymi dopady na
primarni aktiva.

Pro ochranu integrity jsou
vyuzivany standardni ndstroje
(napf. omezeni pfistupovych prav
pro zapis).

Vysoka

Aktivum vyzaduje ochranu z hlediska
integrity. NaruSeni integrity aktiva vede
k poSkozeni opravnénych zajmi orginu a
osoby uvedené v § 3 pism. c¢) az e) zakona
s podstatnymi dopady na primarni aktiva.

Pro  ochranu integrity jsou
vyuzivany specialni prostredky,
které dovoluji sledovat historii
provedenych zmén a zaznamenat
identitu osoby provadéjici zménu.
Ochrana  integrity  informaci
pienaSenych vné&jsimi
komunika¢nimi sitémi j¢ zajisténa
pomoci kryptografickych
prostredki.

Kriticka

Aktivum vyzaduje ochranu z hlediska
integrity. NaruSeni integrity vede k velmi
vaznému  poSkozeni opravnénych zajmi
organu a osoby uvedené v § 3 pism. c) az e)
zakona s pfimymi a velmi vaznymi dopady
na primarni aktiva.

Pro ochranu integrity jsou
vyuZivany specidlni prostiedky
jednoznacné identifikace osoby
provadéjici zménu (napf. pomoci
technologie digitalniho podpisu).

Stupnice pro hodnoceni dostupnosti

Uroven

Popis

Ochrana

Nizka

Naruseni dostupnosti aktiva neni dilezité a
v piipade¢ vypadku je b&ézné tolerovano delsi
Casove obdobi pro napravu (cca do |1 tydne).

Pro  ochranu  dostupnosti  je
postacujici pravidelné zalohovani.

Stiredni

Narudeni dostupnosti aktiva by nemélo
piekrodit dobu pracovniho dne,
dlouhodobgjsi vypadek vede k moZnému
ohrozeni zajmu organu a osoby uvedené v §
3 pism. ¢) az e) zdkona.

Pro ochranu dostupnosti
vyuzivany bézné
zalohovani a obnovy.

jsou
metody

Vysoka

NaruSeni dostupnosti aktiva by nemélo
prekroCit dobu nékolika hodin. Jakykoli
vypadek je nutné fesit neprodleng, protoZe
vede k pfimému ohroZeni zajmi organu a
osoby uvedené v § 3 pism. ¢) az ¢) zakona.
Aktiva jsou povazovéna jako velmi dilezita.

Pro ochranu dostupnosti jsou
vyuzivany zalozni systémy a
obnova poskytovani sluzeb muize
byt podminéna zasahy obsluhy
nebo vyménou technickych aktiv.

Kriticka

Narudeni dostupnosti aktiva neni pfipustné a
i kratkodoba nedostupnost (v fadu nékolika
minut) vede k vaZnému ohroZeni zajmu
organu a osoby uvedené v § 3 pism. c) aZ e)
zakona. Aktiva jsou povaZovana jako
kriticka.

Pro ochranu dostupnosti
vyuzivany zélozni  systémy a
obnova poskytovani sluzeb je
kratkodoba a automatizovana.

jsou
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Hodnoceni rizik

Hodnoceni rizik je vyjadieno jako funkce, kterou ovlivituje dopad, hrozba a zranitelnost.

Pro hodnoceni rizik 1ze pouzit zejména tuto funkci

riziko = dopad x hrozba x zranitelnost.

Jednozna¢né urceni funkce pro urceni rizika je nezbytnou soucasti metodiky pro identifikaci a
hodnoceni rizika.

Stupnice pro hodnoceni dopadi
Uroveii | Popis
Nizky Dopad je v omezeném casovém obdobi a malého rozsahu a nesmi byt
katastroficky.
Rozsah piipadnych Skod nepiesahuje
a) 10 zranénych osob s naslednou hospitalizaci po dobu delsi nez 24 hodin
nebo
b) finan&ni nebo materialni ztraty do 5 000 000 K& anebo
c) predstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
sluzeb nebo jiného =zavazného =zasahu do kazdodenniho Zivota
postihujiciho nejvySe 250 osob.
Stiedni | Dopad je omezencho rozsahu a v omezeném ¢asovém obdobi.
Rozsah ptipadnych §kod se pohybuje v rozmezi
a) do 10 mrtvych nebo od 11 do 100 osob s naslednou hospitalizaci po dobu
del3i nez 24 hodin nebo
b) finan¢ni nebo materialni ztraty od 5 000 000 K& do 50 000 000 K¢ anebo
c) predstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
sluzeb nebo jiného =zavazného =zasahu do kazdodenniho Zivota
postihujiciho od 251 do 2 500 osob.
Vysoky | Dopad je omezen¢ho rozsahu, ale trvaly nebo katastroficky.
Rozsah piipadnych Skod se pohybuje v rozmezi
a) od 11 do 100 mrtvych nebo od 101 do 1000 osob snaslednou
hospitalizaci po dobu delsi nez 24 hodin nebo
b) finan¢ni nebo materidlni ztraty od 50 000 000 K& do 500 000 000 K&
anebo
c) predstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
sluzeb nebo jiného zavazného zasahu do kaZzdodenniho zivota
postihujiciho od 2 501 do 25 000 osob.
Kriticky Dopad je plosny rozsahem, trvaly a katastroficky.
Rozsah ptipadnych Skod se pohybuje v rozmezi
a) 101 a vice mrtvych a 1001 a vice osob s naslednou hospitalizaci po dobu
del3i nez 24 hodin nebo
b) finanéni nebo materidlni ztraty prevysujici 500 000 000 K& anebo
¢) predstavuje dopad na vefejnost srozsahlym omezenim nezbytnych
sluzeb nebo jiného zavazného zaésahu do kaZzdodenniho zivota
postihujiciho vice nez 25 000 osob.
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Stupnice pro hodnoceni hrozeb

Uroveii | Popis

Nizka | Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby
neni ¢astéjsi nez jednou za 5 let.

Stiedni | Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace
hrozby je v rozpéti od 1 roku do 5 let.

Vysoka | Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka | Hrozba je velmi pravdépodobna az viceméné jista. Predpokladana realizace
hrozby je Cast&j$i nez jednou za mesic.

Stupnice pro hodnoceni zranitelnosti

4

Uroveni | Popis

Nizka | Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné.
Existuji kvalitni bezpecnostni opatfeni, které jsou schopna vcas detekovat
mozné slabiny nebo piipadné pokusy o prekonani opatieni.

Stiedni | Zranitelnost je malo pravdépodobna az pravdépodobna. Existuji kvalitni
bezpeénostni opatieni, jejichz ucinnost je pravidelné kontrolovana. Schopnost
bezpelnostnich opatieni v€as detekovat mozné slabiny nebo piipadné pokusy o
piekonani opatfeni je omezena. Nejsou znamé 7adné Uspéiné pokusy o
pickonani bezpetnostnich opatieni.

Vysoka | Zranitelnost je pravdépodobna aZz velmi pravdépodobna. Bezpenostni opatfeni
existuji, ale jejich acinnost nepokryva vSechny potfebné aspekty a neni
pravideln¢ kontrolovana. Jsou znamé diléi uspéSné pokusy o prekonani
bezpeénostnich opatieni.

Kriticka | Zranitelnost je velmi pravd&podobna az po viceméné jisté zneuziti. Bezpecnostni
opatieni ngjsou realizovana anebo je jejich u€innost znaéné omezena. Neprobiha
kontrola ucinnosti bezpecnostnich opatfeni. Jsou znamé uspéiné pokusy
piekonani bezpetnostnich opatieni.

Stupnice pro hodnoceni rizik

4

Urovenn | Popis

Nizké Riziko je povazovano za pfijatelné.

Stiedni | Riziko miZe byt snizeno mén€ naronymi opatfenimi nebo v piipadé vySsi
ndro¢nosti opatieni je riziko pfijatelne.

Vysoké Riziko je dlouhodobé neptipustné a musi byt zahajeny systematické kroky k
jeho odstranéni.

Kritické | Riziko je nepfipustné a musi byt neprodleng zahajeny kroky k jeho odstranéni.

V ptipadg, 7e organ nebo osoba uvedena v § 3 pism. ¢) az e) zdkona vyuZiva metodu pro
identifikaci a hodnoceni rizik, ktera nerozli¥uje hodnoceni hrozby a zranitelnosti, je mozné
stupnice pro hodnoceni hrozeb a zranitelnosti sloucit. Sloudeni stupnic by nemé&lo vést ke
ztraté schopnosti rozliSeni miry hrozby a zranitelnosti. Za timto ucelem lze pouzit napfiklad
komentaf, ktery zieteln€ vyjadii jak urovefi hrozby, tak iurovent zranitelnosti. Obdobné
postupuje i organ nebo osoba uvedena v § 3 pism. ¢) az e) zdkona, které pouziva jiny pocet
urovni pro hodnoceni dopadi, hrozeb, zranitelnosti a rizik.
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Minimalni pozadavky na kryptografické algoritmy
(1) Symetrické algoritmy
a) Blokov¢ a proudove Sifry pro ochranu divémosti a integrity

1. Advanced Encryption Standard (AES) s vyuzitim délky kli¢a 128, 192 a 256
biti Triple Data Encryption Standard (3DES) s vyuzitim délky kli¢a 168 bitt,
omezené pouZiti jen se zatizenim kli¢e mensSim nez 10 GB, postupné prechazet
na AES.

2. Triple Data Encryption Standard (3DES) s vyuzitim délky klica 112 bitid,
omezené pouziti jen se zatizenim klice mensim nez 10 MB, postupné ptechazet
na AES. Doporuceno pouZiti jedine¢ného kli¢e pro kazdou zpravu.

3. Blowfish s vyuzitim minimalni délky klica 128 bit, omezené pouziti jen se
zatizenim klice men8im nez 10 GB.

4. Kasumi s vyuzitim délky kli¢a 128 bit, omezené pouziti jen se zatiZzenim klice
mensim nez 10 GB.

Twofish s vyuzitim délky klicu 128 az 256 bit.
Serpent s vyuzitim délky klica 128, 192, 256 bitu.
Camellia s vyuzitim délky klica 128, 192 a 256 biti.
8. SNOW 2.0, SNOW 3G s vyuzitim délky klich 128, 256 bitd.
b) Mody Sifrovani s ochranou integrity
1. CCM,
2. EAX,
3. OCB,
4. Slozena schémata typu ,,Encrypt-then-MAC*,
Poznamka:

Schémata typu ,Encrypt-then-MAC*“,musi pouzivat k Sifrovani pouze uvedené
Sifrovaci mody a k vypoctu MAC pouze uvedené mody pro ochranu integrity.

=N o »

c) Mody Sifrovani
1. CTR,
2. OFB,
3. CBC,
4. CFB,
Poznamka:

Mody CBC a CFB musi byt pouZity snahodnym, pro uto¢nika nepiedpovéditelnym
inicializacnim vektorem, pfi pouziti moédu OFB se pro dany kli¢ nesmi opakovat hodnota
inicializacniho vektoru, pfi pouziti modu CTR se pro dany kli¢ nesmi opakovat hodnota
¢itace, v pripadé pouziti CBC modu k Sifrovani bez ochrany integrity je tieba ovéfit odolnost
proti utoku na padding CBC modu.
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d) Mody pro ochranu integrity
1. HMAC,
2. CBC-MAC-X9.19, omezené pouZiti jen se zatizenim mensim nez 10° MAC,
3. CBC-MAC-EMAC,
4. CMAC.
(2) Asymetrické algoritmy
a) Pro technologii digitalniho podpisu

. Digital Signature Algorithm (DSA) s vyuZzitim délky kli¢t 2048 bit a vice,
délky parametru cyklické podgrupy 224 bitd a vice.

2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky klica
224 bitd a vice.

3. Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzitim
délky klict 2048 bitd a vice.

b) Pro procesy dohod na klici a Sifrovani klica

1. Diffie-Hellman (DH) s vyuzitim délky kli¢i 2048 bitil a vice, délky parametru
cyklické podgrupy 224 bitd a vice.

2. Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢a 224 biti a vice.

3. Elliptic Curve Integrated Encryption System - Key Encapculation Mechanism
(ECIES-KEM) s vyuzitim délky kli¢i 256 bith a vice.
4. Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-KEM)
s vyuzitim délky kli¢i 256 bit vice.
5. Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s
vyuzitim délky klici 256 biti a vice.
6. Rivest Shamir Adleman - Optimal Asymetric Encryption Pedding (RSA-
OAEP) s vyuzitim délky kli¢h 2048 a vice.
7. Rivest Shamir Adleman - Key Encapculation Mechanism (RSA-KEM) s
vyuzitim délky klict 2048 a vice.
(3) Algoritmy hash funkeci
a) SHA-2
1. SHA-224,
SHA-256,
SHA-384,
SHA-512,
SHA-512/224,
SHA-512/256.

A

b) SHA-3
1. SHA3-224,
2. SHA3-256,
3. SHA3-384,
4. SHA3-512,
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5. SHAKE-128,
6. SHAKE-256.
¢) Ostatni haSovaci funkce
1. Whirpool,
2. RIPEMD-160,
3. SHA 1 s omezenym pouZzitim.
Poznamka €. 1:
SHA-1 se nesmi pouzivat pro generovani novych digitalnich podpist, Casovych razitek,
jakékoliv jin¢ aplikace vyzadujici nekolizni SHA-1.
Poznamka €. 2:
SHA-1 lze pouzivat pouze pro ovéfovani jiz existujicich digitalnich podpisii a Casovych
razitek, generovani a ovéfovani HMAC-SHA1,funkce pro odvozovani kli¢h a pseudonahodné
generatory.
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Priloha &. 4 k vyhlasce &. 316/2014 Sh.

Struktura bezpec¢nostni dokumentace

Tato ptiloha obsahuje doporuceny obsah bezpecnostni dokumentace. Navrhované struktury
jednotlivych dokumentii zahrnuji témata, ktera jednotlivé dokumenty podle této vyhlasky
pokryvaji, pficemz uvedené struktury dokumenti nejsou zavazné a je na organu nebo osobé
uvedené v § 3 pism. ¢) az e) zakona, jaky pristup k tvorb& bezpeénostni dokumentace pouzije.
Ptipustna je i zména nazvi jednotlivych dokumentl nebo integrovani vice témat do jednoho
dokumentu.

I. Struktura bezpeénostni politiky
(1) Politika systému Fizeni bezpe&nosti informaci-
[§ 5 odst. 1 pism. a), § 5 odst. 2 pism. a)]
a) Cile, principy a potieby fizeni bezpecnosti informaci.
b) Rozsah a hranice systému fizeni bezpecnosti informaci.
¢) Pravidla a postupy pro fizeni dokumentace.
d) Pravidla a postupy pro fizeni zdroji a provozu systému fizeni bezpecnosti informaci.
¢) Pravidla a postupy pro provadéni audit( kybernetické bezpecnosti.
f) Pravidla a postupy pro ptezkoumani systému fizeni bezpecnosti informaci.

g) Pravidla a postupy pro napravna opatfeni a zlepSovani systému fizeni bezpecnosti
informaci.

(2) Politika organizacni bezpeénosti**
[§ 5 odst. 1 pism. b), § 5 odst. 2 pism. b)]

a) Urceni bezpecnostnich roli a jejich prav a povinnosti,

prava a povinnosti manaZera kybernetické bezpecnosti,

prava a povinnosti architekta kybernetické bezpecnosti,

prava a povinnosti auditora kybernetické bezpecnosti,

prava a povinnosti garanta aktiv,

prava a povinnosti vyboru pro fizeni kybernetické bezpecnosti.

R LN —

b) Pozadavky na odd€leni vykonu ¢innosti jednotlivych bezpe&nostnich roli.

(3) Politika Fizeni dodavateli”
[§ 5 odst. 1 pism. ¢), § 5 odst. 2 pism. ¢)]

a) Pravidla a principy pro vybér dodavateli.
b) Pravidla pro hodnoceni rizik dodavatelu.

¢) Nalezitosti smlouvy o arovni sluzeb a zplsobi a Urovni realizace bezpecnostnich
opatfeni a o urceni vzajemné smluvni odpoveédnosti.

d) Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatieni.

e) Pravidla pro hodnoceni dodavateli.
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(4) Politika klasifikace aktiv’
[§ 5 odst. 1 pism. d), § 5 odst. 2 pism. d)]

a) Identifikace, hodnoceni a evidence primarnich aktiv

1. urceni a evidence jednotlivych primarnich aktiv véetn€ urceni jejich garanta,
2. hodnoceni dilezitosti primarnich aktiv zhlediska davérnosti, integrity a
dostupnosti.

b) Identifikace, hodnoceni a evidence podpirnych aktiv

1. urceni a evidence jednotlivych podpirnych aktiv véetné urceni jejich garanta,
2. urceni vazeb mezi primdrnimi a podptirnymi aktivy.

¢) Pravidla ochrany jednotlivych trovni aktiv

1. zpuisoby rozliSovani jednotlivych Grovni aktiv,
2. pravidla pro manipulaci a evidenci aktiv podle trovni aktiv,
3. pfipustné zpusoby pouzivani aktiv.

d) Zpusoby spolehlivého smazani nebo ni¢eni technickych nosi¢l dat.

(5) Politika bezpetnosti lidskych zdroji
[§ 5 odst. 1 pism. €), § 5 odst. 2 pism. ¢)]

a) Pravidla rozvoje bezpecnostniho povédomi a zplsoby jeho hodnoceni

1. zpisoby a formy pouceni uzivatel(,

2. zpusoby a formy pouleni garantii aktiv,

3. zpusoby a formy pouceni administratort,

4. zpusoby a formy pouceni dalSich osob zastavajicich bezpecnostni role.

b) Bezpecnostni Skoleni novych zaméstnanci.

¢) Pravidla pro feSeni piipadii poruseni bezpecnostni politiky systému fizeni bezpecnosti
informaci.

d) Pravidla pro ukon¢eni pracovniho vztahu nebo zménu pracovni pozice.
1. vréaceni své&fenych aktiv a odebrani prav pii ukonceni pracovniho vztahu,
2. zména ptistupovych opravnéni pfi zméné pracovni pozice.
(6) Politika Fizeni provozu a komunikaci
[§ 5 odst. 1 pism. f), § 5 odst. 2 pism. f)]
a) Pravomoci a odpovédnosti spojené s bezpecnym provozem.
b) Postupy bezpecného provozu.
¢) Pozadavky a standardy bezpecného provozu.
d) Rizeni technickych zranitelnosti.

¢) Pravidla a omezeni pro provadéni auditi kybernetické bezpecnosti a bezpecnostnich
test.

(7) Politika Fizeni pFistupu’
[§ 5 odst. 1 pism. g), § 5 odst. 2 pism. g)]
a) Princip minimalnich opravnéni/potieba znat (need to know).

b) PoZadavky na tizeni pfistupu.
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¢) Zivotni cyklus fizeni piistupu.

d) Rizeni privilegovanych opravnéni.

e) Rizeni pfistupu pro mimotadné situace.

f) Pravidelné pfezkoumani pfistupovych opravnéni vletn€¢ rozd€leni jednotlivych
uzivateld v pristupovych skupinach.

(8) Politika bezpe¢ného chovani uZivatelii’

[§ 5 odst. 1 pism. h), § 5 odst. 2 pism. h)]

a) Pravidla pro bezpecné nakladani s aktivy.
b) Bezpecné pouziti ptistupoveého hesla.

¢) Bezpecné pouziti elektronické posty a pfistupu na internet.
d) Bezpecny vzdaleny pfistup.

€) Bezpecné chovani na socidlnich sitich.

f) Bezpecnost ve vztahu k mobilnim zatizenim.

(9) Politika zalohovani a obnovy
[§ 5 odst. 1 pism. 1), § 5 odst. 2 pism. 1)]
a) PoZzadavky na zalohovani a obnovu.
b) Pravidla a postupy zalohovani.
¢) Pravidla bezpecného uloZeni zaloh.
d) Pravidla a postupy obnovy.
¢) Pravidla a postupy testovani zélohovéni a obnovy.
(10) Politika bezpe¢ného piredavani a vimény informaci
[§ 5 odst. 1 pism. j)]
a) Pravidla a postupy pro ochranu piedavanych informaci.
b) Zpusoby ochrany elektronické vymény informaci.
¢) Pravidla pro vyuzivani kryptografické ochrany.
(11) Politika Fizeni technickych zranitelnosti
[§ 5 odst. 1 pism. k)]
a) Pravidla pro omezeni instalace programového vybaveni,
b) Pravidla a postupy vyhledavani opravnych programovych balickd,
¢) Pravidla a postupy testovani oprav programového vybavent,
d) Pravidla a postupy nasazeni oprav programoveho vybaveni.
(12) Politika bezpeéného pouzivini mobilnich zafizeni
[§ 5 odst. 1 pism. 1)]
a) Pravidla a postupy pro bezpecné pouzivani mobilnich zatizeni.

b) Pravidla a postupy pro zajisténi bezpecnosti zafizeni, kterymi organ a osoba uvedena v
§ 3 pism. ¢) a d) zdkona nedisponuje.
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(13) Politika poskytovani a nabyvani licenci programového vybaveni a informaci’
[§ 5 odst. 1 pism. m), § 5 odst. 2 pism. j)]

a) Pravidla a postupy nasazeni programového vybaveni a jeho evidence.

b) Pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek.

(14) Politika dlouhodobého uklid4ni a archivace informaci’
[§ 5 odst. 1 pism. n)]

a) Pravidla a postupy archivace dokumenti a zaznamu.
b) Ochrana archivovanych dokument(l a zaznam.

¢) Politika pfistupu k archivovanym dokumentiim a zdznamim.

(15) Politika ochrany osobnich l’ldajﬁ*
[§ 5 odst. 1 pism. 0), § 5 odst. 2 pism. k)]

a) Charakteristika zpracovavanych osobnich udajt.
b) Popis piijatych a provedenych organizacnich opatfeni pro ochranu osobnich udaji.
¢) Popis prijatych a provedenych technickych opatfeni pro ochranu osobnich udaji.
(16) Politika fyzické bezpe¢nosti
[§ 5 odst. 1 pism. p)]
a) Pravidla pro ochranu objekti.
b) Pravidla pro kontrolu vstupu osob.
¢) Pravidla pro ochranu zafizeni.
d) Detekce naruSeni fyzickeé bezpecnosti.
(17) Politika bezpe&nosti komunikaé&ni sit&™
[§ 5 odst. 1 pism. q)]
a) Pravidla a postupy pro zajiSténi bezpecCnosti sité.
b) Urdeni prav a povinnosti za bezpecny provoz sité.
¢) Pravidla a postupy pro fizeni pfistupll v ramei site.
d) Pravidla a postupy pro ochranu vzdaleného ptistupu k siti.

¢) Pravidla a postupy pro monitorovani sité¢ a vyhodnocovani provoznich zaznam1.

(18) Politika ochrany pied $kodlivym kédem”
[§ 5 odst. 1 pism. 1), § 5 odst. 2 pism. m)]

a) Pravidla a postupy pro ochranu komunikace mezi vnitini a vn&jsi siti.

b) Pravidla a postupy pro ochranu serveru a sdilenych datovych ulozist.

¢) Pravidla a postupy pro ochranu pracovnich stanic.

(19) Politika nasazeni a pouZzZivani ndstroje pro detekei Kkybernetickych

bezpe&nostnich uddlosti
[§ 5 odst. 1 pism. s), § 5 odst. 2 pism. n)]
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a) Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpecnostnich
udalosti.

b) Provozni postupy pro vyhodnocovani a reagovdni na detekované kybernetické
bezpecnostni udalosti.

¢) Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych
bezpecnostnich udalosti.

(20) Politika vyuziti a adrzby nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti
[§ 5 odst. 1 pism. t)]

a) Pravidla a postupy pro evidenci a vyhodnoceni kybernetickych bezpeCnostnich
udalosti.

b) Pravidla a postupy pravidelné aktualizace pravidel pro vyhodnoceni kybernetickych
bezpecnostnich udalosti.

¢) Pravidla a postupy pro optimalni nastaveni bezpecnostnich vlastnosti nastroje pro sbér
a vyhodnoceni kybernetickych bezpecnostnich udalosti.

(21) Politika bezpe&ného pouZzivani kryptografické ochrany”

[§ 5 odst. 1 pism. u), § 5 odst. 2 pism. 1)]
a) Uroveil ochrany s ohledem na typ a silu kryptografického algoritmu.
b) Pravidla kryptografické ochrany informaci

1. pfi pfenosu po komunikacnich sitich,
2. pti uloZeni na mobilni zafizeni nebo vyménitelny technicky nosi¢ dat,

¢) Systém spravy klici.
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I1. Struktura dal§i dokumentace

(1) Zprava z auditu kybernetické bezpe¢nosti
[§ 28 odst. 1 pism. b)]

a) Cile auditu kybernetické bezpecnosti.
b) Pfedmét auditu kybernetické bezpecnosti.
¢) Kritéria auditu kybernetické bezpecnosti.

d) Identifikovani tymu auditori a osob, které se auditu kybernetické bezpecnosti
zucastnily.

¢) Datum a misto, kde byly provadény ¢innosti pii auditu kybernetické bezpe¢nosti.
f) Zjisténi z auditu kybernetické bezpecnosti.
g) Zavéry auditu kybernetické bezpecnosti.
(2) Zprava z ptezkoumani systému Fizeni bezpe¢nosti informaci
[§ 28 odst. 1 pism. ¢)]

a) Vyhodnoceni opatfeni z ptedchoziho pfezkoumani systému fizeni bezpecnosti
informaci,

b) Identifikace zmén a okolnosti, které mohou mit vliv na systém ftizeni bezpecnosti
informaci.

¢) Zp&tna vazba o vykonnosti fizeni bezpecnosti informaci

1. neshody a napravnd opatieni,

2. vysledky monitorovani a méfeni,
3. vysledky auditu,

4. naplnéni cilu bezpec€nosti,

d) Vysledky hodnoceni rizik a stav planu zvladani rizik.
¢) Identifikace moZnosti pro neustalé zlepSovani.
d) Doporuceni potfebnych rozhodnuti, stanoveni opatieni a osob zajistujicich vykon
jednotlivych ¢innosti.
(3) Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hodnoceni rizik”
[§ 28 odst. 1 pism. d), § 28 odst. 2 pism. b)]
a) UrcCeni stupnice pro hodnoceni primarnich aktiv

1. urceni stupnice pro hodnoceni trovni davérosti aktiv,
2. urceni stupnice pro hodnoceni urovni integrity aktiv,
3. urceni stupnice pro hodnoceni trovni dostupnosti aktiv.

b) Urceni stupnice pro hodnoceni rizik

1. urceni stupnice pro hodnoceni trovni dopadu,
2. ureni stupnice pro hodnoceni trovni hrozby,
3. urceni stupnice pro hodnoceni Grovni zranitelnosti,
4. ureni stupnice pro hodnoceni trovni rizik,
a) Metody a pfistupy pro zvladani rizik.

b) Zpusoby schvalovani piijatelnych rizik.
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(4) Zprava o hodnoceni aktiv a rizik”
[§ 28 odst. 1 pism. ¢), § 28 odst. 2 pism. ¢)]

a) Prehled primarnich aktiv

1. identifikace a popis primarnich aktiv,
2. urCeni garantli primarnich aktiv,
3. hodnoceni primarnich aktiv z hlediska diivérnosti, integrity a dostupnosti.

b) Prehled podpurnych aktiv (neplati pro organy a osoby uvedené v § 3 pism. ¢) zdkona)
1. identifikace a popis podpirnych aktiv,
2. urceni garantli podpirnych aktiv,
3. urleni vazeb mezi primarnimi a podpiurnymi aktivy,

¢) Identifikovani a hodnoceni rizik

posouzeni moznych dopadil na aktiva,

hodnoceni existujicich hrozeb,

hodnoceni existujicich zranitelnosti, hodnoceni existujicich opatfeni,
stanoveni urovneé rizika, porovnani této urovné s kritérii pro pfijatelnost rizik,
5. urleni a schvaleni ptijatelnych rizik.

d) Zvladani rizik

W=

1. navrh zpisobu zvladani rizik,
2. navrh opatfeni a jejich realizace.

(5) ProhlaSeni o aplikovatelnosti*
[§ 28 odst. 1 pism. 1), § 28 odst. 2 pism. d)]

a) Prehled vybranych bezpeénostnich opatieni véetné zdiivodnéni jejich vybéru a jejich
vazby na identifikovana rizika.

b) Prehled zavedenych bezpecnostnich opatieni.
(6) Plan zvladani rizik”~
[§ 28 odst. 1 pism. g), § 28 odst. 2 pism. €)]
a) Obsah a cile vybranych bezpecnostnich opatieni pro zvladani rizik.
b) Potiebné zdroje pro jednotlivd bezpecnostni opatfeni pro zvladani rizik.
¢) Osoby zajiStujici jednotliva bezpe&nostni opatieni pro zvladani rizik.
d) Terminy zavedeni jednotlivych bezpe¢nostnich opatteni pro zvladani rizik.
€) Zpisoby hodnoceni uspéSnosti zavedeni jednotlivych bezpecnostnich opatteni pro
zvladani rizik.
(7) Plan rozvoje bezpetnostniho povédomi’
[§ 28 odst. 1 pism. h), § 28 odst. 2 pism. f)]
a) Obsah a terminy pouceni uzivatelil.

b) Obsah a terminy poueni garantli aktiv (neplati pro organy a osoby uvedené v § 3
pism. e) zakona).

¢) Obsah a terminy pouleni administratorii (neplati pro organy a osoby uvedené v § 3
pism. €) zakona).

d) Obsah a terminy pouceni dalSich osob zastavajicich bezpecnostni role.
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¢) Obsah a terminy pouceni novych zaméstnancu.

f) Formy a zpisoby hodnoceni planu.

(8) Zvladani kybernetickych bezpeénostnich incidentii
[§ 28 odst. 1 pism. 1), § 28 odst. 2 pism. g)]

a) Definovani kategorii kybernetického bezpecnostniho incidentu.

b) Pravidla a postupy pro evidenci a zvladani jednotlivych kategorii kybernetickych
bezpecnostnich incidenti.

¢) Pravidla a postupy testovani systému zvladani kybernetickych bezpecnostnich
incidentu.

d) Pravidla a postupy pro vyhodnoceni kybernetickych bezpecnostnich incidenti a pro
zlepSovani kyberneticke bezpecnosti.
(9) Strategie fizeni kontinuity ¢innosti
[§ 28 odst. 1 pism. j), § 28 odst. 2 pism. h)]
a) Prava a povinnosti zucastnénych osob.
b) Cile fizeni kontinuity ¢innosti

1. minimalni uroven poskytovanych sluzeb,
2. doba obnoveni chodu,
3. bod obnoveni chodu.

¢) Strategie fizeni kontinuity ¢innosti pro naplnéni cilii kontinuity.
d) Zptsoby hodnoceni dopadii kybernetickych bezpecnostnich incidenti na kontinuitu a
posuzovani souvisejicich rizik.
e) UrCeni a obsah potfebnych plani kontinuity.
f) Postupy pro realizaci opatieni vydanych Narodnim bezpecnostnim ufadem.
(10) Piehled obecné zavaznych pravnich predpist, vnitifnich predpisi a jinych

piedpisii a smluvnich zavazkia
[§ 28 odst. 1 pism. k), § 28 odst. 2 pism. 1)]

a) Ptehled obecné zavaznych pravnich piedpisu.
b) Prehled vnitinich ptedpisi a jinych predpisi.

¢) Prehled smluvnich zavazki.

Poznamka:

* e 4 4 o w M s - o r - r 7 W
Odekavana divérmost dokumentu je na urovni stfedni podle stupnice uvedene v ptiloze €. 1:
Hodnoceni a uroven aktiv.

*% “ , , o v . . . , . Ie v »
Ocekéavana divérnost dokumentu je na urovni vysokd podle stupnice uvedené v pfiloze €.
1: Hodnoceni a urovei aktiv.
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Priloha &. 5 k vyhlasce &. 316/2014 Sh.

Formulaf hlaSeni kybernetického bezpeénostniho incidentu

HLASENI KYBERNETICKEHO BEZPECNOSTNIHO INCIDENTU

MIRA OCHRANY INFORMACE

Urovenl ochrany

Osobni — seznam piijemci
Omezen4 distribuce

Neomezeno

KONTAKTNIi UDAJE

Orgén a osoba uvedena
v § 3 pism. ¢) az e¢) zakona

Email

Telefon

DETAILY INCIDENTU

Datum a Cas zjiSténi

Casova zdéna

Kategorie incidentu Kategorie I1I — velmi zadvazny kyberneticky bezpecnostni
incident
Kategorie 11 — zavazny kyberneticky bezpe¢nostni incident

Kategorie I — méné zavazny kyberneticky bezpecnostni
incident

Typ incidentu Kyberneticky bezpecnostni incident zplisobeny kybernetickym
utokem nebo jinou udalosti vedouci k priniku do systému
nebo k omezeni dostupnosti sluzeb.

Kyberneticky bezpecnostni incident zpisobeny Skodlivym
kodem.

Kyberneticky bezpeCnostni incident zpiisobeny piekonanim
technickych opatieni.

Kyberneticky bezpecnostni incident zptisobeny poruSenim
organizacnich opatfeni.

Kyberneticky bezpeénostni incident spojeny s projevem trvale
pusobicich hrozeb.

Ostatni  kybernetické bezpecnostni incidenty zptisobené
kybernetickym utokem.

Kyberneticky bezpecnostni incident zpusobujici naruSeni
diavérnosti primarnich aktiv.

Kyberneticky bezpecnostni incident zpusobujici naruSeni
integrity primarnich aktiv.
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Kyberneticky bezpecnostni incident zpilisobujici naruSeni
dostupnosti primarnich aktiv.

Kyberneticky bezpecnostni incident zpiisobujici kombinaci
dopadii uvedenych shora.

Soucasny stav zvladani Probiha analyza a Setieni kybernetického incidentu
kybernetického

8 s Kyberneticky bezpec¢nostni incident je pod kontrolou
bezpecnostniho incidentu

Dotc¢ené funkce obnoveny

Neznamy

Pocet zasazenych systému
(odhad)

Odhad poctu dotéenych
uzivatell

Popis incidentu

SYSTEMOVE DETAILY
Host nebo [P

Funkce hosta (DNS server,
stanice atd.)

Pokracovani Iniciaéni oznameni CERTu

Pokracovani diive oznamenych
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Priloha &. 6 k vyhlasce &. 316/2014 Sh.

Formulif oznameni o provedeni reaktivniho opatieni a jeho vysledku

Cast A: Udaje o organu a osob& uvedené v § 3 pism. ¢) aZ e) zakona

Nazev

Adresa sidla

Identifikacni ¢islo osoby

Cast B: Udaje o fyzické osobé, ktera provadi hlageni

Jméno, piipadn€ jména, ptijmeni a tituly

Telefon

Adresa elektronické poSty

Cist C: Cislo jednaci reaktivniho opatieni

Cist D: Podrobnosti o realizaci reaktivniho opati-eni

Hodnocené negativni dopady reaktivniho
opatfeni a jejich mozné negativni uinky

Popis postupu moznych negativnich dopada
reaktivniho opatieni

Problémy a negativni dopady, které se
objevily b&hem provedeni reaktivniho
opatieni

Vysledek reaktivniho opatieni

Datum a Cas realizace reaktivniho opatteni DD.MM.RRRR HH:MM

Datum a ¢as hodnoceni vysledki reaktivniho | DD.MM.RRRR HH:MM
opatieni

Poznamky
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Priloha &. 7 k vyhlasce &. 316/2014 Sh.

Formulaf pro hlaseni kontaktnich idaju

Ciast A: Udaje o orgdnu a osob& uvedené v § 3 zikona

Nazev veetné odliSujiciho dodatku nebo
dal3iho oznaceni

Adresa sidla

Identifikacni ¢islo osoby

Cast B: Identifikace informac¢niho systému kritické informacni infrastruktury,
komunika¢niho systému kritické informacni infrastruktury nebo vyznamného
informacniho systému

Typ informacniho nebo komunika¢niho
systému podle § 2b) a § 2d) zakona (KII /
VIS)

Z.akladni popis systému:

Ciast C: Udaje o fyzické osob&, kterd je za organ nebo osobu uvedenou v § 3 zikona
opriavnéna jednat ve vécech upravenych zikonem

Jméno, pfipadné jména, pfijmeni

Telefon — pevna linka

Mobilni telefon

Adresa elektronické poSty




Ciastka 127

Sbirka zikont & 317 / 2014

Strana 4007

317

VYHLASKA
ze dne 15. prosince 2014

o vyznamnych informaénich systémech a jejich uréujicich kritériich

Niérodni bezpeénostni Gfad a Ministerstvo vni-
tra stanovi podle § 28 odst. 1 zikona & 181/2014 Sb.,
o kybernetické bezpeénosti a o zméné souvisejicich
zikontl (zikon o kybernetické bezpe&nosti), (dile
jen ,zikon®):

§1
Pfedmét tpravy
Touto vyhliskou se stanovi vyznamné infor-

maéni systémy a jejich urlujici kritéria podle § 6
pism. d) zdkona.

§2
Vyznamné informaéni systémy

Vyznamny informaéni systém naplfiujici uréu-
jici kritéria uvedend v § 3 je uveden v pfiloze &. 1
k této vyhlasce.

§3
Urcujici kritéria

(1) Urtujici kritéria vyznamného informaéniho

systému se Eleni na
a) dopadovi urlujici kritéria a
b) oblastni uréujici kritéria.

(2) Vyznamnym informaénim systémem neni
informaéni systém, jehoZ spriavcem je obec!) a pti
vykonu piisobnosti obce hlavni mésto Praha.

(3) Naplnéni uréujicich kritérii vyznamného in-
forma&niho systému, ktery neni uveden v pfiloze &. 1

k této vyhldSce, posuzuje sprivce informaéniho sy-
stému.

b)

§4
Dopadovi urcujici kritéria

Dopadovym uréujicim kritériem je skutednost,

dplni nebo &astednd nefunkénost informaéniho

systému zpilsobeni naruSenim bezpeénosti in-

formaci by mohla mit negativni vliv na

1. fungovani orginu vefejné moci,

2. poskytovani sluZeb nebo informaci orgdnem
vefejné moci vefejnosti,

3. hospodafeni orginu vefejné moci nebo hos-
podafeni orginu vefejné moci, ktery je
sprivcem vyznamného informalntho systé-
mu, anebo hospodafeni orginu nebo osoby,
kteri je spravcem informaéniho nebo komu-
nika&ntho systému kritické informaéni infra-
struktury, nebo

4. provoz jiného vyznamného informaéniho
systému vyuZivajictho sluzeb hodnoceného
informa&niho systému, ktery je nefunkéni,

pfifemZ omezeni &innosti takového systému by

mohlo mit za nasledek omezeni vykonu ptisob-
nosti orginu vefejné moci po dobu del$i nez

3 pracovni dny, nebo vyrazné ohroZeni vykonu

pusobnosti orginu vefejné moci, které lze od-

vritit za vynaloZeni nepfiméfenych nikladd na
provoz nebo obnovu informalniho systému,
nebo

dplni nebo &astednd nefunkénost informaéniho

systému zpilsobeni naruSenim bezpeénosti in-

formaci by mohla zpisobit

1. ohroZeni nebo naruSeni prvku kritické infra-
struktury?),

2. obéti na Zivotech s mezni hodnotou vice nez
10 mrtvych nebo 100 zranénych osob vyZa-

!y Zikon &. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni pozd&jsich predpist.

2y Zskon & 240/2000 Sb., o krizovém fizeni a o zmén& n&kterych zikonti (krizovy zikon), ve znéni pozdéjsich pred-

pisi.



Strana 4008 Sbirka zikont & 317 / 2014 Ciastka 127

dujicich 1ékafské oSetfent, s pfipadnou hospi- §5
talizaci s dobou del$i neZ 24 hodin,
3. finanéni nebo materilni ztrity s mezni hod- Oblastni urcujici kritéria
notou vice neZ 5 % stanoveného rozpo&tu
orginu vefejné moci, Oblastni urdujici kritéria jsou uvedena v pfiloze

4. zisah do osobntho Zivota nebo do priv fy- & 2 k této vyhlasce.
zickych nebo privnickych osob postihujici
nejméné 50 000 osob, nebo

5. vyrazné ohroZeni nebo naruSeni vefejného §6
zajmu,
pfiéemZ nisledky podle bodt 1 aZ 4 nedosih- Utinnost
nou hodnot pro urleni prvku kritické infra-
struktury podle priifezovych kritérii stanove- Tato vyhlaska nabyvi déinnosti dnem 1. ledna
nych krizovym zdkonem. 2015.
Reditel:

Ing. Navritil v. r.

Ministr vnitra:

Chovanec v. r.
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Priloha &. 1 k vyhlasce &. 317/2014 Sh.

Vyznamné informacéni systémy

Spravce

Nazev

Ceska inspekce
zivotniho prostiedi

Centralni informacni system (CIS)

2 [Cesky statisticky Urad Integrovany agendovy informacni systém registru osob
(IAIS - ROS)

3 Cesky statisticky Urad Soustava statistickych registri (SSREG)

4 [Cesky telekomunikaéni | Automatizovany systém monitorovani kmito&tového
Ufad spektra (ASMKS)

5 [esky telekomunikaéni | Systém pro podporu spravy kmito&tového spektra
Ufad (Spectra)

6 [esky telekomunikagni | Modularni spravni systém (MOSS)
ufad

7 Cesky Ufad IS Gzemni identifikace (ISUI)
zememericky
a katastralni

8 [esky ufad Informacni systém katastru nemovitosti (ISKN)
zememericky
g katastralni

9 Energeticky regulacni Jednotny informaéni systém ERU
uiad

10 Generalni finanéni Automatizovany danovy informaéni systém (ADIS)
reditelstvi

11 [Generalni feditelstvi cel | Centralni registr subjekt( (CRS)

12 (Generalni reditelstvi cel | Informacni systém agendy celniho a danového fizeni
13 Ministerstvo dopravy Aplikace pro testovani novych fidicl a dopravci
v ramci autoskol (eTesty)

14 Ministerstvo dopravy Centralizovany informaéni systém STK (CIS STK)

15 Ministerstvo dopravy Centralni registr dopravcl (CRD)

16 Ministerstvo dopravy Centralni registr Fidicd (CRR)

17 Ministerstvo dopravy Centralni registr vozidel (CRV)

18 Ministerstvo dopravy Informaéni systém o silniéni a dalniéni siti CR (ISSDS
CR)

19 Ministerstvo dopravy Infformacni systém pro podporu pfi schvalovani
technické zpusobilosti vozidel (ZTP)

20 Ministerstvo dopravy IS Digitalni tachograf (ISDT)

21 Ministerstvo dopravy Databaze vozidel (DAVOZ)

22 Ministerstvo dopravy Pfeprava nebezpecnych veci (ADR)




Strana 4010

Sbirka zikont & 317 / 2014 Ciastka 127

23

Ministerstvo dopravy

Systém elektronického myta (MYTO)

24

Ministerstvo financi

Evidentni dota¢ni systém/Sprava
vlastnictvi statu (EDS/SMVS)

majetku  ve

25 Ministerstvo financi Integrovany informacni systém statni pokladny (IISSP)

26 Ministerstvo financi Informacni  systém  programového  financovani
(ISPROFIN)

27 Ministerstvo financi VIOLA

28

Ministerstvo obrany

Biologicky a monitorovaci informaéni systém

29

Ministerstvo obrany

Informacni systém mobiliza¢nich pfiprav

30

Ministerstvo obrany

Informacni systém o sluzbé a personalu

31 Ministerstvo obrany Informaéni systém Vojenské policie

32 Ministerstvo obrany LETVIS

33 Ministerstvo obrany Sit v€asného zji§téni armadni radiaéni monitorovaci

sité (SVZ ARMS)

34 Ministerstvo obrany Stabni informaéni systém ACR

35 Ministerstvo obrany Zdravotnicky informacni systém

36 Ministerstvo prace a Informacni systém pomoci v hmotné nouzi
socialnich véci

37 Ministerstvo prace a Informacéni systém registr poskytovatell socialnich
socialnich véci sluzeb

38 Ministerstvo prace a Informacni systém v oblasti zaméstnanosti
socialnich véci

39 Ministerstvo prace a Informacni systém o davkach statni socialni podpory
socialnich véci

40 Ministerstvo prace a Informacéni systém o pfispévku na pédi
socialnich véci

41 Ministerstvo prace a Informacni systém o davkach pro osoby se zdravotnim
socialnich véci postizenim

42 Ministerstvo prace a Informacéni systém socialné-pravni ochrany déti
socialnich véci

43 Ministerstvo prace a Jednotny informaéni systém prace a socialnich véci
socialnich véci

44 Ministerstvo primyslu a | IS Registru Zivhostenského podnikani
pbchodu

45 Ministerstvo Centralni evidence stihanych osob
spravedinosti

46 Ministerstvo Evidence znalcll a tlumoénik( — prezentaéni ¢ast
spravedinosti

47 Ministerstvo Informacni systém Rejstfiku trestll (RT)

spravedlnosti
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48 Ministerstvo Informaéni systém registru obchodniho rejstiiku
spravedlnosti (ISROR)

49

Ministerstvo
spravedinosti

Informacni systém insolvenéniho rejstiiku (ISIR)

50

Ministerstvo Skolstvi,
mladeze a télovychovy

Informacni systém uznavani kvalifikaci (ISKA)

51 Policie Ceské republiky | Informaéni systém cizincl
52 Policie Ceské republiky | Informaéni systém ZBRANE
53 Policie Ceské republiky | Informaéni systém Policie CR
54 Ministerstvo vnitra Czech POINT - systém kontaktnich mist vefejné
spravy
55 Ministerstvo vnitra Informacni systém datovych schranek (ISDS)
56 Ministerstvo vnitra Informaéni systém evidence cestovnich doklad
(ISECD)
57 Ministerstvo vnitra Informaéni systém evidence obc&anskych prikazl
(ISEOP)
58 Ministerstvo vnitra Informacni systém evidence obyvatel (ISEQ)
59 Ministerstvo vnitra Portal vefejné spravy (PVS)
60 Ministerstvo vnitra Rejstfik politickych stran a politickych hnuti
61 Ministerstvo vnitra Ustfedni evidence nabyti a pozbyti statniho ob&anstvi
Ceské republiky
62 Ministerstvo Viza CR (EVC2)
zahrani¢nich véci
63 Ministerstvo Systém na pofizovani, pfenos a zpracovani Zzadosti o
zahraniCnich véci cestovni doklad s biometrickymi prvky (ePasy)
64 Ministerstvo Ochrana vefejného zdravi
zdravotnictvi
65 Ministerstvo Informacni systém VODA
zemeédélstvi
66 Ministerstvo Informacni systém vodovodu a kanalizaci (ISVaK)
remedeélstvi
67 Ministerstvo Integrovany zemédeélsky registr (IZR)
zemedeélstvi
68 Ministerstvo Evidence vyuziti pady podle uzivatelskych vztah(
remedeélstvi (LPIS)
69 Ministerstvo Spolecny zemédélsky registr (SZR)
zemedeélstvi
70 Ministerstvo Zivotniho Integrovany registr znecistovani zivotniho prostredi
prostiedi
71 Ministerstvo Zivotniho Integrovany systém pInéni ohlasovacich povinnosti

prostredi
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72 Ministerstvo zivotniho Informacéni systém SEA
prostiedi

73 Ministerstvo zivotniho Informacéni systém EIA
prostiedi

74 NejvysS8i kontrolni ufad | Kontrolni informaéni systém

75

Probacni a mediaéni
sluzba

Agendovy informaéni systém AIS PMS

76 Oprava statnich Informaéni systém pro planovani civilnich zdroju Argis
hmotnych rezerv (ISARGIS)
77 Bprava statnich IS Krizkom

hmotnych rezerv

78

Sprava zakladnich
registri

Formulafovy agendovy informaéni systém (FAIS)

79

Sprava zakladnich
registrl

Systém fizeni pfistupl do zakladnich registrii (RACS)

80

Statni zemédélsky a
ntervenéni fond

Informacni systém platebni agentury (IS PA)

81 [Btatni ufad pro Registr externich adres (REA)
adernou bezpecnost

82 [Btatni ustav pro Centralni ulozisté elektronickych receptll
kontrolu l&Civ

83 [Btatni ustav pro Registr 1é€ivych pfipravkd s omezenim
kontrolu leCiv

84 Urad pro civilni letectvi | IS uFadu pro civilni letectvi (IS UCL)

85 Urad pro ochranu Informaéni systém Ufadu pro ochranu osobnich udajtl
psobnich Gdajl (IS UOOU)

86 Urad pro zastupovani Informacéni systém majetku statu (ISMS)
statu ve vécech
majetkovych

87 Utad priimyslového Informaéni systém dusevniho vlastnictvi (ISDV)
viastnictvi

88 Urad vlady Ceské Elektronicka knihovna legislativniho procesu (eKLEP)
republiky

89 Ustav zdravotnickych Narodni zdravotnicky informaéni systém (NZIS)
nformaci a statistiky
Ceské republiky

90 WVézenska sluzba Vézensky informaéni systém (VIS)
Ceské republiky

91 MSeobecna zdravotni Centralni registr pojisténcl
pojistovna Ceské
republiky

92 Keméméricky urad IS vefejné spravy zemémeérictvi
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Oblastni urcujici kritéria

U organu vefejné moci

Nk ON=

_ e A A (O
A WON-—= O

U organu vefejné moci —

vedeni spravniho fizeni,

databaze obsahujici osobni udaje,
hospodareni organu verejné moci,

vykon spisove sluzby,

statni dozor,

kontrolni a inspekcni €innost,

pfiprava na krizove situace a jgjich feseni,
tvorba pravnich predpisd,

elektronicka posta,

. vedeni internetovych stranek,
. mezirezortni spoluprace,

. mezinarodni spoluprace,

. zadavani verejnych zakazek,
. statni statisticka sluzba.

databaze obsahujici osobni udaje,

vedeni spravniho fizeni,

hospodareni organu verejné moci,
elektronicka posta,

vedeni internetovych stranek,

pfiprava na krizove situace a jejich reseni,
mezinarodni spoluprace,

statni dozor,

kontrolni a inspekéni €innost,

0 zadavani verejnych zakazek.

Priloha &. 2 k vyhlasce &. 317/2014 Sh.

kraje v ramci pfenesené pusobnosti
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