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NALEZ
Ustavniho soudu

Jménem republiky

Ustavni soud rozhodl pod sp. zn. Pl. US 45/17 dne 14. kvétna 2019 v plénu sloZeném z pred-
sedy soudu Pavla Rychetského a soudci Ludvika Davida, Jaroslava Fenyka, Josefa Fialy, Jana Filipa,
Jaromira Jirsy (soudce zpravodaj), TomaSe Lichovnika, Vladimira SladeCka, Radovana Suchanka,
Katefiny Simagkové, Vojtécha Simi¢ka, Milady Tomkové, Davida Uhlife a Jitiho Zemanka o navrhu
skupiny poslanct, zastoupené Mgr. et Mgr. Janem Voborfilem, advokatem, se sidlem v Praze 7,
U Smaltovny 1115/32, na zruSeni ustanoveni § 97 odst. 3 a 4 zdkona ¢. 127/2005 Sb., o elektronickych
komunikacich a o zméné& nékterych souvisejicich zakont (zakon o elektronickych komunikacich), ve
znéni pozd¢jsich predpist, § 88a zakona €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve
znéni pozdgjsich predpisi, § 68 odst. 2 a § 71 pism. a) zdkona &. 273/2008 Sb., o Policii Ceské repub-
liky, a vyhlasky ¢. 357/2012 Sb., o uchovavani, predavani a likvidaci provoznich a lokaliza¢nich uda-
jo, za ucasti Parlamentu Ceské republiky a Ministerstva primyslu a obchodu jako G&astnikil fizeni
a vlady jako vedlejsi GiCastnice fizeni,

takto:

Navrh se zamita.

Odtvodnéni

L
Vymezeni véci

1. Skupina 58 poslanct (dale téz jen ,skupina poslancti™ nebo , navrhovatelka®) se podle ¢1. 87
odst. 1 pism. a) a b) Ustavy Ceské republiky (dale jen , Ustava“) navrhem ze dne 20. 12. 2017 domaha
u Ustavniho soudu v fizeni podle § 64 a nasl. zakona ¢. 182/1993 Sb., o Ustavnim soudu, ve znéni
pozdgjsich piedpist, (dale jen ,,zakon o Ustavnim soudu®) zrugeni v zahlavi uvedenych ustanoveni.

2. Navrh napada néktera ustanoveni pravni upravy preventivniho uchovavani provoznich a lo-
kalizaénich udaja o elektronické komunikaci u poskytovatel telekomunikaénich sluZeb (dale téz data
retention™) a moznosti jejich nasledného poskytnuti: a) organim ¢innym v trestnim fizeni, b) Policii
Ceské Republiky (dale téZ jen . policie) pro ucely zahajeného patrani po konkrétni hledané nebo po-
hieSované osobg, zjisSténi totoznosti osoby neznamé totoznosti nebo totoznosti nalezené mrtvoly ¢i
predchazeni nebo odhalovani konkrétnich hrozeb v oblasti terorismu, ¢) Bezpecnostni informacni
sluzbg, d) Vojenskému zpravodajstvi, ¢) Ceské narodni bance pro ugely dohledu nad kapitdlovym
trhem.

3. Napadena pravni uprava sleduje, jak vyplyva i z pfisluSnych diivodovych zprav, riizné cile,
které jsou odvoditelné také z vyétu organd opravnénych s uchovanymi (daji nakladat. Jde o bezpec-
nost a obranu statu, ochranu osob 1 majetku pted trestnou ¢innosti, patrani po osobach hledanych, po-
hieSovanych ¢i ztracenych a o dohled nad kapitalovym trhem. Pivodni pravni uprava zakladajici po-
vinnost uchovavat provozni a lokaliza¢ni Gdaje byla v roce 2005 pfijata v reakci na zvySujici se rizika
v oblasti bezpecnosti souvisejici s naristajicim vyuzitim elektronickych komunikaénich systému, kte-
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rym bylo nezbytné pfizpisobit pravomoci organd pfisluSnych k plnéni ukold pro zajisténi bezpednosti
a obrany Ceské republiky, a predstavovala implementaci smérnice Evropského parlamentu a Rady
2006/24/ES ze dne 15. biezna 2006 o uchovavani udaji vytvafenych nebo zpracovavanych v souvis-
losti s poskytovanim vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komuni-
ka¢nich siti a 0 zmé&né¢ smérnice 2002/58/ES (déle jen ,,smérnice o data retention™) — z rozhodnuti
Soudniho dvora Evropské unie (dale téZ jen ,,.SDEU®) dnes jiZ neplatné (viz dale).

4. Pro naplnéni uvedenych cilil nafizuje napadena pravni uprava povinnym subjektim (posky-
tovatelé sluzeb elektronické komunikace, dale téz jen ,,operatori®) uchovavat o vSech klientech, uziva-
telich telekomunikacnich sluzeb, ,baliky dat™ po dobu Sesti mesicti zpétn€. Napfiklad u telefonnich
hovorl ¢i SMS a MMS zprav (véetné netspé$nych pokusti o spojeni) provozovatel uchovava tudaje
o telefonnich Cislech volajiciho i volaného, datu a ¢asu zahgjeni i ukon¢eni komunikace, poloze i po-
hybu uZivatele dané sluzby. V pfipadé vyuziti internetovych sluzeb a e-mailové komunikace jsou dale
operatofi povinni shromazd'ovat zejména uzivatelské Gcty, identifikator pocitace i vyhledaného serve-
ru (IP adresa, ¢islo portu), udaje o e-mailové adrese udastnik komunikace a protokolu elektronické
posty.

5. ZjednoduSen¢ reCeno, na zédkladé napadené pravni Upravy operatoii uchovavaji informace
o kazdém telefonickém spojeni, textové zprave, internetovém piipojeni ¢i e-mailové korespondenci, tj.
podrobna data o veskeré komunikaci, lokalizaci u¢astnikll komunikace a poskytnutych internetovych
sluzbach. Nékteré z téchto tdajl uchovavaji operatofi pro vlastni potfeby (vyuctovani sluZeb, rekla-
mace, marketing) i bez povinnosti stanovené napadenym zadkonem.

IL.
Argumentace navrhovatelky

6. Skupina poslanct navrhuje napadenou pravni apravu zrusit, jelikoZ neustavné zasahuje do
Listinou zdkladnich prav a svobod (dale jen ,Listina™) zaruéeného prava na soukromi podle ¢l. 7
odst. 1 Listiny, na ochranu pfed neopravnénym zasahovanim do soukromého a rodinného Zivota podle
¢l. 10 odst. 2 Listiny, prava na ochranu pied neopravnénym shromazdovanim, zvetejiilovanim nebo
jinym zneuzivanim udajt o své osobé podle ¢1. 10 odst. 3 Listiny a prava na zachovani tajemstvi zprav
podavanych telefonem nebo jinym podobnym zafizenim podle ¢1. 13 Listiny. Navrhovatelka dale na-
mita rozpor napadené Gpravy s cl. 8 Umluvy o ochrang lidskych prav a zakladnich svobod (dale jen
LSUmluva™).

7. Navrhovatelka svou argumentaci uvozuje odkazem na prejudikaturu Ustavniho soudu
a Soudniho dvora Evropskeé unie, ktera se jiZz problematikou data retention zabyvala [nalez Ustavniho
soudu sp. zn. Pl. US 24/10 ze dne 22. 3. 2011 (N 52/60 SbNU 625; 94/2011 Sb.); nalez Ustavniho
soudu sp. zn. Pl. US 24/11 ze dne 20. 12. 2011 (N 217/63 SbNU 483; 43/2012 Sb.); rozsudky Soudni-
ho dvora Evropské unie ze dne 8. 4. 2014 ve spojenych vécech C-293/12 a C-594/12 (Digital Rights
Ireland Ltd) a ze dne 21. 12. 2016 ve spojenych vécech C-203/15 a C-698/15 (Tele2 Sverige AB)).

8. V navrhu je pfedné namitano, Ze napadend pravni Uprava je neproporcionalni ve vztahu
k ustavné zaruCenému pravu na ochranu soukromi, nebot’ nesetii jeho podstatu a smysl podle ¢l. 4
odst. 4 Listiny. Podle ptesvédceni navrhovatelky je protitstavni jiZ samotné sledovani, shromazd'ovani
a uchovavani provoznich a lokaliza¢nich dajq, jelikoZ je plo$né a nevybérové. Navrhovatelka uvadi,
7e opatieni vytvaii opravnény pocit, Ze jsou vSichni pod konstantnim dohledem, a neumoZziuje zadné
rozliSeni. V dneSni dob& vznikd podstatné vice udajli, neZz tomu bylo v roce 2011, kdy naposledy
o véci Ustavni soud rozhodoval, nebot se rozitilo uzivani datovych sluzeb v mobilnich (,.chytrych®)
telefonech, coz umoziiuje ziskat detailni prehled nejen o socialnich vazbach a navycich jednotlivce, ale
také o jeho pohybu. Za nadale neunosnou povazuje navrhovatelka skutecnost, Ze uchovavani provoz-
nich a lokaliza¢nich udajli se vztahuje rovnéz na osoby s povinnosti ml¢enlivosti — profesniho tajem-
stvi (advokati, Iékafi, poradci). Plosné uchovavani citlivych idajii s sebou nese riziko jejich zneuziti —
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v zahrani¢i byly zneuzity (daje o Zurnalistech (Polsko) nebo podle nich byli ureni ucastnici proti-
vladni demonstrace (Bélorusko).

9. Dale ve vztahu k jednotlivym napadenym ustanovenim navrhovatelka namita, Ze vymezeni
uceld, pro které je mozné provozni a lokaliza¢ni Gdaje podle vnitrostatniho prava uchovavat, je neud-
mérné Siroké a ve svém disledku porusujici ¢l. 15 odst. 1 smérnice Evropského parlamentu a Rady
2002/58/ES ze dne 12. 7. 2002 o zpracovani osobnich udajl a ochran¢ soukromi v odvétvi elektronic-
kych komunikaci (Smérnice o soukromi a elektronickych komunikacich), v ucinném znéni (dale téz
jen e-privacy smernice®), nebot’ omezit soukromi jednotlivce 1ze v tomto ohledu pouze za ucelem
zajisténi vefejné bezpecnosti, obrany statu a pro prevenci, vySetfovani, odhalovani a stihni trestnych
¢inll. Moznost pouziti provoznich a lokalizacnich 0dajti policii pfi patrani po pohieSované ¢i hledané
osob& uz ze své podstaty nemize odivodnit vyjimky z ochrany soukromi, stejné jako dohled Ceské
narodni banky nad kapitalovym trhem. Navrhovatelka je ptesvédCena, Ze opravnéni podle ustanoveni
§ 97 odst. 3 pism. b) a pism. e) zakona ¢. 127/2005 Sb., o elektronickych komunikacich a 0 zméng
nékterych souvisejicich zakont (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpisi,
(dale téZ jen ,.ZEK*) ve spojeni s § 68 odst. 2 a § 71 pism. a) zakona & 273/2008 Sb., o Policii Ceské
republiky, (dale jen ,,zakon o policii® nebo ,,ZPol*) nejsou v souladu s legitimnimi cili, které taxativné
vymezuje citovand smeérnice.

10. V uz8im smyslu, co do mozZnosti poskytovat provozni a lokaliza¢ni udaje orgdntim ¢innym
v trestnim fizeni podle § 97 odst. 3 pism. a) ZEK ve spojeni s § 88a zakona ¢. 141/1961 Sb., o trestnim
fizeni soudnim (trestni fad), ve znéni pozdéjSich piedpisi, (dale jen ,trestni fad*), neni podle navrho-
vatelky opatieni zpusobilé naplnit legitimni cil — sniZeni trestné ¢innosti a zvySeni jeji objasnénosti.
Z dostupnych policejnich statistik kriminality za obdobi 2011-2013 podle navrhovatelky vyplyva, ze
moznost pouziti provoznich a lokaliza¢nich udaji nema vliv ani na Eetnost trestné ¢innosti, ani na jeji
objasnénost — u zavazné kriminality jsou statistické zaveéry totozné, coz maji dokladat i zahranic¢ni
studie; organy ¢inné v trestnim fizeni jsou schopné zajistit potiebné dikazy i jinak. Dale navrhovatel-
ka poukazuje na skute¢nost, Ze sledovani provoznich a lokaliza¢nich Gdajii je mozné jednoduse obejit
pomoci riznych nastrojii, napf. pouzitim anonymni pfedplacené telefonni SIM karty, ¢ehoz si jsou
dobie védomi predevsim pravé pachatelé zavazné trestné innosti. Vysledkem je pak sledovani komu-
nikace celé spole¢nosti, ktera se trestné ¢innosti nedopousti, na ochranu pied pachateli, ktefi dobie
veédi, jak se sledovani technicky vyhnout — opatieni je tak v ramci testu proporcionality nevhodné
k naplnéni legitimniho cile. Navic je zfejmé, ze predmétna data jsou naduzivana, protoZe nejsou vyza-
dovana jen k objasnéni zvlast zavazného zloCinu, ale Casto slouzi jako dikaz v béznych trestnich fize-
nich.

11. Ve vztahu k § 97 odst. 3 pism. b) ZEK ve spojeni s § 68 odst. 2 a § 71 pism. a) ZPol nere-
spektuje napadena zakonna Uprava podle navrhovatelky zavéry kasaéniho nalezu sp. zn. Pl. US 24/10
(zejm. bod 36), podle néhoZ poskytnuti provoznich a lokalizaénich 0daji musi pfedchazet rozhodnuti
nezavislého soudu, coZ nyni zakon nevyZaduje. Policie ma v n€kterych piipadech piistup k provoznim
a lokaliza¢nim Udajiim, aniZ by jej povolil soud, a neméa povinnost o pouziti tdaju ani nasledné infor-
movat jejich subjekt (jako v pfipad¢ odposlechil), takze dotéend osoba se o zasahu do svych Gstavnich
prav ani nedozvi.

ML
Aktivni procesni legitimace a podminky fizeni

12. Podle § 64 odst. 1 pism. b) zakona & 182/1993 Sb., o Ustavnim soudu, ma pravo podat
navrh na zruSeni zakona nebo jeho jednotlivych ustanoveni skupina nejméné 41 poslancti. Podle § 64
odst. 2 pism. b) zdkona €. 182/1993 Sb., o Ustavnim soudu, ve znéni zakona & 320/2002 Sb., maze
podat navrh na zruSeni jiného pravniho predpisu nebo jeho jednotlivych ustanoveni skupina nejméné
25 poslancli. Navrh v této véci podala skupina 58 poslancii a v souladu s § 64 odst. 5 zakona
&. 182/1993 Sb., o Ustavnim soudu, ve znéni zakona &. 320/2002 Sb., k nému pfipojila i podpisovou
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listinu, na které kazdy z nich jednotlivé potvrdil, Ze se k ndvrhu pfipojuje. Podminku aktivni legitima-
ce tedy navrhovatelka splituje.

13. Navrh obsahuje veskeré zakonem poZadované naleZitosti a je pfipustny ve smyslu ustano-
veni § 66 zakona ¢. 182/1993 Sb., o Ustavnim soudu, ve znéni zakona ¢. 48/2002 Sb.; souasné ne-
existuje Zadny divod pro zastaveni fizeni podle ustanoveni § 67 téhoz zakona.

Iv.
Pribéh fizeni pted Ustavnim soudem

14. Ustavni soud podle § 69 zakona o Ustavnim soudu vyzval Poslaneckou snémovnu i Senét
Parlamentu a Ministerstvo primyslu a obchodu jako tcastniky fizeni a vladu spolu s vefejnou ochran-
kyni prav jako vedlejsi uastniky fizeni k vyjadieni. O vyjadfeni k navrhu pozadal Ustavni soud podle
§ 48 odst. 2 zakona & 182/1993 Sb., o Ustavnim soudu, i prezidenta republiky, Ministerstvo spraved]-
nosti, Nejvy$$i statni zastupitelstvi a Utad pro ochranu osobnich udaj.

15. Vefejna ochrankyn& prav Ustavni soud informovala, Ze do fizeni nevstupuje. Vyjadteni
prezidenta republiky neobsahuje Zadné podstatné (nove) skutecnosti, proto je Ustavni soud nepovazuje
za nutné blize rekapitulovat.

a) Vyjadfeni komor Parlamentu

16. Poslanecka snémovna a Senat ve svém vyjadreni pouze popsaly pribéh legislativniho pro-
cesu prijimani napadené Gpravy.

17. V1adni navrh zakona €. 273/2012 Sb., kterym se mé&ni zakon ¢. 127/2005 Sb., o elektronic-
kych komunikacich a o zméné nékterych souvisejicich zdkoni (zakon o elektronickych komunika-
cich), ve znéni pozdéjSich predpist, a nékteré dalsi zakony, obsahujici napadena znéni § 97 odst. 3 a 4
ZEK a § 88a trestniho fadu byl poslanctim rozeslan jako tisk ¢. 615 dne 27. 2. 2012. Prvni éteni navr-
hu zakona bylo uskute¢néno 14. 3. 2012 a nasledné vybory doporudily navrh zakona schvalit. Druhym
Ctenim proSel navrh zakona dne 14. 6. 2012, V podrobné rozpravé vystoupil s pozmenovacim navrhem
poslanec Jaroslav Krupka, ktery navrhl v § 97 odst. 3 ZEK pouze legislativné-technickou zménu —
pfecislovani poznamek pod ¢arou v souvislosti s pfijetim zakona €. 142/2012 Sb., o zméné nékterych
zakonl v souvislosti se zavedenim zakladnich registrli. Navrh zakona byl Poslaneckou snémovnou
schvéalen ve znéni pozméniovaciho navrhu ve tfetim Cteni dne 20. 6. 2012. Poslanecka snémovna po-
stoupila navrh zdkona dne 26. 6. 2012 Senatu, ktery jej k doporuceni v§ech dotéenych vybort schvalil
ve znéni piijatém Poslaneckou snémovnou jako senatni tisk ¢. 383 dne 18. 7. 2012. Pii jednani v Sena-
tu ministr vnitra zdtraznil, Ze se pravni Gprava uchovavani provoznich a lokaliza¢nich tdaju a jejich
vyuZiti podstatné zpftisiiuje. Prezident republiky zakon podepsal a dne 22. 8. 2012 byl vyhlaSen ve
Sbirce zakondl.

18. Ustanoveni § 88a trestniho fadu bylo dale novelizovano zakonem ¢. 455/2016 Sb., kterym
se méni zakon ¢. 40/2009 Sh., trestni zakonik, ve znéni pozdgjsich predpisii, a dal$i souvisejici zako-
ny, jehoz vladni navrh byl poslanciim rozeslan jako snémovni tisk ¢. 886 dne 16. 8. 2016. Prvni ¢teni
navrhu zdkona bylo uskute¢néno dne 16. 9. 2016 a 19. 10. 2016, Poslaneckd snémovna navrh pfijala
ve zvlastnim rezimu jiz v prvnim Cteni a nasledné jej postoupila Senatu dne 4. 11. 2016. Senat navrh
na doporuceni ustavné-pravniho vyboru schvalil ve znéni pfijatém Poslaneckou snémovnou jako se-
natni tisk ¢. 348 dne 30. 11. 2016. Prezident republiky zadkon podepsal a 29. 12. 2016 byl vyhlasen ve
Sbirce zakondl.

19. Vladni navrh zakona o policii véetné napadenych ustanoveni § 68 odst. 2 a § 71 pism. a)
byl poslanciim rozeslan jako tisk ¢. 439 dne 29. 2. 2008. Prvni ¢teni navrhu zakona probé&hlo 25. 3.
2008 a nasledné jej vybory doporucily schvalit ve znéni jimi navrZzenych pozméfiovacich navrht; ve
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druhém Cteni prosel navrh zdkona 10. a 18. 6. 2008. V podrobné rozpravé vystoupilo se svymi pozme-
flovacimi navrhy devét poslanch. Navrh zdkona byl schvalen ve znéni piijatych pozménovacich na-
vrhll ve tfetim Cteni dne 25. 6. 2008. Poslaneckd snémovna postoupila ndvrh dne 8. 7. 2008 Senéatu,
ktery jej k doporuceni vSech dotéenych vyboril schvalil ve znéni pfijatém Poslaneckou snémovnou
jako senatni tisk ¢. 301 dne 17. 7. 2008. Prezident republiky zakon podepsal a dne 11. 8. 2008 byl
vyhlagen ve Sbirce zakonu.

b) Vyjadfeni Ministerstva primmyslu a obchodu

20. Ministerstvo priimyslu a obchodu, které vydalo napadenou vyhlasku ¢. 357/2012 Sb.,
o uchovavani, pfedavani a likvidaci provoznich a lokaliza¢nich udajt, (dale jen ,.vyhlaska™), povazuje
pravni Upravu za vyvazenou a vyhovujici. Na podporu svého stanoviska odkazuje ministerstvo na
sd&leni Utadu pro ochranu osobnich udaji z roku 2012, ktery v meziresortnim p¥ipominkovém Fizeni
oznacil navrh ptislusné novely zakona o elektronickych komunikacich za pfiméteny s ohledem na
rozsah i podrobnost Gpravy a na zakotveni prava Clovéka byt informovan o zpracovani svych osobnich
udaju. Ministerstvo primyslu a obchodu dale zdiraziuje, Ze na tvorb& vyhlasky, vypracované v doho-
dé¢ s Ministerstvem vnitra, se aktivné podileli operatoti, Cesky telekomunikaéni tfad i Utad pro ochra-
nu osobnich 0daji. Vyhlaska vznikla jako kompromis mezi potiebami opravnénych subjekt(, technic-
kymi moZnostmi operatorQ a poZadavky kladenymi na ochranu soukromi.

¢) Vyjadieni vlady

21. Vlada (dale téz ,,vedlejSi ucastnice™) ve svém vyjadfeni nesouhlasi s tim, Ze napadena
pravni Uprava nereaguje na rozhodnou judikaturu Soudniho dvora Evropské unie a Ustavniho soudu.
Podle vlady bylo napadenou Gpravou na viechny vytky ze strany Ustavniho soudu reagovano ade-
kvatné a nelze ji nic vycist. Ve vztahu k vy$e citovanym rozsudkiim SDEU Digital Rights Ireland Ltd
a Tele2 Sverige AB vlada upozoriluje, Ze ani v jednom z nich nebyla pfedmétem pfezkumu &eska prav-
ni Uprava; rozsudky proto nemohly pro narodni legislativu znamenat pfimou ani nepfimou zménu.
Vlada povazuje Ceskou pravni upravu v porovnani s jinymi evropskymi zemeémi za pfisnou a soulad-
nou s pozadavky Soudniho dvora Evropské unie.

22. Na pfikladech z praxe vlada demonstruje, v jakych pfipadech by bylo objasnéni trestné
¢innosti bez vyuZiti ze zakona uchovanych provoznich a lokaliza¢nich Gdaji znemoznéno. Vlada ar-
gumentuje tim, Ze zakon o elektronickych komunikacich stanovi nejen potfebny rozsah uchovanych
udajti co do mnoZstvi i Casového intervalu jdouci nad ramec udajt, které povinné subjekty uchovavaji
pro vlastni potieby (napf. vyuctovani sluzeb), ale i1 jednotnou formu zpracovavani, bez niz by se pfi-
stup k zadanym udajam ztizil. Pozadavky na zabezpeleni uchovavanych provoznich a lokalizaénich
udaju obsazené v § 88 a nasl. ZEK povazuje vlada rovnéz za dostadujici.

23. K § 88a trestniho fadu a ndmitce navrhovatelky ohledng pfili§ Siroké definice pojmu za-
vazné trestné ¢innosti (serious crime) vlada uvadi, ze pravo Evropské unie (dale téz jen . EU™) kon-
krétni definici neposkytuje a je na Clenskych statech, jak uvedeny pojem vylozi. Do ucinného znéni
§ 88a trestniho fadu byla podle vlady doplnéna fada omezeni a zaruk, které jiz reflektuji pozadavky
Ustavniho soudu i Soudniho dvora Evropské unie a naroky kladené na ochranu dot&enych zakladnich
prav spliyji. Vlada dodava, Ze konstrukce zaruk a omezeni je téméf totoZzna s naroky kladenymi na
vyuziti odposlechu a zdznamu telekomunikaéniho provozu podle § 88 trestniho fadu, vyjma horni
hranice trestni sazby a navazujiciho taxativniho vy¢tu trestnych ¢ind, u nichz Ize provozni a lokaliza¢-
ni Gdaje vyuzit. Nepostradatelna pfidana hodnota uchovavani pfedmétnych adaji spociva ve zjist'ova-
ni informaci o jiz uskute¢néném telekomunika¢nim provozu, sméfuje tedy na rozdil od § 88 trestniho
fadu do minulosti — pfitom se nedotyka obsahu komunikace, coz je dalsi podstatny rozdil. V testu pro-
porcionality by podle nazoru vlady citované ustanoveni obstalo ve vSech tfech krocich.



stka 69 Sbirka zikont & 161 /2019 Strana 1447

)
SN

24. Provozni a lokalizaéni Gdaje predstavuji dileZitou ,.elektronickou stopu®, ktera hraje neza-
stupitelnou roli a vede policii k ptijeti dal§ich efektivnich opatfeni pro objasnéni pachané trestné ¢in-
nosti. Nadto podle vlady ziskani provoznich a lokaliza¢nich udajt Setii prava tietich osob, jelikoz na
jejich zakladé€ policie vylou¢i mozné podezielé a vyhodnoti, Ze jiz neni tieba Zadat podani vysvétleni
od vétSiho poctu osob, ale jen od téch relevantnich. Nazor navrhovatelky, Ze pachatelé trestné ¢innosti
pouZivaji mechanismy zaji§tujici divérnost komunikace, a napadeny nastroj proto nelze povazovat za
efektivni, vlada nesdili, naopak jej povazuje za argument ve prospéch zachovani povinnosti provozni
a lokaliza¢ni ndaje uchovavat a za stanovenych podminek je opravnénym subjekttim zpfistupiiovat.

25. K udajnému naduzivani napadencho institutu vlada upozoriiuje na chybnou interpretaci
statistik, ktera je zpisobena odlisnymi metodami zpracovani dat ze strany Ceského telekomunikagniho
ufadu a policie. Zavér o masivnim zjiStovani provoznich a lokaliza¢nich 0daji organy cinnymi
v trestnim fizeni vlada s odkazem na grafy uvedené ve vyjadreni odmita.

26. Také napadena ustanoveni zdkona o policii povazuje vlada za vyhovujici. Podle § 68
odst. 2 uvedeného zakona je policie opravnéna udaje vyzadat v pfipadé patrani po hledané ¢i pohteSo-
vané osobg€, coZ jsou terminy zdkonem definované; k tomu musi byt kumulativné splnéno nékolik
podminek. Riziko zneuZiti je minimalni, zakonna {iprava je nastavena pfisné a je doplnéna stejné pfis-
nymi internimi akty. Absence soudniho pfezkumu je obhajitelna potfebou rychlé reakce, jelikoz mize
byt ohrozeno zdravi i Zivot osob, po kterych se patrd. K § 71 pism. a) ZPol tykajicimu se ptedchazeni
a odhalovani hrozeb v oblasti terorismu vlada dodava, Ze podle statistik jde o malo vyuzivané ustano-
veni.

27. Opravnéni Ceské narodni banky ziskavat provozni a lokalizaéni udaje pro stihani sprav-
nich delikti na aseku kapitalového trhu vychazi podle vyjadieni vlady z evropské legislativy a je s ni
souladné [€l. 69 odst. 2 pism. r) smernice Evropského parlamentu a Rady 2014/65/EU ze dne 15. 5.
2014 o trzich finan¢nich nastrojii a o zméné smérnic 2002/92/ES a 2011/61/EU].

d) Vyjadieni Nejvyssiho statniho zastupitelstvi

28. Stanovisko Nejvyssiho statniho zastupitelstvi se zaméfuje na pravni upravu data retention
ve spojeni s § 88a trestniho fadu; je v ném vyjadieno presvédeeni, Ze i pokud by Ustavni soud dospél
k zavéru o protiustavnosti § 97 odst. 3 a 4 ZEK, byl by § 88a trestniho fadu udrZitelny i samostatng,
stejné jako v minulosti. Citované ustanoveni podle Nejvy§Siho statniho zastupitelstvi spliiuje pozadav-
ky Soudniho dvora Evropské unie vyjadiené v rozsudku Tele2 Sverige AB, nebot’ zavazna trestna ¢in-
nost je zde vymezena dostatecné prisn¢ a dalsi kontrolni mechanismy (zejména odliivodnény soudni
pfikaz) jsou rovnéz vyhovujici. NejvysSsi statni zastupitelstvi se vymezuje proti tvrzeni navrhovatelky,
7e hojné vyuzivani provoznich a lokaliza¢nich udajii ze strany organti ¢innych v trestnim fizeni nema
vliv na miru objasnénosti trestné ¢innosti. Piistup k idajim je podle Nejvyssiho statniho zastupitelstvi
pro smér a prub¢h (rychlost, a tedy 1 niz&i nakladnost) trestniho fizeni uréujici; nelze odhlédnout od
skutecnosti, ze postupem doby je trestnd ¢innost stale sofistikovangj$i, castéji se piesouva na elektro-
nické komunika¢ni platformy (véetné¢ internetu) a je pachana s jejich vyuzitim.

29. Ve svétle rozsudki SDEU Nejvyssi statni zastupitelstvi shledava nedostate¢nou pravni
upravu zakona o policii, nebot’ chybi podminénost ptistupu policie predchozim souhlasem nezavislého
organu rozhodujiciho na zaklad¢ odiivodnéné zadosti a povinnost vyrozumét o pfistupu k uchovava-
nym udajim dotéené osoby. Ustanoveni § 68 odst. 2 ZPol vSak Nejvyssi statni zastupitelstvi pro poli-
cii povazuje za velmi dilezité.

e) Vyjadieni Utadu pro ochranu osobnich udaja

30. Ve svém vyjadieni se Utad pro ochranu osobnich udajii ztotoznil s ndvrhem na zruSeni na-
padenych ustanoveni; domniva se, Ze kritéria nové nastavena v judikatufe SDEU nejsou v Ceské prav-
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ni Gpravé zohlednéna. Utad vyzdvihuje piinos expertni skupiny WP 29 [Pracovni skupina pro ochranu
fyzickych osob v souvislosti se zpracovanim osobnich udaju zfizena na zakladé &l. 29 smérnice Ev-
ropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrang fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto udaji (dale jen ,, WP 29%)], ktera jiZz v roce
2001 v souvislosti s bojem proti terorismu upozoriiovala na potiebu vyvazeného pfistupu z hlediska
ochrany osobnich 0dajl jakozto souéasti zakladnich prav a svobod jednotlivee. Jiz tehdy WP 29 vyja-
dfila obavy z nartstajici tendence oznaCovat ochranu osobnich idajli za piekazku efektivniho boje
proti terorismu a vyzvala k tomu, aby opatieni proti terorismu nesniZila standard lidskych prav.

31. Utad pro ochranu osobnich udaji ve vyjadieni upozortiuje na skute¢nost, e projednava-
nou véc je tfeba vnimat 1 ve svétle u¢inného natizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a o volném pohybu téchto udajli a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju), dale jen ,,GDPR", jehoZ cilem je nalezeni rovnovahy mezi ochranou zakladnich prav a rozvo-
jem komunika¢nich technologii.

f) Replika navrhovatelky

32. Ustavni soud zaslal vySe uvedend vyjadieni zastupci navrhovatelky k replice. Navrhova-
telka odkazala na argumentaci pfednesenou v navrhu na zruseni dot¢enych predpist a nepovazovala za
nutné na zaslana vyjadieni dale reagovat.

g) Ustni jednani

33. Ustavni soud nafidil ve véci vefejné ustni jednani podle § 44 zikona o Ustavnim soudu,
nebot’ pro lepsi objasnéni technickych souvislosti a detailt projednavané problematiky povazoval za
nutné provést dokazovani vyslechem informovanych osob z fad odborné veiejnosti a osob z praxe
podle § 49 odst. 1 téhoz zakona. K ustnimu jednani byli ptedvolani Mgr. Vanda Kellerova (zastupce
jednoho z nejvétsich operatord na trhu), doc. JUDr. Radim Poléak, Ph.D. (vedouci Ustavu prava
a technologii Pravnické fakulty Masarykovy univerzity), Mgr. Karel Backovsky (vedouci oddé&leni
bezpecnostné pravniho, odbor bezpetnostni politiky Ministerstva vnitra), JUDr. Tomas Sokol (prezi-
dent spolku Unie obhajct Ceské republiky, z. s.), vrchni statni zastupkyng JUDr. Lenka Bradacova
a zastupei dotenych utvard policie (plk. Ing. Vladimir Sibor, feditel Utvaru zvlatnich &innosti sluzby
kriminalni policie a vySetfovani Policejniho prezidia Ceské republiky; plk. Ing. Be. Josef Mare§, za-
stupce vedouciho odboru obecné kriminality Krajského teditelstvi policie hlavniho mésta Prahy;
plk. Mgr. Be. Frantigek Habada, vedouci Operaéniho odboru Policejniho prezidia Ceské republiky).

34. 7 vyslechu Mgr. Kellerové Ustavni soud zjistil, Ze organy &inné v trestnim fizeni vyZado-
valy v minulosti provozni a lokaliza¢ni Gdaje 1 bez konkrétni pravni upravy data retention, vyuZzivaly
ktomu pouze jiné pravni prostiedky (§ 8 trestniho tadu). U spoleCnosti T-Mobile Czech
Republic, a. s, jsou udaje podle § 97 odst. 3 ZEK uchovavany zvlast, piistup k nim je umoznén za
splnéni ptisnych podminek; naklady spojené s pln€nim této zdkonné povinnosti operatorovi hradi stat.
Nejcastgji jsou zaddana data za prvni tii mésice od okamziku jejich vzniku. Operator pro své vlastni
potfeby (vyuctovani a reklamace sluzeb) uchovava provozni a lokalizacni udaje (v jiném neZ napade-
nou vyhlaskou stanoveném rozsahu, pro svou potfebu nepotfebuje vSechny) po dobu dvou mésicii.
K marketingovym ucellim lze udaje uchovavat pouze na zakladé souhlasu zakaznika (v pifipadé spo-
le¢nosti T-Mobile Czech Republic, a. s., jde zhruba o 70 % zakaznik), operator je pak uchovava po
dobu Sesti mésicti. ZruSeni napadené pravni upravy by znamenalo pro operatory stav zna¢né pravni
nejistoty.

35. Z vyslechu doc. Pol¢aka bylo zjisténo, Ze napadend pravni Uprava se nevymyka evropske-
mu standardu; lze si pfedstavit, Ze budou napt. nastaveny ptisnéj$i poZzadavky na zabezpec€eni uchova-
vanych tdaji, pfip. odstupniovan pfistup k nim podle zadvaznosti trestné ¢innosti (nikoli Sest mésict
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pausalné pro vSechny zdkonné ucely). Absence pravni upravy data retention v nékterych statech ne-
znamena, 7e by v nich prisluiné organy provozni a lokalizaéni udaje k vySetfovani trestné Cinnosti
nevyuZzivaly, jsou pouze ziskavany jinymi cestami.

36. Vyslechem Mgr. Backovského bylo prokazano, ze pfi ptipravé navrhu napadené Opravy
bylo postupovano s védomim nalezi Ustavniho soudu sp. zn. PL. US 24/10 a sp. zn. PL. US 24/11; byl
zvazovan i vznik specialniho ufadu, u néhoz by byla data shromazd’ovana, nebezpeci jejich potencial-
niho zneuZiti pfi centralnim uchovavani u jedné instituce by vSak bylo vétsi. Vymezeni trestné ¢innosti
podle § 88a trestniho fadu je podle néj dostatedné prisné, vyuZiti provoznich a lokaliza¢nich udajd
v trestnim fizeni je nenahraditelné. Vyuziti § 68 odst. 2 ZPol slouZi k ochrané Zivota a zdravi pohieSo-
vanych osob, soudni prfezkum z povahy véci nedava smysl.

37. JUDr. Sokol pfi vyslechu uvedl, Ze podle jeho praktickych zkuSenosti je zaznam o provoz-
nich a lokaliza¢nich udajich marginalni zaleZitosti; tykad se malého poctu pripadd, jeho vypovidaci
hodnota je spise podpurna, nepfima, nejde o usvéd¢ujici dikaz.

38. Z vyslechu JUDr. Bradacové Ustavni soud zjistil, Ze z diivodu spolegenského i technolo-
gického vyvoje nelze srovnavat roky 2008 a 2019, kazdy rok vznikaji nové a sofistikovanéjsi (,,mo-
derngj$i) formy trestné ¢innosti. Z ro¢niho napadu trestnich véci se Zadosti o zdznam telekomunikac-
niho provozu tykaji cca 3 % pfipadi. Zaznam piedstavuje mirngjsi opatieni a slouzi mnohdy jako
startovaci® dikaz, ktery organy ¢inné v trestnim fizeni dale nasméruje k vyuziti invazivnéjSich pro-
stfedkil (zejm. odposlechi). Pfi zvy3eni horni hranice trestni sazby v § 88a trestniho fadu by se povin-
né zadrzovani adaji netykalo fady trestnych &ind, pfi jejichz vySetfovani se bez provoznich a lokali-
zacnich (daja obejit nelze (3ifeni toxikomanie, nebezpeéné pronasledovani, nebezpeéné vyhroZovani,
trestné ¢iny z nenavisti, Sifeni poplasné zpravy, détska pornografie). Jde o novodobou, moderni stopu,
nenahraditelnou vySetfovaci metodu, jeZ nema adekvatni ekvivalent.

39. Vyslechem plk. Ing. Sibora bylo zjisténo, Ze veskeré Zadosti podle § 88a trestniho fadu
zpracovava a dotazy u operatori realizuje celorepublikové vyhradné Utvar zvlastnich &innosti sluzby
kriminalni policie a vySetfovani Policejniho prezidia Ceské republiky (dale jen ,,Utvar zvlaitnich &in-
nosti). Zadosti jsou autorizovany, uskute¢néné dotazy jsou archivovany a lze je zp&tn& verifikovat,
a to pouze prostfednictvim feditele Utvaru zvlastnich &innosti. Vypis provoznich a lokaliza¢nich udaji
je méné invazivni nez odposlech, Casto povoleni odposlechu piedchazi. Zprava o telekomunikacnim
provozu (o ,.zadrZenych datech”) je dikazem dilezitym, nikoliv viak jedine¢nym, musi byt podlozena
i jinymi diikazy. Cinnost Utvaru zvlastnich ¢innosti kontroluje pravidelng komise Poslanecké snémov-
ny (Stala komise pro kontrolu pouZiti odposlechu a zdznamu telekomunikacniho provozu, pouZiti sle-
dovani osob a véci a rufeni provozu elektronickych komunikaci) i Utad na ochranu osobnich udaj.

40. Z vyslechu plk. Ing. Bc. MareSe vyplynulo, Ze zdznam o provoznich a lokaliza¢nich uda-
jich se Casto pouziva pii vysetfovani zavazné nasilné a majetkové trestné ¢innosti. Zatimco u nasilné
trestné ¢innosti je vyhodou, Ze se pachatel v n¢jakém okamziku musi na misté ¢inu fyzicky vyskyto-
vat, u majetkové trestné ¢innosti tomu tak byt nemusi, a pak organiim ¢innym v trestnim fizeni ¢asto
nezbyvaji jiné nez elektronické stopy. Zaznam telekomunika¢niho provozu také napomaha vyfadit
nékteré vytipované osoby (recidivisty) ze seznamu podezielych. V obecné roviné nelze fici, zda je
Sestimésicni doba potiebna ¢i nadbytecna, vzdy zalezi na okolnostech konkrétniho ptipadu. V dobé po
prvnim zasahu Ustavniho soudu do oblasti data retention mohly 2—3 vrazdy v jeho obvodu zfistat ne-
objasnény z diivodu nedostupnosti provoznich a lokaliza¢nich udaji.

41. 7 vyslechu plk. Mgr. Bc. Habady Ustavni soud k aplikaci § 68 odst. 2 ZPol zjistil, Ze jeho
odbor spravuje centralni komunikacni systém, do néhoz se pohieSované osoby zadavaji prostiednic-
tvim &trnacti krajskych pracovist’, kterd zpracovavaji tisnova volani. Ke zneuziti nedochazi, vyzadani
lokalizace 1ze zpétné verifikovat. Oznamovatel je navic vZdy osobné konfrontovan a ,,vytéZzen® poli-
cejni hlidkou, pfipadné zneuziti patrani by si tak rozmyslel. Asi v poloving pfipadl se pohieSovana
osoba najde presné v misté, kde bylo lokalizovano jeji elektronické zafizeni. Takto se podafi napft.
véas vypatrat osoby pokousejici se o sebevrazdu a tento nasledek odvratit.
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42. 7 provedeného dokazovani vyplynul tento zavér o skutkovém stavu: Operatofi se napade-
né pravni Upravé pfizplsobili vytvorenim novych technickych fesSeni, vlastni néklady jim nevznikly
a nevznikaji ani v souvislosti s vytizovanim zadosti o pfistup k provoznim a lokaliza¢nim udajtm, tyto
naklady hradi stat. P¥istup k udajam probihda vyhradnd prostfednictvim Utvaru zvlastnich ginnosti,
v rezimu zakona o policii |ze ziskat pouze lokalizaci elektronického zafizeni, nikoli v§echny provozni
a lokaliza¢ni udaje jako v piipadé Zadosti podle § 88a trestniho fadu. Napadena pravni uprava se ev-
ropskému standardu nevymyka. Stejné jako technologie se vyviji i forma pachani trestné Cinnosti,
stale Castji vznikaji po pachatelich pouze elektronické stopy, vySetfovaci metody minulych let proto
nelze srovnavat. Dosud nebylo v souvislosti s uchovavanim provoznich a lokalizagnich idaji ani
s jejich zpftistupiiovanim zjist€éno zadné systémové selhani.

V.
Ptezkum procedury pfijeti napadenych pfedpist

43. Ustavni soud v intencich § 68 odst. 2 zakona ¢. 182/1993 Sb., o Ustavnim soudu, ve zn&ni
zakona ¢. 48/2002 Sb., piezkoumal, zda byla napadend ustanoveni zakona o elektronickych komuni-
kacich, trestniho ¥adu a zakona o policii pfijata i vydana v mezich Ustavou stanovené kompetence
a ptedepsanym zptisobem. Dospél k zavéru, Ze v tomto sméru nelze zakonodarci nic vytykat — ti¢astni-
ci fizeni ani vedlej$i uastnice ostatné Zadné deficity legislativniho procesu neuvadéji. Pro stru¢nost
Ustavni soud odkazuje na shruti prib&hu legislativniho procesu ve vyjadienich komor Parlamentu.

44, Vyhlaska byla vydana Ministerstvem primyslu a obchodu. Pravomoc ministerstev vydavat
pravni predpisy k provedeni zakona vyplyva z &l. 79 odst. 3 Ustavy, materialng je viak podminéna
existenci vyslovného zakonného zmocnéni a jeho mezemi. V daném piipadé je zmocnénim pravé na-
padené ustanoveni § 97 odst. 4 ZEK — materialni podminka pro vydani podzdkonného pfedpisu je
splnéna. Vyhlaska byla podepsana ministrem pramyslu a obchodu a fadné publikovana ve Sbirce za-
konti s u€innosti od 1. listopadu 2012.

VL
Meritorni pfezkum névrhu

45. Po piezkoumani formalnich naleZzitosti navrhu, bezvadnosti procesu pfijeti napadenych
pravnich pfedpisii a provedeném dokazovani Ustavni soud v&cné pfezkoumal namitky navrhovatelky
k napadené pravni tpravé a dospél k nasledujicim zavérim.

a) Obecna vychodiska
Pravo na soukromi, informacni sebeur¢eni a komunika¢ni svoboda

46. Uchovavani provoznich a lokaliza¢nich daji se bezprostiedné dotyka ustavné garantova-
ného prava na ochranu soukromi ve smyslu &l. 10 odst. 2 a 3, &l. 13 Listiny a ¢1. 8 Umluvy. Soukromi
predstavuje jeden ze stézejnich prvki svobody jednotlivce, ktera patfi mezi nejdilezitéj$i hodnoty
liberalni demokracie, a jeho ochrana se projevuje v mnoha rtiznych aspektech, o ¢emZ svédéi kom-
plexni zakotveni tohoto zékladniho prava v nékolika riiznych ustanovenich Listiny. V projednavané
véci jde konkrétnéji o tzv. pravo na informadéni sebeuréeni (¢l. 10 odst. 3 Listiny) a komunika¢ni svo-
bodu (€l. 13 Listiny). Pravo na informaéni sebeuréeni chrani jednotlivee pfed neopravnénym shro-
mazd’ovanim, zvefejfiovanim anebo jinym zneuZivanim adaji o jeho osobé. Komunikaéni svobodou je
chranéno listovni tajemstvi a tajemstvi pfepravovanych zprdv, at’ jiZz uchovavanych v soukromi, nebo
zasilanych postou, podavanych telefonem, telegrafem nebo jinym zafizenim &1 zpisobem.



stka 69 Sbirka zikont & 161 /2019 Strana 1451

)
SN

47. Ustavni soud podrobn& vylozil obecna vychodiska tykajici se prava na soukromi a pfipust-
nost omezeni tohoto prava ve prospéch istavné aprobovatelného vetejného zajmu jiz ve vySe zming-
ném nélezu sp. zn. PI. US 24/10, na jeho? odtivodn&ni zejména v bodech 26 a7 40 Ustavni soud odka-
zuje. Pouze ve struénosti — Ustavni soud zejména vyloZil, e svou povahou i vyznamem pravo na in-
formacni sebeurceni spada mezi zakladni lidska prava a svobody, protoZe spolu se svobodou osobni,
svobodou v prostorové dimenzi (domovni) a komunika¢ni dotvafi osobnostni sféru jedince, jehoZ in-
dividualni integritu jako nezbytnou podminku distojné existence a rozvoje lidského Zivota viibec je
nutno respektovat a disledné chranit. Respekt a ochrana této sféry jsou garantovany ustavnim poiad-
kem, nebot’ jde o vyraz Gcty k pravim a svobodam &loveka (€. 1 odst. 1 Ustavy).

48. 7 ustalend judikatury Ustavniho soudu, zejména ve vztahu k problematice odposlechii tele-
fonnich hovord, zfetelné vyplyva, Ze ochrana prava na respekt k soukromému Zivotu ve smyslu €l. 10
odst. 3 a ¢l. 13 Listiny se vztahuje nejen k vlastnimu obsahu zprav podavanych telefonem, ale i k uda-
jam o volanych ¢islech, datu a ¢ase hovoru, dobé jeho trvani, v pripadé mobilni telefonie i zakladno-
vym stanicim zaji$tujicim hovor [srov. napf. nalez sp. zn. 11. US 502/2000 ze dne 22. 1. 2001 (N 11/21
SHNU 83), sp. zn. IV. US 78/01 ze dne 27. 8. 2001 (N 123/23 SbNU 197), sp. zn. I. US 191/05 ze dne
13.9. 2006 (N 161/42 SbNU 327) &i sp. zn. IL. US 789/06 ze dne 27. 9. 2007 (N 150/46 SbNU 489)].
Uvedené informace o probihajici elektronické komunikaci tvotfi praveé provozni a lokalizacni tdaje.

49, Prostfednictvim shromazd'ovanych informaci lze, pfestoze neni (na rozdil od odposlechi)
uchovavan obsah komunikace, sestavit podrobny zdznam pohybu jednotlivce i jeho osobni a komuni-
ka¢ni profil (osobni vazby, prostiedi, spoleCenské postaveni, politicka orientace, zdravotni stav nebo
sexualni orientace). Jednotlivecem je piitom kazdy uzivatel mobilniho telefonu a pocitale, tedy témér
kazdy ob&an Ceské republiky. V piipad® internetovych sluZeb je navic velmi tenka, nékdy sotva se-
znatelna hranice mezi provoznim Udajem a samotnym obsahem.

50. Tzv. ,,metadata™ o uskute¢néné komunikaci (tj. vSe kromé obsahu) mohou byt z hlediska
zasahu do soukromi jednotlivce ve skute¢nosti mnohem cennéjsi a fakticky i ,,nebezpecnéjsi™ nez zna-
lost samotného obsahu komunikace, nebot’ jsou strojové zpracovatelnd a analyzovatelna; z vysledkl
takového zpracovani pak lze usuzovat budouci chovani jednotlivce. Obsah naopak mize byt ve sku-
teCnosti ,,bezobsazny* — nepreji-li si ucastnici komunikace, aby byl srozumitelny, dorozumivaji se
pomoci naznaku ¢i pfedem smluvenych Sifer. Sbér a uchovavani provoznich a lokaliza¢nich adaju
proto také predstavuji vyznamny zasah do prava na soukromi a zasluhuji z hlediska prava na soukromi
obdobnou uroven zaruk proti zneuZiti jako samotny obsah komunikace. Je proto nezbytné pod rozsah
ochrany zakladniho prava na respekt k soukromému Zivotu zahrnout nejen ochranu vlastniho obsahu
zprav podavanych prostfednictvim telefonické komunikace nebo komunikace prostfednictvim tzv.
vefejnych siti, ale i provozni a lokaliza¢ni udaje o nich (srov. nalez sp. zn. P1. US 24/10).

51. Zakladni pravo lze omezit jen na zakladé zakona a pouze v mife, kterd je v podminkach
demokratického pravniho statu nezbytna, pii zachovani zaruk ochrany jednotlivce pied projevy libo-
vile ze strany vefejné moci. Omezeni zakladniho prava musi pfedev§im odpovidat narokiim plynou-
cim z principu pravniho statu a naplnovat pozadavky vychazejici z testu proporcionality — v piipadech
stfetil zakladnich prav ¢i svobod s vefejnym zdjmem nebo s jinymi zakladnimi pravy &1 svobodami je
tfeba posuzovat cel (cil) zasahu ve vztahu k pouzitym prostfedkam, pfi¢emz méfitkem pro posouzeni
je zasada proporcionality (v $irS$im smyslu). Pfedmétna pravni Oprava musi byt piesna, zfetelnd ve
svych formulacich a dostate¢né predvidatelna, aby potencidlné dotéenym jednotliveiim poskytovala
dostate¢nou informaci o okolnostech a podminkach, za kterych je vefejnd moc opravnéna k zasahu do
jejich soukromi (¢l. 2 odst. 2 Listiny), a ti pfipadné mohli upravit své chovani, aby se nedostali do
konfliktu s omezujici normou (¢l. 2 odst. 3 Listiny). RovnéZ musi byt striktné definovany i pravomoci
udélené prislusnym organum, zptsob a pravidla jejich provadéni tak, aby jednotlivetim byla poskytnu-
ta ochrana proti svévolnému zasahovani.

52. Posouzeni pfipustnosti daného zasahu podle zasady proporcionality (v §ir§im smyslu) za-
hrnuje tii kritéria. Prvnim z nich je posouzeni zplsobilosti naplnéni ucelu (nebo také vhodnosti) — je
zjistovano, zda je konkrétni opatfeni viibec schopno dosdhnout zamySlen¢ho cile, jimz je ochrana
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jiného zakladniho prava nebo vefejného statku. Dale se ve druhém kroku posuzuje pottebnost — je
zkoumano, zda byl pfi vybéru prostiedkl pouzit ten, ktery je k zakladnimu pravu nejSetrngjsi. Konec-
né je hodnocena ptimétenost (v uzsim smyslu), tj. zda (jma na zakladnim pravu neni nepfiméfend ve
vazbé na zamySleny cil. Opatfeni omezujici zakladni lidska prava a svobody tedy nesméji, jde-li
o kolizi zakladniho prava ¢i svobody s vefejnym zajmem, svymi negativnimi disledky prevySovat
pozitiva, ktera predstavuje vefejny zajem na pfijatych opatienich [srov. nalez sp. zn. Pl. US 3/02 ze
dne 13. 8. 2002 (N 105/27 SbNU 177; 405/2002 Sb.)].

Pravo EU a Soudni dvur Evropské unie

53. Ceska republika podle ¢1. 1 odst. 2 Ustavy dodrzuje zavazky, které pro ni vyplyvaji z me-
zinarodniho prava. Unijni pravo pronika do &eského pravniho fadu prostrednictvim &l. 10a Ustavy, na
jehoz zakladé ¢esky zakonodarce prenesl ¢ast své pravomoci na zdkonodarce unijniho. Vztah tstavni-
ho potadku Ceské republiky a unijniho prava, za jehoZ soudast je povazovana i judikatura SDEU, pro-
Sel v prab&hu doby urditym vyvojem, k némuz m&l Ustavni soud v minulosti vice ptileZitosti se vyjad-
fit.

54. Obsah ¢l 1 odst. 2 Ustavy ve vztahu k pravu Evropské unie Ustavni soud vylozil tak, Ze
domaci pravni predpisy, véetng Ustavy, maji byt interpretovany souladné s principy evropské integra-
ce a spoluprace unijnich organti a organli ¢lenského statu. Existuje-li nékolik interpretaci ustanoveni
Gistavniho pofadku a jen nékteré z nich vedou k dosaZeni zavazku, ktery pievzala Ceska republika
v souvislosti se svym ¢lenstvim v Evropské unii, je nutno volit eurokonformni vyklad podporujici
realizaci zavazku, nikoli vyklad, jenz realizaci znemozfiuje [viz nalez sp. zn. Pl. US 50/04 ze dne 8. 3.
2006 (N 50/40 SbNU 443; 154/2006 Sb.) & nalez sp. zn. PL. US 66/04 ze dne 3. 5. 2006 (N 93/41
SbNU 195; 434/2006 Sb.)]. Jinymi slovy, v oblasti spadajici do ptsobnosti prava EU interpretuje
Gstavni pravo s piihlédnutim k principim plynoucim z prava unijniho [obdobn¢ viz také nalez sp. zn.
Pl US 36/05 ze dne 16. 1. 2007 (N 8/44 SbNU 83; 57/2007 Sb.)]. Ve uvedené plati pii zachovani
limitu, kterym je tzv. materidlni jadro tstavniho potadku, tedy podstatnych nalezitosti demokratického
pravniho statu ve smyslu &l. 9 odst. 2 Ustavy [viz nalez sp. zn. Pl. US 19/08 ze dne 26. 11. 2008
(N 201/51 SbNU 445; 446/2008 Sb.)]. Unijni pravo sice neni referen¢nim kritériem pro posuzovani
ustavnosti vnitrostatniho pravniho pfedpisu a rozpor s normou unijniho prava sam o sobé k derogaci
zakona vést nemuZe, presto je pii interpretaci Gstavniho prava k pfedpistim unijniho prava a judikatuie
SDEU tieba piihlizet.

55. Problematika data retention spada do piisobnosti unijniho prava, jak je patrno ze snahy ev-
ropského zakonodarce o zakotveni jednotného rdmce pro vnitrostatni pravni Gpravy. Smérnice o data
retention, na jejimz zakladé€ byla pfijata napadena pravni Gprava, byla Soudnim dvorem Evropské unie
prohlasena za neplatnou a nova evropska Uprava dosud pfijata nebyla. Vznikl tak legislativni prostor
uvoln&ny zneplatnénim smémice o data retention, ktery mohou &lenské staty (tedy i Ceska republika)
zaplnit — jelikoz jde o oblast pravomoci jimi sdilené s EU (nikoliv vylu¢né pravomoci EU) — v rozsa-
hu, v jakém ji EU nevykonala nebo ji piestala efektivné vykondvat (¢1. 2 odst. 2 Smlouvy o fungovani
Evropské unie); pii zapliiovani uvolnéného legislativniho prostoru dba zakonodarce ¢lenského statu
nosnych divodu rozsudku SDEU, jimz byla dotend unijni Gprava zneplatnéna (zde konkrétné rozsu-
dek Digital Rights Ireland Ltd).

b) Prejudikatura

56. Napadena pravni Uprava zakona o elektronickych komunikacich a trestniho fadu byla pfi-
jata v reakci na vy3e uvedené derogadni nalezy Ustavniho soudu sp. zn. PL. US 24/10 a sp. zn. P1. US
24/11. V navazujici ¢asové souslednosti vydal Soudni dvir Evropské unie t€Z vy$e uvedené rozsudky
Digital Rights Ireland Ltd a Tele2 Sverige AB.



stka 69 Sbirka zikont & 161 /2019 Strana 1453

)
SN

57. Prvnim ze zmifiovanych nalez( sp. zn. PL. US 24/10 ze dne 22. 3. 2011 zrugil Ustavni soud
ustanoveni § 97 odst. 3 a 4 ZEK, v tehdej$im znéni, jakoZz i vyhlasku ¢. 485/2005 Sb., o rozsahu pro-
voznich a lokaliza¢nich udajii, dob¢ jejich uchovavani a formé a zptisobu jejich pfedavani orgdntim
opravnénym k jejich vyuzivani. Ustavni soud aplikoval judikaturu Evropského soudu pro lidska prava
(dale téz jen ,,ESLP*) vztahujici se k uziti odposlecht (zejména rozhodnuti ve véci Malone proti UK
¢. 8691/79 ze dne 2. 8. 1984) a zopakoval jeho pozadavky na pravni Upravu umoziiujici zasah do prava
na soukromy Zivot vetfejnou moci. Evropsky soud pro lidska prava povazuje za nutné vymezit na za-
konné Urovni jasna pravidla upravujici rozsah pouZiti omezujicich opatfeni, stanovit minimalni poza-
davky na délku a zplisob uloZeni ziskanych informaci, na jejich pouZiti 1 pfistup tietich osob k nim
a zakotvit procedury k ochrané diivérnosti idajli i k jejich zniceni; vSe tak, aby jednotlivci disponovali
dostate¢nymi zarukami ochrany proti jejich zneuziti. V § 97 odst. 3 ZEK, v piivodnim znéni, nebyl
jasng a presné vymezen okruh opravnénych organt, téel poskytnuti provoznich a lokaliza¢nich udaji
ani podminky jejich pouZiti, a to ani v navaznosti na zvlastni predpisy, na néz napadena norma odka-
zovala. Ustavni soud zkritizoval také absenci jasnych a detailnich pravidel obsahujicich minimalni
pozadavky na zabezpedeni uchovavanych udaju (zamezeni pfistupu tietich osob, stanoveni procedury
vedouci k ochran¢ davérnosti a celistvosti udaji, procedury jejich ni¢eni) a zaruk proti riziku jejich
Zneuziti.

58. O n&kolik mésicti pozd&ji Ustavni soud v navaznosti na nalez sp. zn. Pl. US 24/10 zrusil
nalezem sp. zn. Pl. US 24/11 ze dne 20. 12. 2011 pro vagnost a neurditost také § 88a trestniho Fadu.
V testu proporcionality nebylo naplnéno druhé kritérium nezbytnosti, nebot’ neurcita a Siroka formula-
ce ucelu (,,objasnéni skutecnosti diilezitych pro trestni fizeni®) umoziovala vyzadani a pouziti udaji
v podstaté¢ v jakékoli souvislosti s libovolnym trestnim fizenim. Uvedeny nedostatek nebylo podle
Ustavniho soudu mozné pieklenout ani ustavné konformnim vykladem. Ustavni soud nenalezl diivod,
pro ktery by se mél 1i3it rozsah zakonem stanovenych garanci pii vyuZiti nastrojti podle § 88 trestniho
fadu (odposlechy — budouci telekomunikacni provoz vcetn€ obsahu komunikace) a § 88a trestniho
fadu (provozni a lokaliza¢ni Udaje — v minulosti uskuteénény telekomunikaéni provoz bez obsahu
komunikace), nebot’ v obou ptipadech je intenzita zasahu do prava na soukromi srovnatelnd. Nad ra-
mec pozadavki kladenych na dotéenou pravni upravu v nalezu sp. zn. Pl. US 24/10 zde Ustavni soud
doplnil, Ze u¢inna ochrana pied nezakonnym zasahem do zékladnich prav a svobod dotéenych osob by
méla byt zaru€ena prostiednictvim povinnosti dodate¢né informovat uZivatele sluzeb elektronické
komunikace o tom, Ze jeho provozni a lokalizaéni Gdaje byly sd€leny organtim ¢innym v trestnim fi-
zeni.

59. Soudni dviir Evropské unie pozdé&ji rozsudkem Digital Rights Ireland Ltd ze dne 8. 4. 2014
prohlasil smémici o data retention za neplatnou pro rozpor s ¢l. 7 (respektovani soukromého a rodin-
ného zivota) a ¢l. 8 (ochrana osobnich idajli) Listiny zakladnich prav EU. PiestoZe byla smérnice zpi-
sobila dosadhnout sledovaného cile (harmonizace upravy data retention na poli boje proti zavazné trest-
né ¢innosti), ani takovy cil sam o sob& nemohl odivodnit, aby opatieni tykajici se v8ech prostredkt
elektronické komunikace a spocivajici v uchovavani udaji témeér celé evropské populace bylo povazo-
vano za nezbytné. Soudni dvir Evropské unie vyslovil pozadavek cilené souvislosti mezi uchovava-
nymi (daji a ohroZenim vefejné bezpefnosti (idaje vztahujici se k uréitému ¢asovému obdobi, urcité
zemépisné oblasti ¢i okruhu urcitych osob, jeZ mohou byt jakymkoli zpisobem zapojeny do zavazné
trestné ¢innosti, anebo k osobam, které by prostfednictvim uchovavani jejich (daji mohly z jinych
davoda piispivat k boji proti zadvazné trestné ¢innosti).

60. Nasledné Soudni dvilir Evropské unie rozsudkem 7ele2 Sverige AB ze dne 21. 12. 2016
zodpovéd&l piedbézné otazky Velké Britanie a Svédska ohledné vykladu &l 15 odst. 1 e-privacy
smérnice v souvislosti se zneplatnénim smérnice o data retention a z toho plynoucich dusledk( pro
vnitrostatni pravni upravy ¢lenskych statd. Podle ¢1. 15 odst. 1 e-privacy smérnice ¢lenské staty mo-
hou piijmout legislativni opatieni omezujici rozsah ochrany osobnich daji ve smyslu smérnice, pied-
stavuje-li omezeni v demokratické spoleCnosti nezbytné, pfiméfené¢ a imémé opatieni pro zajisténi
narodni bezpe€nosti (tj. bezpe€nosti statu), obrany, vefejné bezpe€nosti a pro prevenci, vySetfovani,
odhalovani a stihani trestnych ¢inll nebo prevenci neopravnéného pouziti elektronického komunikac-
niho systému. Soudni dvir Evropské unie uvedl, Ze citované ustanoveni umozfiujici ¢lenskym statim
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vyjimku z pravidla poskytovani ochrany osobnim udajium je tfeba vykladat restriktivné — nelze akcep-
tovat stav, kdy se z vyjimky stane pravidlo, jako je tomu v ptipadé ploSného a nevyb&rového uchova-
van{ velkého mnozZstvi dat. Vnitrostatni pravni uprava musi podle SDEU G&inn& vymezovat vztah
mezi udaji, které maji byt uchovavany, a sledovanym ucelem, tj. musi umoziovat ucinné vymezeni
rozsahu opatieni (okruh osob z fad vefejnosti, jejichZ udaje mohou vykazat minimalné nepfimou sou-
vislost se zavaznou trestnou ¢innosti nebo mohou pfispivat k boji proti ni a k pfedchazeni zavazného
ohroZeni vetejné bezpecnosti).

61. Dalsim rozsudkem ve v&ci C-207/16 ze dne 2. 10. 2018 (Ministerio Fiscal) SDEU Castec-
né¢ zmirnil pfisny ton v otazce ucelu zpfistupfiovani provoznich a lokaliza¢nich Gdaji; k samotnému
principu data retention se zde nevyjadfil. K pfedbézné otazce Spanélského soudu ohledné vykladu
téhoz ustanoveni jako v pfedchozim piipad& — ¢l. 15 e-privacy smérnice — konstatoval, Ze zpfistupnéni
udaji, jako je jméno, piijmeni a adresa drzitelG SIM karet aktivovanych v odcizeném mobilnim tele-
fonu, za Gcelem jejich identifikace organim vefejné moci nezasahuje do zakladnich prav téchto drzite-
10 zakotvenych v ¢1. 7 a 8 Listiny zakladnich prav EU natolik zavaznym zpdsobem, aby pfistup k nim
mél byt v oblasti prevence, vyS$etfovani, odhalovani a stihani trestnych ¢ini omezen pouze na boj proti
zavazné trestné ¢innosti.

62. V neddvné dob¢ mél i Evropsky soud pro lidska prava ptilezitost rekapitulovat svoji judi-
katuru vztahujici se k odposlechiim a pfi té ptilezitosti se vyjadiit k data retention. V rozsudku ze dne
13. 9. 2018, stiznosti ¢. 58170/13, 62322/14 a 24960/15, (Big Brother Waich proti Spojenému krdlov-
stvi) konstatoval v souvislosti s poskytnutim komunikagnich Gdaji porueni nejen &l. 8 Umluvy garan-
tujiciho respekt k soukromému Zivotu, ale i €. 10 Umluvy, ktery zaruduje svobodu projevu. Porugeni
&l 8 Umluvy bylo konkrétng spatfovano ve vyzadani Gdaji o n&kolika telefonnich &islech ze strany
vySettujicich organt, jehoZz Géelem bylo odhaleni informa¢niho zdroje novinate (nikoli cil sledujici
vymezeny vefejny zijem) a jeZ nepodléhalo pfedchozimu schvaleni soudem nebo nezavislym sprav-
nim Ufadem. V té€chto dvou aspektech se podle zavéri ESLP postup dotéenych organu a platna legisla-
tiva Velké Britanie neslu¢ovaly ani s poZadavky plynoucimi z prezentované judikatury SDEU. Soud
spatioval v absenci zvla$tni pravni Gpravy, kterd by poskytovala pfisn€j$i ochranu vyuzivani provoz-
nich a lokaliza¢nich udajii ve vztahu k ochrané svobody tisku (¢innost novinaitl), také poruseni svobo-
dy projevu ve svétle ¢l. 10 Umluvy.

¢) Ustavnépravni prezkum napadené pravni Opravy

63. Projednavanou problematiku je tfeba rozdclit do dvou rovin, které jsou na sobé zdanlivé
nezavisle, ve skutecnosti vSak z hlediska ustavnépravniho prezkumu piedstavuji spojené nadoby.

64. Zaprvé je tieba zodpoveédét otazku, zda je ve svétle vySe vyloZenych zakladnich prav vi-
bec pfipustné, aby byla plo$né, neadresné a preventivné shromazd’ovana a uchovavana data napadené-
ho rozsahu (§ 97 odst. 3 a 4 ZEK a vyhlaska) — musi byt tedy zkoumana zdkonna povinnost ke sbéru
a uchovavani provoznich a lokaliza¢nich adajt jako takova.

65. Zadruhé je v ptipad¢ kladné odpovédi na prvni otazku tieba zabyvat se otdzkou vhodného
vymezeni okruhu organti opravnénych k piistupu ke shromazd'ovanym udajlim ve vazb¢ na stanoveni
legitimnich cild, jejichZ napInéni ma vyuziti provoznich a lokaliza¢nich udaji slouZit, véetné stanove-
ni zadkonnych podminek a zaruk ochrany pro minimalizaci zasahu do zakladnich prav jednotlivei [§ 97
odst. 3 ZEK, § 88a trestniho fadu a § 68 odst. 2 a § 71 pism. a) ZPol].

66. Ustavni soud vzal v ivahu argumentaci za¢astnénych, zhodnotil dikazy, nasledné proved]
test proporcionality a dospél k zaveru, Ze soucasna Uprava data retention napliiuje poZadavky kladené
citovanou dfiv&jsi judikaturou Ustavniho soudu a Ize ji aplikovat tstavné konformnim zpisobem, tedy
tak, aby byla maximalné Setfena prava jednotlivcli garantovana ¢1. 10 a 13 Listiny. Navrh byl proto
zamitnut z diivodli dale uvedenych.
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Napadena pravni uprava

67. Ustanoveni § 97 odst. 3 a 4 ZEK, ve znéni pfed novelou provedenou zdkonem
¢. 287/2018 Sb., zni:

Odposlech a zdznam zprav

§97

(3) Pravnicka nebo fyzicka osoba zajistyjici vefejnou komunikacni sit’ nebo poskytujici verej-
né dostupnou sluzbu elektronickych komunikaci je povinna uchovavat po dobu 6 mésict provozni
a lokalizaéni udaje, které jsou vytvafeny nebo zpracovavany pii zaji§tovani jejich vefejnych komuni-
ka¢nich siti a pfi poskytovavani jejich verejné dostupnych sluzeb elektronickych komunikaci. Provoz-
ni a lokaliza¢ni ndaje tykajici se netispé$nych pokust o volani je pravnicka nebo fyzicka osoba zajis-
twjici verejnou komunika¢ni sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunika-
ci povinna uchovévat pouze tehdy, jsou-li tyto tdaje vytvateny nebo zpracovavany a zaroven uchova-
vany nebo zaznamenavany. Soucasné je tato pravnicka nebo fyzickd osoba povinna zajistit, aby pfi
pln€ni povinnosti podle véty prvni a druhé nebyl uchovavan obsah zprav a takto uchovavany dale pfe-
davan. Pravnicka nebo fyzicka osoba, kterd provozni a lokaliza¢ni udaje uchovava, je na pozadani
povinna je bezodkladné poskytnout

a) organtm ¢innym v trestnim fizeni pro G¢ely a pii splnéni podminek stanovenych zvlastnim
pravnim piedpisem,

b) Policii Ceské republiky pro G&ely zahajeného patrani po konkrétni hledané nebo pohiesova-
né osobe, zjisténi totoznosti osoby neznamé totoZnosti nebo totozZnosti nalezené mrtvoly, pfedchazeni
nebo odhalovani konkrétnich hrozeb v oblasti terorismu nebo provéfovani chranéné osoby a pfi spiné-
ni podminek stanovenych zvlastnim pravnim predpisem,

¢) Bezpelnostni informacni sluzbé pro Ucely a pfi splnéni podminek stanovenych zvla$tnim
pravnim ptedpisem,

d) Vojenskému zpravodajstvi pro Gcely a pti splnéni podminek stanovenych zvlaStnim prav-
nim pfedpisem,

e) Ceské narodni bance pro ucely a pii splnéni podminek stanovenych zvla$tnim pravnim
predpisem.

Po uplynuti doby podle véty prvni je pravnicka nebo fyzicka osoba, kterd provozni a lokali-
za¢ni udaje uchovava, povinna je zlikvidovat, pokud nebyly poskytnuty organtim opravnénym k jejich
vyuZzivani podle zvlastniho pravniho pfedpisu nebo pokud tento zdkon nestanovi jinak (§ 90).

(4) Provoznimi a lokaliza¢nimi Gdaji podle odstavce 3 jsou zejména idaje vedouci k dohledani
a identifikaci zdroje a adresata komunikace a dale udaje vedouci ke zjisténi data, Casu, zplisobu a doby
trvani komunikace. Rozsah provoznich a lokalizacnich tidaji uchovavanych podle odstavce 3, formu
a zplisob jejich pfedavani orgdniim opravnénym k vyuZzivani podle zvlastniho pravniho pfedpisu
a zpusob jejich likvidace stanovi provadéci pravni piedpis.

68. Dikci vyhlagky Ustavni soud pro jeji rozsah nepovazuje za nutné uvadét; pro tcely odd-
vodnéni nalezu postaci struéné rekapitulace jejiho znéni, které konkretizuje druh uchovavanych udaji.
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Podle § 2 vyhlagky jsou to zejména telefonni &isla ucastnik komunikace, datum a ¢as zahajeni komu-
nikace (odeslani zpravy), délka komunikace, u mobilnich telefont dale identifikator IMSI (mezinarod-
ni identifikator ucastnika vefejné mobilni komunikacni sité pridéleny operatorem) a identifikator mo-
bilniho priistroje u¢astnikd komunikace. V piipadé internetovych sluzeb se uchovava zejména typ pfi-
pojeni, oznaCeni uZzivatele, datum a ¢as pfipojeni k internetu, oznaceni pfistupového bodu, adresa IP
a u sluzeb elektronické komunikace rovnéz Gdaje o piipojeni ke schrance elektronické poSty, odesilani
1 prijiméani posty véetn¢ adres odesilateld a ptfijemchi. Dale vyhlaska upravuje podrobnosti procesu
poskytovani uchovavanych tdajii opravnénym organtim a jejich likvidace po uplynuti zakonem stano-
vené doby.

69. Ustanoveni § 88a trestniho fadu zni:
§ 88a

(1) Je-li tfeba pro Ucely trestniho fizeni vedeného pro umyslny trestny ¢in, na ktery zakon sta-
novi trest odnéti svobody s horni hranici trestni sazby nejméné tii roky, pro trestny ¢in poruseni tajem-
stvi dopravovanych zprav (§ 182 trestniho zakoniku), pro trestny ¢in podvodu (§ 209 trestniho zakoni-
ku), pro trestny ¢in neopravnéného pfistupu k pocitac¢ovému systému a nosi¢i informaci (§ 230 trestni-
ho zakoniku), pro trestny &in opatieni a ptechovavani pfistupového zafizeni a hesla k pocitaovému
systému a jinych takovych dat (§ 231 trestniho zakoniku), pro trestny ¢in nebezpe¢ného vyhrozovani
(§ 353 trestniho zakoniku), pro trestny ¢in nebezpe¢ného pronasledovani (§ 354 trestniho zakoniku),
pro trestny Cin Sifeni poplasné zpravy (§ 357 trestniho zakoniku), pro trestny ¢in podnécovani k trest-
nému ¢inu (§ 364 trestniho zakoniku), pro trestny ¢in schvalovani trestn€ho Cinu (§ 365 trestniho za-
koniku), nebo pro umyslny trestny ¢in, k jehoz stihani zavazuje vyhlaSena mezinarodni smlouva, kte-
rou je Ceska republika vézana, zjistit udaje o telekomunikadnim provozu, které jsou pfedmétem tele-
komunika¢niho tajemstvi anebo na néz se vztahuje ochrana osobnich a zprosttedkovacich dat a nelze-
-1i sledovaného ucelu dosahnout jinak nebo bylo-li by jinak jeho dosaZeni podstatné ztiZzené, nafidi
v fizeni pred soudem jejich vydani soudu pfedseda senatu a v pfipravném fizeni naridi jejich vydani
statnimu zastupci nebo policejnimu organu soudce na navrh statniho zastupce. Ptikaz k zjisténi udajl
o telekomunikaénim provozu musi byt vydan pisemné a odtvodnén, véetné konkrétniho odkazu na
vyhlaSenou mezinarodni smlouvu v pfipadé, Ze se vede trestni fizeni pro trestny ¢in, k jehoZ stihani
tato mezinarodni smlouva zavazuje. Vztahuje-li se Zadost ke konkrétnimu uZivateli, musi byt v ptika-
zu uvedena jeho totoznost, je-li znama.

(2) Statni zastupce nebo policejni organ, jehoZ rozhodnutim byla véc pravomocné skoncena,
a v ftizeni pfed soudem predseda senatu soudu prvniho stupné po pravomocném skonCeni véci infor-
muje o nafizeném zjistovani udaju o telekomunika¢nim provozu osobu uzivatele uvedenou v odstav-
ci 1, pokud je znama. Informace obsahuje oznaceni soudu, ktery vydal piikaz k zji$téni udaju o tele-
komunika¢nim provozu, a udaj o obdobi, jehoZ se tento piikaz tykal. Soucasti informace je pouceni
o pravu podat ve 1hité $esti mé&sict ode dne doruéeni této informace Nejvys$§imu soudu navrh na pre-
zkoumani zakonnosti pfikazu k zji$téni 0daji o telekomunika¢nim provozu. Informaci poda predseda
senatu soudu prvniho stupné bezodkladné po pravomocném skonceni véci, statni zastupce, jehoz roz-
hodnutim byla véc pravomocné skoncena, poda informaci bezodkladné po uplynuti lhity pro pre-
zkoumani jeho rozhodnuti nejvys$sim statnim zastupcem podle § 174a a policejni organ, jehoZ rozhod-
nutim byla véc pravomocné skoncena, poda informaci bezodkladné po uplynuti lhity pro pfezkoumani
jeho rozhodnuti statnim zastupcem podle § 174 odst. 2 pism. ).

(3) Informaci podle odstavce 2 predseda senatu, statni zastupce nebo policejni organ nepoda
v fizeni o zloCinu, na ktery zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné
osm let, spachaném organizovanou skupinou, v fizeni o trestném ¢inu spachaném ve prospech organi-
zované zlo¢inecké skupiny, v fizeni o trestném ¢inu (¢asti na organizované zlo¢inecké skupiné (§ 361
trestniho zakoniku), v fizeni o trestném ¢inu ucasti na teroristické skupiné (§ 312a trestniho zakoniku)
nebo pokud se na spachani trestného ¢inu podilelo vice osob a ve vztahu alespon k jedné z nich nebylo
trestni fizeni doposud pravomocné skonéeno, nebo pokud je proti osobég, jiz ma byt informace sdélena,
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vedeno trestni fizeni, anebo pokud by poskytnutim takové informace mohl byt zmaren ucel tohoto
nebo jiného trestniho fizeni, nebo by mohlo dojit k ohrozeni bezpenosti statu, Zivota, zdravi, prav
nebo svobod osob.

(4) Prikazu podle odstavce 1 neni tfeba, pokud k poskytnuti udaji da souhlas uZivatel teleko-
munika¢niho zafizeni, ke kterému se maji 0daje o uskuteCnéném telekomunikacnim provozu vztaho-
vat.

70. Ustanoveni § 68 odst. 2 a § 71 pism. a) ZPol zni:

§ 68

Patrani po osobach a vécech

(2) Policie mlize zadat pro ucely zahajeného patrani po konkrétni hledané nebo pohieSované
osob¢ a za ucelem zjisténi totoznosti osoby neznamé totoznosti nebo totoznosti nalezené mrtvoly po-
skytnuti provoznich a lokaliza¢nich tidajii od pravnické nebo fyzické osoby zajistujici vefejnou ko-
munikacni sit’ nebo poskytujici vetfejné dostupnou sluzbu elektronickych komunikaci zpiisobem
umoznujicim dalkovy a nepfetrzity pristup, nestanovi-li jiny pravni pfedpis jinak. Informace se po-
skytne ve formée a v rozsahu stanoveném jinym pravnim ptredpisem.

§71

Utvar policie, jehoz tkolem je boj s terorismem, miize za ucelem predchazeni a odhalovani
konkrétnich hrozeb v oblasti terorismu v nezbytném rozsahu zadat od

a) pravnické nebo fyzické osoby zajistujici vefejnou komunikacni sit’ nebo poskytujici vefejné
dostupnou sluzbu elektronickych komunikaci poskytnuti provoznich a lokaliza¢nich Gdaju zpisobem
umoziujicim dalkovy a nepfetrzity pfistup, nestanovi-li jiny pravni pfedpis jinak; informace se po-
skytne ve formé a v rozsahu stanoveném jinym pravnim pfedpisem,

Princip data retention

71. Ptedevsim je podle Ustavniho soudu tieba zabyvat se z hlediska omezeni dotéenych za-
kladnich prav otazkou pfipustnosti zakonem upraven¢ho principu plosného uchovavani provoznich
a lokalizaénich udaji soukromymi subjekty — jako takového. Omezeni osobni integrity a soukromi
0sob vefejnou moci piipousti Listina pouze ve vyjimecnych piipadech — je-li to v demokratické spo-
le¢nosti nezbytné, nelze-1i tcelu sledovaného vefejnym zajmem dosahnout jinak a je-1i to akceptova-
telné z pohledu zakonné existence a dodrZeni uc¢innych a konkrétnich zaruk proti libovili.

72. Nyni napadend ustanoveni § 97 odst. 3 a4 ZEK a § 88a trestniho fadu byla pfijata zako-
nem ¢&. 273/2012 Sb. s G&innosti od 1. 10. 2012 v reakci na nalez sp. zn. PL. US 24/10. Ustavni soud
v citovaném nalezu, jimz bylo zruSeno dfivéjsi znéni § 97 odst. 3 a 4 ZEK, uzaviel, Ze ploSny, preven-
tivni sbér a uchovavani Gdaji je zasah do prava na soukromi a na informaéni sebeur¢eni natolik inten-
zivni, Ze je tfeba na splnéni vySe uvedenych pozadavk pripustnosti zasahu klast co nejptisnéjsi méfit-
ka — dFivéjsi pravni tprava zakona o elektronickych komunikacich v tomto ohledu podle Ustavniho
soudu neobstala. Ustavni soud v jiz citovaném nalezu jako obiter dictum vyjadiil pochybnosti nad
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nezbytnosti a pfiméfenosti samotného nastroje ploSného a preventivniho sbéru metadat veskeré elek-
tronické komunikace z hlediska intenzity zasahu do soukromé sféry zna¢ného poctu jednotlived, stejné
jako nad skute¢nosti, Ze jsou citliva data soustfedéna v rukou soukromych osob — operatort (tj. posky-
tovateli sluzeb v oblasti internetu a telefonni a mobilni komunikace).

73. Zakonodarce zareagoval na vytky Ustavniho soudu tak, Ze zkratil dobu uchovavani pro-
voznich a lokaliza¢nich udaji na Sest mésicti, explicitné vyjmenoval subjekty opravnéné k vyzadani
uchovanych udaji v¢etné ucel, k jakym mohou opravnéné subjekty udaje zadat, doplnil zakonnou
definici provoznich a lokaliza¢nich 0dajt a v podrobnostech op&t odkazal na provadéci piedpis (napa-
dena vyhlaska).

74. V mezidobi byla rozsudkem SDEU Digital Rights Ireland zneplatnéna smérnice o data re-
tention, na jejimz zaklad€ byl princip data retention do Ceského pravniho fadu zaveden (viz bod 59).
V reakci na tento rozsudek pak Clenské staty pokladaly Soudnimu dvoru Evropské unie piedbézné
otazky ohledné souladu vnitrostatnich Gprav uchovavani provoznich a lokalizaénich 0idaji a nakladani
s nimi se smérnici o soukromi a elektronickych komunikacich, z nichz stézejni je rozsudek Tele 2 Sve-
rige AB (viz bod 60). Soudni dvlr Evropské unie podle této judikatury shledal princip obecného
a plo&ného sbéru vSech udajii o veSkeré uskute¢néné elektronické komunikaci rozpornym s ¢l. 15
odst. 1 e-privacy smérnice, potazmo s €l. 7 a 8 Listiny zakladnich prav Evropské unie zaru€ujicimi
ochranu soukromi a osobnich Udaji. Na evropské irovni vSak nepanuje politicka shoda na podob¢
unifikované upravy problematiky data retention, o emz svéd¢i skute€nost, Ze od zneplatnéni smérnice
o data retention rozsudkem Digital Rights Ireland dosud nevznikl ndvrh nové pravni upravy, jez by
uvedenou smérnici nahradila. Na urovni vnitrostatnich legislativ se proto lze setkat s riznymi pristupy
zékonodarct.

75. Pro piedstavu o moZnych alternativach Ustavni soud na tomto misté uvadi piiklady geo-
graficky 1 historicky nejblizSich, tedy sousednich zemi. V Némecku byla po kasaénim zasahu Spolko-
vého Ustavniho soudu [nalez ze dne 2. 3. 2010 sp. zn. 1 BvR 256/08 (BVerfGE 125, 260-385)] pfijata
nova a do zna¢né miry omezujici pravni Uuprava data retention. Nove lze vymezené kategorie provoz-
nich udaji uchovavat pouze po dobu deseti tydnti, lokaliza¢ni idaje jen ¢tyfi tydny. Déle jsou stano-
veny kategorie tdaju, které nesméji byt uchovavany vibec (vedle obsahu komunikace téZ napt. tdaje
o navstivenych webech a sluzbach elektronické posty); k tomu byl pro doplnéni zaveden mechanismus
.data freeze” (shromazd’ovani budoucich (daji telekomunika¢niho provozu konkrétni podezielé oso-
by z podnétu organu &inného v trestnim fizeni). Na Slovensku zdkonodarce po zasahu tamniho Ustav-
niho soudu (nalez ze dne 29. 4. 2015 sp. zn. PL. US 10/2014) princip plo$ného uchovavani udaja
opustil a namisto toho zavedl mechanismus ,.data freeze®, coZ je z ¢asového hlediska obdoba odposle-
chu, nebot’ nezptistupiiuje idaje zp&tné do minulosti. V Rakousku po zasahu Ustavniho soudniho dvo-
ra (viz nalez ze dne 27. 6. 2014 sp. zn. G 47/2012 a dalsi) nova pravni uprava dosud pfijata nebyla,
nebot’ na feSeni této otazky nepanuje politickd shoda. Pouze v Polsku lze v soucasné dobé nalézt prav-
ni apravu volngjsi z hlediska ochrany soukromi jednotlivce a benevolentngj$i k ochrané bezpecnosti
statu a jeho obyvatel; ¢asové omezeni pro uchovavani metadat neni zakonem stanoveno a neni vyZa-
dovan piedchozi soudni souhlas, soudu se pouze v pllroénim intervalu zasilaji statistiky o ziskanych
datech. Tato uprava je nyni (také jiZz podruhé) ptedmétem piezkumu polského Ustavniho tribunalu
k ndvrhu ombudsmana.

76. Ustavni soud se nyni vraci k posouzeni pfipustnosti principu data retention jako takového
a konstatuje, Ze zdrahal-li se explicitné vyslovit nepfiméfenost principu v roce 2011, tim spise k tako-
vému zavéru nemlze dospét dnes. Od posledniho rozhodovani ve véci vyvoj v oblasti informacnich
technologii znacné pokrocil, jednotlivci vyuzivaji sluzby elektronickych komunikaci stale ¢astéji, uda-
je o telekomunika¢nim provozu jejich aktivnim pfi¢inénim vznikaji, existuji a jsou operatory (sou-
kromymi subjekty, s nimiz zdkaznici uzavieli soukromopravni smlouvy) po urcitou dobu uchovavany
(zajisténi poskytovanych sluzeb, jejich nasledné vyuctovani, reklamace apod.); vétSina zakaznikd na-
vic udéluje souhlas se zpracovanim svych udajii i nad ramec nutny pro poskytnuti poptavané sluzby
(pro marketingové ucely). Je tak nepopiratelnou skuteénosti, Ze tidaje o elektronické komunikaci jed-
notlivce budou v n&jaké podob¢ shromazd'ovany vzdy, a to i bez pravni Upravy data retention (tj. bez
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zakonné povinnosti je ,.zadrZovat®), jinak by elektronickou komunikaci nebylo mozné viibec uskute¢-
fovat.

77. Jinymi slovy, provozni a lokalizaéni tidaje o uskute¢néné elektronické komunikaci nejsou
uchovavany pouze z diivodu stanovené zakonne povinnosti, jsou a budou pro potieby zajisténi realiza-
ce téchto sluzeb, jejich vyuctovani a vyfizovani pfipadnych reklamaci uchovavany i bez zakonné po-
vinnosti (ve vice ¢i mén¢ totoZném rozsahu, po vice ¢i méné totoznou dobu). Jak vyplynulo napf.
z vypovedi doc. Polcaka, absence legislativné zavedeného principu data retention v konkrétnim ¢len-
ském staté neznamena, Ze by organy vefejné moci s provoznimi a lokalizanimi udaji nepracovaly,
dostavaji se k nim pouze jinymi cestami — nelze pfitom zarucit, Ze tyto alternativni cesty jsou z hledis-
ka zdsahu do prava na soukromi mén¢ invazivni nez postup podle pravni Upravy vyuZivajici princip
data retention.

78. Proto Ustavni soud logicky ftesil, ktera z moznosti piedstavuje ,,mensi zlo™, a dosp€l k za-
véru, Ze z hlediska transparentnosti postupu organt vefejné moci stejné jako kontroly nad zasahy do
soukromi jednotlivce je lepSi jasng, presné a dostateéné piisn€ vymezeny zakonny ramec principu data
retention (viz dale) nez , legislativni stin®, v némz by se jinak pohybovali jak operatofi pfi uchovavani
provoznich a lokaliza¢nich tidajii, tak organy vefejné moci (zejména organy ¢inné v trestnim fizeni) ve
snaze ziskat pfistup k nim. Je mylna pfedstava, ze opusténi principu data retention eliminuje riziko
zneuziti vzniklych udajh.

79. Mohlo by se jevit, Ze svym soudasnym postojem Ustavni soud jakoZto ochrance ustavnosti
paradoxné poskytuje soukromi jednotlivce niZz$i miru ochrany nez Soudni dvir Evropské unie, jehoz
primarnim poslanim neni ochrana zakladnich prav a ktery se stavi s odkazem na ochranu soukromi
k principu data retention a priori (obecné) negativné. Nicméné opak je pravda — zejména pravé s pou-
kazem na pozZadavek predvidatelnosti, jasnosti a pfisnosti pravni Upravy zasahujici do prava na sou-
kromi. Ustavni soud svym pfistupem chrani soukromi jednotlivee vice, nez kdyby svym zasahem vy-
tvofil prostor k hledani jinych, alternativnich a méné transparentnich cest, jak se k metadatiim elektro-
nické komunikace dostat. Vysledkem zavrzeni principu data retention by totiz nebyl stav, v némz by
provozni a lokalizaéni tdaje nevznikaly a nebyly uchovavany a vyuzivany (minimalné ze strany orga-
nq ¢innych v trestnim fizeni); disledkem by byla naopak ztrata vefejnopravnich mezi a kontroly nad
rozsahem uchovavani provoznich a lokaliza¢nich udaju, nad zpisobem zabezpedeni i jejich zpfistup-
novanim. Odpovédnost za nakladani s provoznimi a lokalizaénimi udaji ze strany organii vefejné moci
by se pak de facto pienesla ze statu na operatory (soukromé osoby), coz by byl v podminkach pravni-
ho statu nepfipustny stav.

80. Ustavni soud nemiize odhlédnout od vyse naznateného spoledenského a technologického
vyvoje, ktery od jeho posledniho rozhodovani ve véci nastal. Mezilidska komunikace stale vice pfe-
souva své t€zisté do prostiedi telekomunikacnich a elektronickych sluzeb. Za souCasného stavu by
proto bylo nemoudré branit statu jako nositeli fady kol k naplnéni danych vefejnych zajmi (zde
zejména bezpecnost statu, ochrana zdravi a majetku obyvatel), aby mél za vhodné nastavenych pod-
minek pfistup k adajam, jez mohou byt cennym zdrojem dilezitych informaci. Princip data retention
jako takovy proto Ustavni soud bez dal§iho nezavrhuje (stejné jako v nosnych divodech odiivodnéni
nalezu sp. zn. Pl. US 24/10); stanovit operatorim povinnost shromazdovani provoznich dat v realném
ase ostatné zakonodarci uklada zavazek vyplyvajici z Umluvy o pogitatové kriminalitd, vyhlagené
pod ¢. 104/2013 Sb. m. s.

81. Proti samotné existenci principu data retention navrhovatelka broji mimo jiné tvrzenim
o ohrozeni profesniho tajemstvi (advokati, socialni pracovnici, pracovnici telefonickych poraden).
Tomuto tvrzeni by bylo mozné piisvédcit za predpokladu, Ze by nebyl dostate¢né definovan ucel, pro
ktery je mozné provozni a lokaliza¢ni (daje vyzadat, a nebyly by vhodné nastaveny podminky pfistu-
pu k nim véetn& zaruk dotéenych osob proti svévoli opravnénych organd (viz dale). V samotném za-
bezpeceném uchovavani udaji o elektronické komunikaci bez navaznosti na jejich zpfistupnéni oprav-
nénému organu vSak nepfimereny zasah do soukromi osob vazanych povinnosti ml¢enlivosti spatfovat

Ny

nelze. V ptipad® 7adosti o pfistup k udajim o mléenlivosti chranéné elektronické komunikaci — a



stka 69

)
SN

Strana 1460 Sbirka zikont & 161 /2019

nejen tehdy, ale v zasad€ vzdy — je na aplikujicich organech (zejména soudech), aby podle konkrétnich
okolnosti ptipadu rozhodly, zda pfevazi zajem na dosaZeni cile sledovaného vyuzitim provoznich
a lokaliza¢nich tdaji (pro naplnéni konkrétniho vefejného zajmu), a je tedy p¥iméiené idaje zpristup-
nit, ¢i pfevazi zajem na ochrané soukromi a tajnosti okolnosti uskute¢néné komunikace, a aby v tako-
vém pripadé piistup k provoznim a lokaliza¢nim dajim odepiely.

82. Ustavni soud s ohledem na uvedené neshledal divody pro vyhovéni navrhu pouze z prin-
cipialniho dlvodu, Ze by plosny a neadresny sbér provoznich a lokaliza¢nich udajli o uskute¢néné
komunikaci byl ve vztahu k ochran€ soukromi a priori neptimeteny. Jestlize tedy v navazujicim testu
proporcionality budou podminky uchovavani provoznich a lokaliza¢nich daji a pfistupu k nim shle-
dany dostate¢né pfisnymi a vyvaZujicimi omezeni prava na soukromi podle ¢l. 10 odst. 2 a 3 ve spoje-
ni s &l. 13 Listiny, neshledava Ustavni soud ani tehdy prostor pro to, aby navrhu vyhovél.

Podminky uchovavani provoznich a lokaliza¢nich udaja
U¢el uchovavani a zpfistupniovani provoznich a lokaliza¢nich udaji

83. V prvnim kroku testu proporcionality je tfeba zkoumat, zda zdkonna uprava sleduje legi-
timni cil a zda je touto Gpravou vznikly zasah do zékladniho prava zplisobily vyty&eného cile dosah-
nout. Uel Gipravy data retention nelze dovodit ze samotného znéni § 97 odst. 3 ZEK, ale aZ v kombi-
naci s § 88a odst. 1 trestniho fadu a dalSimi predpisy, na néz je odkazovano pfi stanoveni pravomoci
jednotlivych organd. Pro vymezeni cile napadené pravni tpravy je tak nutno zarovei zohlednit, kdo
ma k uchovavanym (dajum opravnény piistup, nebot tato skute¢nost je vazana k ucelu, k jakému mo-
hou pfislusné organy piistup Zadat.

84. Cilem shromazd'ovani provoznich a lokaliza¢nich udajii je podle divodové zpravy jejich
nasledné vyuziti pro odhalovani vybrané trestné ¢innosti (§ 88a odst. 1 trestniho fadu), patrani po oso-
bach pohieSovanych ¢i ztracenych (§ 68 odst. 2 ZPol), pro boj s terorismem [§ 71 pism. a) ZPol], ¢in-
nost zpravodajskych sluzeb (ziskavani, shromaZzd’ovani a vyhodnocovani informaci dilezitych pro
ochranu ustavniho zfizeni, vyznamnych ekonomickych zajma, bezpe&nosti a obrany Ceské republi-
ky — viz § 2 zakona &. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky) a pro dohled nad
kapitalovym trhem (§ 8 zakona ¢. 15/1998 Sb., o dohledu v oblasti kapitalového trhu a o zméné a do-
plnéni dal$ich zakonu, ve znéni pozdéjsich predpisi).

85. VSechny uvedené cile sleduji silny vetejny zdjem (ochrana bezpe€nosti a zdravi obyvatel,
ekonomickych zajmi statu) a jako takove je 1ze oznacit za legitimni. Informace, které uvedené oprav-
néné orgdny z vyzadanych provoznich a lokalizaénich udaji ziskavaji, jsou nepochybné zpusobilé
posunout je v jejich ¢innosti vpfed a nasmérovat je o krok blize k naplnéni uvedeného ucelu, at’ uz je
jim (zjednodusené a obrazné feCeno) objasnéni trestné ¢innosti, nalezeni ztraceného seniora ¢i odvra-
ceni teroristické hrozby.

86. Dale je nutno zabyvat se otazkou potiebnosti, tj. nezbytnosti omezovani prava na soukromi
ve vztahu ke sledovanému cili. Ustavni soud zkoumal, zda existuji mirn&jsi a méng invazivni pro-
stfedky, které jsou téz schopny dosahnout vyty¢eného cile, a dospél k zav€ru, Ze vyuziti provoznich
a lokaliza¢nich udajt skuteény ekvivalent nema — neexistuji prostfedky, s nimiz by bylo mozné zkou-
many nastroj porovnavat. Byt Ustavni soud na vice mistech tohoto i d¥iv&j$ich nalezi ptirovnava vyu-
ziti provoznich a lokaliza¢nich udajti v trestnim fizeni z hlediska intenzity zadsahu do soukromi jednot-
livych osob k odposlechu, nejde o totéz. Zatimco natizenim odposlechu Ize podezielou osobu monito-
rovat do budoucna, provozni a lokaliza¢ni tdaje umozhiuji opravnénym organam ziskat informace
o skutku, ktery se jiz stal — k takovym informacim se opravnéné organy jinak nedostanou. Stejné ne-
ptiléhavé by bylo pfirovnani ke sledovani osob a véci podle § 158d trestniho fadu, nebot’ 1 zde oprav-
nény organ ziskava maximalng informace o pohybu a komunikaci sledované osoby v realném Case,
nikoli v8ak do minulosti. Z uvedenych divodl nelze za adekvatni a mén¢ invazivni nadhradu povaZovat
ani vy$e zminény mechanismus tzv. ,data freeze™ (bod 75), kterym nékteré staty (napf. Slovensko)
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nahradily princip data retention zcela nebo jej podstatné omezily za soucasného doplnéni mechanismu
,data freeze™ (napt. Némecko) — i zde totiz opravnény organ ziskava ptistup pouze k tidajum nasledu-
jJicim po vydani ptisluSného ptikazu, nikoli k udajim minulym. JelikoZ tedy neexistuje prostiedek,
ktery by umoziioval ziskani stejnych poznatku, jaké lze vy€ist z provoznich a lokaliza¢nich daju, neni
mozné u druhého kroku testu proporcionality skoncit, nebot’ i ten napadena pravni uprava splituje.

87. Ustavni soud proto presunul t82i§t& své pozornosti k poslednimu kroku testu proporciona-
lity, kterym je poméfovani — proporcionalita omezeni zdkladniho prava na soukromi ve prospéch sle-
dovanych cild napliiujicich vefejny zajem v uz8im slova smyslu. Je tieba zodpoveédét, zda je dotéeny
vefejny zajem natolik dllezity, aby ospravedinil rozsah omezeni prava na soukromi sledovanim elek-
tronické komunikace téméer celé ceské populace po dobu Sesti mésicii ,,do zasoby* komercnimi subjek-
ty, zda nemohla napadend pravni uprava omezit zasah do prava na soukromi vice, tedy zda je zakonné
nastaveni podminek dostacujici, a zda poskytuje dostatek zaruk proti zneuziti tohoto vyznamného
nastroje, aby omezeni vyvazila.

88. Ustavni soud se zam&fil na dil&i problémy, které ve svém souhrnu maji vliv na posouzeni
pfim&fenosti napadené upravy v uzsim smyslu. Je pfedevsim tifeba zabyvat se zdkonnou dobou, po
kterou se povinné udaje uchovavaji. Dale je tieba vytesit, zda neni piili§ Siroce nastaven okruh organti
opravnénych k pfistupu k zadrzovanym udajiim (ve vazbé na cil a podminky, za nichZ tidaje mohou
ziskat). A kone¢né je diilezité, zda jsou jednotlivci poskytnuty dostateCné prostiedky ochrany pied
zneuzitim uchovanych udaji (jak z hlediska zabezpeceni uchovanych tdajt a neopravnéného ptistupu
k nim, tak i nastroji procesni obrany jednotlivce v pfipad€ podezieni, Ze jeho udaje skute¢né byly
ZNneuzity).

Doba uchovavani provoznich a lokaliza¢nich tidajt

89. Ve vztahu k dob& Sesti mésici, po kterou jsou provozni a lokaliza¢ni udaje podle § 97
odst. 3 ZEK uchovavany, vydel Ustavni soud z toho, Ze jeji délka predstavuje nejmirngjsi variantu
Z moznosti stanovenych smérnici o data retention, ktera byla v dob¢ pfijeti napadené pravni upravy
jesté platna. Je nicméné nutno se ptat, zda je Sestimési¢ni doba v dne$nich podminkach pfiméfena.
Z vyslechu informované osoby z fad operator( bylo zji$téno, ze maximalni doba, po kterou operator
potfebuje pfedmétnd metadata uchovavat pro vlastni potieby, nepiekracuje dva mésice. Zaroven vSak
operator vybrané udaje (v rozsahu nikoli totoZzném s rozsahem stanovenym zakonem) uchovava pro
marketingové ¢ely 1 po dobu Sesti mésich na zakladé souhlasu udéleného zakaznikem. V uvedeném
reZimu souhlasu uchovava napt. spolecnost T-Mobile Czech Republic, a. s., v soucasné dobé Udaje
cca 70 % zakaznikd.

90. Na tomto misté je tfeba zejména v souvislosti s vySetfovanim trestné ¢innosti odlisit, Ze
udaje jsou vyzadovany v zasadé dvojim zpusobem. Bud’ ma opravnény organ k dispozici udaje ke
konkrétnimu uzivateli (¢islo jeho mobilni linky, pevné linky, IP adresu, IMEI apod.), a v takovém
piipadé€ se zajima o vypis hlasovych nebo datovych sluZzeb — kontakty, ¢innost, pfipadné pohyb uZiva-
tele (jeho telefonu, pocitace apod.), nebo tyto (idaje nezna, disponuje ale informacemi, kde se zajmovy
uzivatel pohyboval, piipadné kde byl spachan trestny ¢in. V druhém pfipadé se opravnény orgdn zaji-
ma zejména o udaje z jednotlivych stanic BTS (bungk), které ur¢i naptiklad, jaké mobilni telefony se
v danou chvili k dané burice ptipojovaly.

91. Z vypovédi plk. Ing. Sibora pti vefejném ustnim jednani Ustavni soud zjistil, e vétSina
dotazi se tyka prave vypisti BTS stanic, které nebyvaji star$i nékolika dni; star$i dotazy na tento druh
vypisu neni ani technicky mozny. Dale z vypovédi plk. Ing. Bc. MareSe vyplynulo, Ze v piipad¢ vypi-
st hlasovych ¢i datovych sluzeb konkrétniho uzivatele organ ¢inny v trestnim fizeni vyuziva zpravidla
maximalni mozny rozsah Sesti mésicti. Na informace ziskané z jednoho vypisu o telekomunika¢nim
provozu se ¢asto nabaluji dalsi poznatky umoznujici naptiklad odhaleni sité pachatell ¢i organizované
skupiny. Nelze proto bez ptihlédnuti ke konkrétnim skutkovym okolnostem vySetfovaného ptipadu
ptijmout zobecnujici zavér, nakolik jsou pro organy ¢inné v trestnim fizeni informace ziskané za celé
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obdobi Sesti mésict pro naplnéni sledovaného uéelu potfebné &i uzitetné — lze jen konstatovat, zZe
opravnéné organy v pripadé znalosti identifika¢nich udajt konkrétniho uzivatele vyuzivaji maximalni
dobu, kterou jim zakon umoznuje. Jelikoz v3ak Cetnost dotazli na zakladnové stanice oproti vypisim
konkrétnich u¢astnickych ¢isel ¢i mobilnich zafizeni mnohonasobné prevazuje, plati z pohledu celko-
vého souétu vSech dotazd zavér, ze vétsina vyzadovanych udaji neni star$i neZ tfi mésice (viz také
vypoved Mgr. Kellerové).

92. Piestoze se provozni a lokaliza¢ni udaje starsi tii mésicii vyuZivaji pouze v omezené mife,
nelze podle Ustavniho soudu udinit zavér, e by star$i metadata v konkrétnich piipadech (zejména pii
aplikaci § 88a trestniho fadu) nebyla potiebnd a uZite¢na, a tedy nepfiméiena sledovanému cili. Zako-
nodarce v reakci na nalez sp. zn. Pl. US 24/10 zvolil $estim&si¢ni . retenéni dobu” jako nejkratsi moz-
nou podle tehdy jesté platné sm&rice o data retention. Nepfijal-li Ustavni soud zavér, Ze by princip
data retention byl protitistavni sam o sobg, a nebylo-li v fizeni pfed Ustavnim soudem prokazano, 7e
by uchované udaje nebyly vyuzivany nebo naopak byly naduZivany, tj. nebylo Setfeno pravo na sou-
kromi ze strany opravnénych organt, nelze dospét k zavéru o nepfimérenosti takto nastavené retenéni
doby. Nikdy neexistuje jediné spravné feseni, jak ur€itou oblast spolecenskych vztahii pravné regulo-
vat. Jisté si lze z hlediska minimalizace zdsahu do soukromi ucastnikil telekomunika¢niho provozu
pfedstavit Upravu prisn€jsi, napt. — jak vypovédél doc. Pol¢ak — rozliit a odstupniovat ptistup k pro-
voznim a lokaliza¢nim udajim podle cile, jehoz naplnéni opravnény organ sleduje, a od toho odvoze-
né realn¢ potieby ziskani prave tak starych udajii (srov. pravni upravu Belgie, Némecka). Je vSak na
zakonodarci, jaké feSeni pii Upravé doby uchovavani provoznich a lokalizacnich daji a pfistupu
k nim zvoli. Setfi-li pfitom soukromi jednotlivce tak, aby pravni Uprava data retention odpovidala
realné potiebd vyuZiti provoznich a lokaliza¢nich udaji, neptislugi Ustavnimu soudu do jeho legisla-
tivni pravomoci zasahovat.

Zabezpeteni uchovavanych provoznich a lokaliza¢nich udaju

93. Na pravni upravu Setiici pravo na soukromi v maximalni mife je dale tfeba klast pozada-
vek stanoveni jasnych a detailnich pravidel pfi zabezpeceni uchovavani udaji a zaruk proti jejich zne-
uziti (neopravnény i svévolny pfistup k nim). Zejména v piipadé data retention jsou kvanta Udaji
o viech uzivatelich elektronické komunikace soustfed’'ovana u soukromych subjektii, a proto musi byt
zakonodarce piisny dvojndsob. Je tieba jasné stanovit, Ze provozni a lokalizacni Gdaje musi byt ucho-
vavany bezpe¢n€ a nesmi bez vyslovného souhlasu klienti ve smyslu platné Upravy ochrany osobnich
udaju slouzit marketingovym G¢elim povinnych subjektl. Dynamicky vyvoj oblasti informa¢nich
technologii vSak zaroven zpusobuje, Ze zakonodarce bude vzdy o nékolik krokli pozadu; proto mize
byt dokonce ku prospéchu véci, je-li zabezpeCeni Udajii na zakonné urovni formulovano obecnéji
a jsou-li technické detaily ponechany provadécimu piedpisu, ktery na zmény praxe miZe reagovat
pruzngji a operativnéji.

94. Zabezpedeni uchovavanych udajt obsahuji § 87 a nasl. ZEK (jeZ pfedstavuji implementaci
e-privacy smérnice) spolu s obecnymi pfedpisy ochrany osobnich udaji — GDPR (s vyhradou ¢1. 95
vymezujiciho vztah nafizeni a e-privacy smérnice) a transpozi¢nim zakonem ¢. 110/2019 Sb., o zpra-
covani osobnich udaji. PrestoZze uvedend pasaZz zakona o elektronickych komunikacich upravujici
zabezpeteni udajii nebyla napadena, Ustavni soud nemiiZe na hodnoceni tohoto aspektu rezignovat,
nebot’ zplisob zabezpedeni uchovanych (poskytnutych) provoznich a lokaliza¢nich tidaji s pfezkumem
ptimétenosti principu data retention, a tedy i1 Gstavnosti napadenych ustanoveni § 97 odst. 3 a 4 ZEK
uzce souvisi.

95. V obecné roviné Ize konstatovat, Ze uroven zabezpeceni provoznich a lokaliza¢nich udaja
neni niZsi nez Groven zabezpeCeni jinych adaji, jeZ jsou v rezimu zakona o elektronickych komunika-
cich zpracovavany — viz § 88a ZEK (doplnény stejn¢ jako napadena ustanoveni zakonem
& 273/2012 Sb. v reakci na nalez sp. zn. Pl. US 24/10), v jehoz diisledku jsou provozni a lokalizaéni
udaje z bezpe€nostniho hlediska explicitn¢ fazeny na uroven osobnich udaji. Zakon uklada operato-
rim povinnost zabezpeceni uchovavanych provoznich a lokaliza¢nich tidajt a upravuje i mechanismus
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pfezkumu a kontroly dodrZovani stanovenych povinnosti ze strany nezavislych instituci. Konkrétné je
operator jako zpracovatel udajii povinen: zajistit technicky a organiza¢né bezpe€nost poskytované
sluZby a zpracovat pro zaji§téni ochrany dajt a divérnosti komunikaci (véetné divérnosti s komuni-
kaci spojenych provoznich a lokalizaénich udaji) vnitini technicko-organiza¢ni predpis [§ 88 odst. 1
pism. b) ve spojeni s § 89 ZEK]; informovat Ui€astniky komunikace o riziku poruseni bezpe¢nosti slu-
7eb, ochrany osobnich Gdajd a davé&rnosti komunikaci [§ 88 odst. 1 pism. ¢) ZEK]; vytvofit vnitini
postupy pro vyfizovani zadosti uzivatelli o pfistup k jejich osobnim udajim [§ 88 odst. 1 pism. d)
ZEK]; informovat Utad pro ochranu osobnich tdajii o ptipadech poruseni ochrany osobnich udaji
véetné zplisobu feSeni a vést evidenci takovych pftipadi (§ 88 odst. 4 az 7 ZEK); nezpracovavat pro-
vozni a lokalizaéni (daje pro marketingové UCely bez souhlasu dotéené osoby (§ 90 odst. 6 ZEK);
omezit na nezbytné minimum jak rozsah uchovavanych dajt, tak i okruh osob (povéfenych zamést-
nancll) opravnénych k pfistupu k uchovavanym tdajiim a jejich dal§imu zpracovani (§ 90 odst. 9
a § 91 odst. 4 ZEK); zachovavat mléenlivost o vyzadani a poskytnuti udaji podle § 97 odst. 3 ZEK
(§ 97 odst. 8 ZEK); vést evidenci piipadl zpiistupnéni provoznich a lokaliza¢nich udajl a pravidelng
ji ..reportovat” Ceskému telekomunika¢nimu G¥adu (§ 97 odst. 10 a 11 ZEK).

96. Porueni kterc¢koli z vySe uvedenych povinnosti ze strany operatora je pfestupkem [viz
zejména § 118 odst. 12 pism. a), d) a odst. 14 pism. b) az h), k), z), aa), ac) a odst. 15 ZEK], za jehoz
spachani hrozi v nékterych ptipadech pokuta az 50 000 000 K& nebo do vySe 10 % z Cistého obratu
[§ 118 odst. 23 pism. ¢) ZEK], coz je nejpiisngjsi kategorie sankci v rezimu prestupkli podle zakona
o elektronickych komunikacich. K projednavani piestupki podle tohoto zikona je pfisluiny Cesky
telekomunika¢ni Ofad, ktery ma ve vztahu k operdtoriim i fadu dalSich dozorovych opravnéni. Dodr-
zovani obecnych predpisti ochrany osobnich (daju pii jejich zpracovani ze strany operatort pak
i v oblasti data retention podléha zaroven dohledu Utadu pro ochranu osobnich udajii (§ 87 odst. 3,
§ 88 odst. 4 az 7 ZEK).

97. Jak je zfejmé z uvedeného vyétu, v pravnim fadu se podle Ustavniho soudu nachazi fada
zaruk proti zneuziti uchovanych 4dajd, uroven zabezpedeni shromazd'ovanych udajii je dostaCujici;
uvedeny aspekt zkoumané problematiky tak netstavni nepfiméfenost napadené pravni upravy data
retention (zejména § 97 odst. 3 a 4 ZEK a vyhlasky) nezakladd. Bez vyznamu v tomto ohledu neziista-
vaji ani podminky pfistupu opravnénych organt k vyzadanym udajam (viz dale) a skuteCnost, ze
opravnéné organy nedisponuji zadnou databazi (daji, v niz by mohly libovolné vyhledavat.

Podminky pristupu k provoznim a lokalizaénim udajam

98. Ustanoveni § 97 odst. 3 ZEK obsahuje taxativni vycet organt opravnénych k pfistupu
k provoznim a lokalizaénim udajum. Ve spojeni se zvla§tnimi predpisy, jimiz se ¢innost opravnénych
organu ridi, je stanoven vzdy rovnéz ucel, k jakému organy mohou provozni a lokalizaéni udaje zadat.
BliZ§i podminky, za nichZ opravnéné organy mohou pfistup ziskat, jsou dale upraveny t€mito zvIast-
nimi piedpisy, z nichZ nékteré byly projednavanym navrhem napadeny, jiné nikoli. Ustavni soud
zkoumal ptiméfenost zasahu do prava na soukromi jen aplikaci napadené pravni upravy.

Vyuziti provoznich a lokaliza¢nich (dajd v trestnim fizeni

99. Podle § 97 odst. 3 ZEK ve spojeni s § 88a odst. 1 trestniho fadu mohou organy ¢inné
v trestnim fizeni zadat provozni a lokaliza¢ni idaje v souvislosti se stthanim trestnych ¢ind sankciono-
vatelnych trestem odnéti svobody s horni hranici trestni sazby nejméné tii roky a dal$ich konkrétné
vyjmenovanych trestnych &inti, u nichZ hrozi trest mirnéj$i (primarné souvisejicich s ,,poéitatovou
kriminalitou®).

100. Ustavni soud jiz v nalezu sp. zn. Pl. US 24/10 ve vztahu k ptim&tenosti omezeni zaklad-
niho prava v kontextu data retention vyslovil, Ze ,je nezbytné, aby s ohledem na zavaznost a miru
zasahu do zakladniho prava jednotlivell na soukromi v podobé prava na informaéni sebeuréeni (ve
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smyslu ¢1. 10 odst. 3 a ¢1. 13 Listiny), jez pouziti uchovavanych adaji pfedstavuje, zakonodarce ome-
zil moznost pouziti uchovavanych udajl jen pro ucely trestnich tizeni vedenych pro zvlast zdvazné
trestné ¢iny a jen pro piipad, Ze nelze sledovaného uéelu dosdhnout jinak™ (podobné k tomu viz také
SDEU v citovaném rozsudku Digital Rights Ireland). V porovnani s institutem odposlechu dale
Ustavni soud zakonodarci vytykal neodtivodnéné odchyleni, rozporné s jeho judikaturou. V nalezu
sp. zn. PL. US 24/11 k tomu dale uvedl: ,Jinymi slovy, tomuto vefejnému zajmu [na piedchazeni
a postihovani trestnych €inil] nelze ani za splnéni vySe uvedené podminky potiebnosti pfiznat pfednost
v pfedmétné kolizi pokazdé. Je naopak tieba vzdy zvaZovat, zda vzhledem k vyznamu objektu urcité-
ho trestného Cinu, jenZ mél byt spachan, prevazi zajem na jeho stthani nad pravem jednotlivee rozho-
dovat sam o tom, zda a komu zpfistupni sva osobni data. Je v&ci zdkonodarce, aby urcil, v p¥ipadé
kterych trestnych Cinti tento vefejny zajem prevazuje, pficemz ve svém rozhodnuti musi, obdobné¢ jako
napft. v ptipad¢ stanoveni vysSe trestnich sazeb, zohlednit jejich zavaznost. Zbyva dodat, Ze ze stejnych
zasad vychazi i omezeni moznosti vydat pfikaz k odposlechu a zaznamu telekomunika¢niho provozu
podle § 88 odst. 1 trestniho fadu pouze na trestni fizeni pro zvlast zavazny zlo€in nebo pro jiny Gmy-
slny trestny ¢in, k jehoz stihani zavazuje vyhlaSend mezindrodni smlouva ...~

101. V tomto ohledu lze zaznamenat pozitivni posun. Nyn&j§i pravni Gprava jiZ nepracuje
s neurCitym pojmem ,,objasfiovani trestné ¢innosti”, nybrz nabizi konkrétni vycet trestnych ¢ind. Ke
zvolené kategorizaci vedlejsi u€astnice jako predkladatelka ndvrhu zdkona ¢. 273/2012 Sb., kterym
byla napadend pravni Uprava do pravniho fadu vnesena, uvadi: ,.Pokud jde o kategorii imyslnych
trestnych ¢ind, za néz zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné tii roky,
vychazi se analogicky z pravni upravy institutu vazby, tj. zavaznost ¢inu je odvozena od moznosti
vzeti osoby do vazby. Jestlize se pro trestné €iny s uvedenou trestni sazbou umoziuje vzeti osoby do
vazby, coZ je nejinvazivnéjsi prostfedek trestniho prava vedouci ke zbaveni jeji osobni svobody, pak je
namisté, aby u takové kategorie trestnych ¢inti bylo mozné ziskavat provozni a lokaliza¢ni tdaje podle
§ 88a trestniho radu.”

102. Ustavni soud trva na tom, Ze povinnost uchovavani a poskytovani provoznich a lokali-
zagnich udajl je nutné vnimat jako zasah svou intenzitou srovnatelny s nafizenim odposlechu a je
k nému tak tfeba i ptistupovat. Uvedenou optikou by tak nemél byt za pfiméfené omezeni prava na
soukromi vniman plo$ny sbér provoznich a lokaliza¢nich udaj( ,,do zasoby* a vyuZiti téchto udaju pro
cca 90 % skutkovych podstat trestnych Cintl, na n€Z se ve skuteCnosti § 88a odst. 1 trestniho fadu vzta-
i objasiiovani) trestné ¢innosti bez vyuziti sluzeb elektronickych komunikaci si dnes Ize jen stézi pied-
stavit. Vznikaji-li stale nové formy pachani trestné Cinnosti a sluzby elektronickych komunikaci jsou
k tomu vyuzivany stale vice, neptiklada Ustavni soud vahu statistikim objasnénosti trestné ¢innosti
z let 2010-2014 predkladanym navrhovatelkou jiz jen z tohoto diivodu — uvedené roky nelze s rokem
2019 z hlediska forem kriminality a vySetfovacich metod vyuzivanych k jejimu odhaleni srovnavat
(viz vypoveéd JUDr. Bradacoveé). Predkladané statistiky vSak nemaji vypovidaci hodnotu ani z dal§iho
davodu: V jejich pripadé jde pouze o informaci, kolik pfipadu vySetfované trestné ¢innosti bylo v da-
ném roce ukonceno, tedy objasnéno; na uvedenou skute¢nost ma pritom vliv cela fada faktord a jasnou
korelaci mezi dostupnosti ¢i nedostupnosti provoznich a lokaliza¢nich daju, zvolenymi vy$etfovacimi
metodami a jejich usp&nosti z nich podle Ustavniho soudu priikazné vyvodit nelze. Nelze proto ani
ucinit zavér, zda se organy ¢inné v trestnim fizeni bez vyuziti provoznich a lokaliza¢nich udaji (na
zakladg principu data retention) dokazi obejit, ¢i nikoli.

103. Stejné tak jsou nepriikazné 1 statistiky vykazujici pocet uskuteénénych zadosti o vypisy
telekomunika¢niho provozu, které uvadi navrhovatelka na podporu tvrzeni o naduzivani provoznich
a lokaliza¢nich udaji v trestnim fizeni. Rozdil mezi vystupy statistik, zpracovavanych nezdvisle na
sob& Ceskym telekomunika&nim tG¥adem a policii s rozdilnymi vystupy, Ize vysvétlit odli¥nou metodi-
kou, jak ve svém vyjadieni vysvétlila vedlej§i utastnice. Zatimco Cesky telekomunikaéni (fad zazna-
menava kazdy uskuteénény dotaz na kazdého operatora, policie uvadi pocet Zadosti podle poctu piipa-
da, pro néz byly uskute¢nény. Podle potieby pfitom policie v jednom piipadé musi uskute¢nit hned
nékolik dotazili, jednak z hlediska ¢asového (napt. vypis BTS stanice pokryvajici obdobi 12 hodin
vyzaduje &tyti dotazy), jednak z hlediska adresata dotazu (nelze pfedem odhadnout, ktery operator drzi
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pro policii relevantni data), jak vyplynulo zejména z vypovédi JUDr. Brada€ové a plk. Sibora. Nadu-
Zivani provoznich a lokalizaénich udajt organy ¢innymi v trestnim fizeni v fizeni pfed Ustavnim sou-
dem nebylo prokazano.

104. Z vypovédi informovanych osob opakované vyplynulo, Ze absence principu data retenti-
on neznamenad, ze by provozni a lokaliza¢ni udaje nebyly pfi vySetfovani trestné Cinnosti vyuzivany.
Organy &inné v trestnim fizeni pfi jeho absenci pouze voli jiné dostupné prosttedky, coz vede Ustavni
soud k zavéru, ze diisledkem chyb&jici tipravy data retention je jednak mensi transparentnost postupu
vySetfujicich organt, a dale paradoxn& vy$si riziko zneuZiti udaji, jeZ ma operator o uskute¢néném
telekomunika¢nim provozu k dispozici. Je nutno zdiraznit, Ze veskeré vySetfovaci metody trestniho
tizeni z povahy véci predstavuji (veétsi ¢ mensi) zdsah do soukromi vySetfovanych osob; zustava proto
otazkou, zda i pti absenci principu data retention jsou skutecné Setfena zakladni prava jednotlivce,
voli-li vySetfujici organy alternativni metody. Jinymi slovy, nelze zarucit, Ze soukromi jednotlivce je
vice Setfeno tim, Ze zakonodarce nepfijal princip data retention, nebot’ je mozné, Ze v pfipadé nedo-
stupnosti provoznich a lokaliza¢nich (daji zvoli vy$etiujici organ z hlediska ochrany soukromi inva-
zivnéj§i vySetiovaci metody (vzdy néjakou zakonnou cestu k obstarani potfebnych (idaj najde).

105. Neobstoji ani argument navrhovatelKy, Ze vyuziti provoznich a lokaliza¢nich udajii je ne-
efektivni nastroj, protoZe pachatelé trestné €innosti jsou si védomi svého jednani a dokazi se elektro-
nickym stopam vyhnout. VySetfovani trestné Cinnosti a vztah mezi vySetfovateli a pachateli je charak-
teristicky tim, Ze vySetfovatelé by méli byt pokud mozno krok ptfed pachateli a jejich metodami, aby
mohli trestnou ¢innost u¢inné odhalovat, coZ plati beze zbytku pro vSechny vySetfovaci metody a ne-
existuje snad 7adna, kterou by se pachatelé nepokouseli obchazet. To vSak neni argument pro zavrzeni
konkrétni vySetfovaci metody jako neefektivni ¢i neucinné (bez dalsiho).

106. Soudni dvir Evropské unie povazuje za legitimni cil vyuZiti provoznich a lokaliza¢nich
(daj v souvislosti s odhalovanim trestné ¢innosti pouze vy$etfovani ,,zavazné trestné ¢innosti — tento
pojem nicméné nedefinuje a ponechava ¢lenskym statium prostor pro uvazeni (v kontextu data retenti-
on piikladmo uvadi organizovany zlo€in a terorismus). PfestoZe pojeti zdvazné trestné Einnosti obsa-
Zené v napadeném ustanoveni § 88a odst. 1 trestniho fadu je Siroké, s ohledem na vysledky dokazova-
ni je Ustavni soud shledava jako pfim&fené. V fizeni nebylo prokazano, Ze by vyuZiti provoznich
a lokalizaénich Gdaju jako vySetfovaci metoda bylo zbyteéné ¢i Ze by bylo naduzivano. Z vypovédi
JUDr. Bradacové vyplynulo, Ze z roniho napadu trestnich véci se Zadosti o zaznam telekomunikacni-
ho provozu tykaji 3 % ptipadu, coz nepiimo potvrdil ve své vypovédi také JUDr. Sokol z Unie obhdj-
cl. S ohledem na spolecensky 1 technologicky vyvoj je zaroveii stale vice trestné ¢innosti (a to nejen
kyberneticke) pachano prostiednictvim nebo za piispéni sluzeb elektronické komunikace — kde dfive
vySetfovatelé nachazeli stopy ,,v blaté”, nachazeji nyni zejména stopy elektronické. Rozsah stanoveny
napadenym § 88a trestniho fadu proto z pohledu Ustavniho soudu lze odivodnit potiebou rychlého
a efektivniho odhalovani a objasfiovani v ném uvedené trestné ¢innosti. V piipade zatazeni taxativniho
vy&tu trestnych ¢inti pachanych v prevazné mife ve virtudlnim prostiedi elektronickych zafizeni je
zieyme, ze bez pristupu k provoznim a lokaliza¢nim tdajim by tento druh kriminality (kyberkriminali-
ty) byl prakticky nepostizitelny a stat, jehoz ukolem je zajiS§téni bezpecnosti a stihdni trestné Cinnosti,
by se v tomto ohledu stal , bezzubym®.

107. Napadenou upravu lze povazovat za ptiméfenou i z pohledu procesnich zaruk proti pii-
padnému zneuziti této pravomoci organil ¢innych v trestnim fizeni. Ustanoveni § 88a odst. 1 vyslovné
7ada, aby jeho aplikace bylo vyuZito pouze v ptipadé, ,nelze-li sledovaného ucelu dosdhnout jinak
nebo bylo-li by jinak jeho dosazeni podstatné ztizené*, ¢imz je dodrZzen pozadavek minimalizace zasa-
hu do zakladniho prava. K vyzadani provoznich a lokaliza¢nich udaji je tfeba souhlasu soudu (v pfi-
pravném fizeni k navrhu statniho zastupce) a soudni piikaz je podle citovaného ustanoveni tieba i fad-
né odlvodnit. Dotleny jednotlivec ma tedy zaruku, Ze opravnénost vyzadani jeho telekomunikacnich
(daji bude posouzena nezavislym soudnim organem a v pripad¢ neodlvodnénosti Zadosti nebude
vyhovéno. Podobnou zaruku povazuji ve shodé s Ustavnim soudem ve své rozhodovaci &innosti za
stézejni také SDEU 1 ESLP (viz rozhodnuti citovana vySe v bodech 57-62).
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108. Aby mohly byt zaruky proti zneuZiti uchovanych udaji efektivni, musi existovat nastroje
zpétné kontroly opravnénosti ziskan¢ho pfistupu ke konkrétnim provoznim a lokaliza¢nim udajim.
Dalsim opatfenim vyvazujicim intenzitu zasahu do soukromi jednotlivce ve prospéch sledovaného
vefejného zajmu je proto v § 88a odst. 2 trestniho fadu (s vyjimkami odGvodnénych piipadu stanove-
nych v odstavci 3 téhoZ ustanoveni) upravena povinnost opravnéného organu informovat dotCené¢ho
jednotlivce o ziskani jeho provoznich a lokaliza¢nich udaji. Se ziskanou informaci se pak jednotlivec
mize obratit na Nejvyssi soud, ktery prezkouma soulad postupu organii ¢innych v trestnim fizeni se
zakonem; jednotlivec je tak viéi ptipadné svévoli organu vefejné moci nadan u¢innym prostiedkem
obrany. V fizeni pted Ustavnim soudem nebylo v tomto ohledu prokazano Zadné systémové selhani.

109. Ustavni soud v této &asti prezkumu s ohledem na uvedené uzavira, e Giprava obsaZend
v § 88a trestniho fadu je z hlediska proporcionality zasahu do prava na soukromi osoby, jejiz udaje si
organ Cinny v trestnim fizeni vyzada, pfijatelna ve viech ohledech — co do rozsahu trestné ¢innosti,
ptisnosti podminek piistupu k pozadovanym 0dajim i co do procesnich zaruk, které ma dot¢ena osoba
na svou obranu k dispozici.

Vyuziti provoznich a lokalizaénich udaji v reZimu zakona o policii

110. Napadena ustanoveni zakona o policii jsou soucasti pravniho fadu od pocatku jeho Ucin-
nosti, tedy od 1. 1. 2009, a dosud predmétem piezkumu Ustavniho soudu (na rozdil od ostatnich napa-
denych ustanoveni) nebyla. Provozni a lokalizaéni udaje v reZzimu zakona o policii lze za stavajici
(napadené) pravni Gipravy vyuzit v ptipad¢ patrani po konkrétni hledané nebo pohieSované osobé a za
ucelem zjisténi totoznosti osoby nezndmé totoznosti nebo totozZnosti nalezené mrtvoly (§ 68 odst. 2
ZPol) nebo v souvislosti s bojem proti terorismu [§ 71 pism. a) ZPol]. Rozsah uvedenych opravnéni co
do ugelu hodnoti Ustavni soud jako odpovidajici sledovanému cili. Zakon nicméné nestanovi nad pfi-
stupem policie k uchovavanym adajam kontrolu nezavislého organu (soudu), jak v obecné roviné pro
vyuZiti provoznich a lokaliza¢nich Gdaji vyzaduje Ustavni soud, ale i SDEU a ESLP, coz by mohlo
evokovat, Ze zaruky proti zneuziti a moznost jednotlivce branit se ptipadné svévoli nejsou z hlediska
proporcionality feSeny uspokojiveé, a zasah do prava na soukromi tak neni dostate¢né vyvazen. Je vSak
tieba si uvédomit, Ze Ustavni soud mé&l dosud piileZitost vyjadit se k pfiméfenosti pravni Gpravy pi-
stupu k uchovavanym provoznim a lokalizaénim Gdajum pouze v kontextu trestniho fizeni, jemuz také
ptizplsoboval svoji argumentaci; vychodiska rezimu zakona o policii jsou v8ak jina neZ u vy$etfovani
trestné ¢innosti.

111. Policie je pfi vykonu své Cinnosti jednak vdzana zakonem o policii (v daném kontextu
jsou zasadni zejména § 2 a 11 ZPol), dale se ve vztahu k projedndvané problematice fidi internimi akty
fizeni [zde zejména zavazny pokyn policejniho prezidenta ¢. 215/2008, kterym se stanovi nékteré bliz-
i podminky a postupy pro zpracovani osobnich tdaji (o ochrané osobnich udajt), zavazny pokyn
policejniho prezidenta ¢. 109/2009, o operacnich stfediscich, zdvazny pokyn policejniho prezidenta
¢ 186/2011, o vyzadovani odposlechu a zdznamu telekomunikaéniho provozu a (daji o uskuteénéném
telekomunikacnim provozu, zavazny pokyn policejniho prezidenta ¢. 222/2011, kterym se vydava
spisovy tad Policie Ceské republiky, zavazny pokyn policejniho prezidenta &. 66/2014, o informa&nim
systému ETR (evidence trestniho fizeni), a zavazny pokyn policejniho prezidenta &. 53/2015, o patra-
ni].

112. Patrani po osobach je organizovana Cinnost policie provadénd s vyuzitim patracich pro-
stfedki; patrani je formalizovany proces, ktery nelze zahajit bez konkrétniho podnétu. Aby bylo moz-
né lokalizagni idaje v rezimu ,,patraciho™ ustanoveni § 68 zakona &. 273/2008 Sb., o Policii Ceské
republiky, ve znéni pozdéjsich predpisu, vyzadat neopravnéné, bylo by nejprve nutné neopravnéné
zahajit patrani po konkrétni osob&. Tento postup v8ak ma konkrétni hierarchicka pravidla stanovena
vySe citovanymi internimi akty fizeni a podléha vnitini kontrolni Cinnosti. Lokaliza¢ni udaje lze
u operatora vyZadat pouze za ucelem patrani po konkrétni hledané nebo pohieSované osobé (zakonem
definované pojmy — viz dale) a za ucelem zjisténi totoznosti osoby neznamé totoznosti nebo totoznosti
nalezené mrtvoly pouze prostiednictvim Utvaru zvlatnich &innosti & Operagniho stfediska Policejni-
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ho prezidia na zaklad¢é zadosti schvalované pifimym nadfizenym a vedoucim piisluSného Gtvaru. Pii
zahdjeni patrani se vytvari elektronicky spis, v némz je zadost o vypis lokalizanich udaji zaloZena.
Veskery postup je dokumentovan a je zpétné verifikovatelny — pfezkoumatelny (s moznosti vyvodit
dasledky v pripadé podezieni ze zneuziti vyZadanych udaji). V praxi tak nemize nastat situace, v niz
by se jednomu konkrétnimu policistovi bez pfi¢inéni dalSich osob podafilo svévolné lokaliza¢ni idaje
zajmové osoby ziskat. V fizeni pfed Ustavnim soudem nebylo v tomto ohledu prokazano zadné systé-
mové selhani (viz vypovéd plk. Habady).

113. Podle § 111 pism. ¢) ZPol se hledanou osobou ve smyslu zakona o policii rozumi fyzicka
osoba, u které je dan néktery ze zakonnych divodi omezeni jeji osobni svobody, misto jejiho pobytu
neni znamo a policii bylo po ni vyhlaSeno patrani; podminky musi byt splnény kumulativné, aby moh-
la byt konkrétni osoba oznacena za hledanou, a mohly tak byt aktivovany souvisejici postupy podle
zakona o policii. Obecné lze konstatovat, 7e hledana osoba se z néjakého divodu vyhyba plnéni svych
povinnosti stanovenych zdkonem ¢i soudnim rozhodnutim (podle vyjadieni vedlejsi ucastnice jde nej-
Castéji o odsouzené osoby, které nenastoupily vykon trestu odnéti svobody).

114. PohfeSovanou osobou se pak podle pismena d) téhoZ ustanoveni rozumi fyzicka osoba,
o niz se lze dlivodn¢ domnivat, Ze je ohroZen jeji Zivot nebo zdravi, misto jejiho pobytu neni znamo
a policii po ni bylo vyhlaseno patrani. U pohfeSované osoby se piedpoklada, Ze je ur€itym zplisobem
ohroZena a jeji situace je naléhava. Ukony policie jsou ¢indny v fadu hodin (minut) a zpravidla ve
prospéch dotéené osoby (¢i k dosazeni jiného legitimniho zdjmu, napt. vypatrani ditéte, s nimz se je-
den z rodi¢t skryva). Ustavni soud zejména po provedeném dokazovani piisvédil argumentaci ved-
lejsi Gcastnice, konkrétn€ obavam z nasledki ¢asového prodleni v piipad€, Ze by bylo nutné soudni
souhlas obstarat. Také Soudni dvir Evropské unie v rozsudku Tele 2 Sverige AB uvadi, ze jim jmeno-
vané zaruky piistupu k adajim prostého libovile (fadné odavodnéni Zadosti a pfezkum nezavislého
organu) jsou vyzadovany s vyjimkou naléhavych ptipadt (bod 120).

115. Dal$im prvkem vyvazujicim zasah do soukromi je v trestnim fizeni povinnost dodate¢né
vyrozumét dotéené osoby, Ze jejich udaje byly poskytnuty (viz § 88a odst. 2 trestniho tadu). Je vSak
nutno prisvédCit argumentaci, podle které by stanoveni uvedené povinnosti v intencich § 68 odst. 2
ZPol pusobilo absurdng, nebot” hledana a nalezena osoba se o zpracovani svych udajl policii dozvi
pravé tim, Ze je policii nalezena. V rezimu § 68 zakona ¢. 273/2008 Sb., o Policii Ceské republiky, ve
znéni pozdgjsich predpist, lze navic Zadat a ziskat pouze lokaliza¢ni Gdaje vztahujici se ke zjisténi
doby a mista pobytu osoby, po niZ se patra (§ 68 odst. 4 ZPol). Rozsah Gdaju, k nimz muiZe mit policie
podle tohoto ustanoveni pristup, je tak v porovndni s reZimem § 88a trestniho fadu zakonem vyrazné
omezen, a to pouze na nezbytnou miru.

116. Zaruky jednotlivce pred zneuzitim pravomoci podle § 68 odst. 2 ZPol tak predstavuje
jednak vnitini kontrolni ¢innost a sankce plynouci pfipadnému pachateli protipravniho jednani bud’
v rovin€ sluZzebniho poméru, nebo v roviné trestnépravni, jednak ma jednotlivec i moZnost branit se
proti neopravnéné zahajenému patrani (a tedy neopravnénému vyzadani lokaliza¢nich Gdajd) zalobou
na ochranu pied nezakonnym zasahem ve spravnim soudnictvi (§ 82 a nasl. zdkona ¢&. 150/2002 Sb.,
soudni tad spravni, ve znéni pozdé¢jSich piedpist), nebylo-li patrani zahajeno v intencich trestniho
fizeni.

117. Ani v pfipadech odvraceni akutni teroristické hrozby [konkrétn€é napadené ustanoveni
§ 71 pism. a) ZPol] nevyZaduje zdkon k pfistupu opravnéného organu ptfedchozi souhlas soudu ani
jeho naslednou kontrolu. V diivodové zpravé je uvedeno, Ze se ziskavani poznatkl podle § 71 pism. a)
ci se pfedchazenim a odhalovanim terorismu. Absenci soudniho dohledu lze v tomto vyjimeéném pii-
padé oddvodnit jednak ¢asovou naléhavosti, jez mize piislu$ny policejni organ pii aplikaci uvedeného
ustanoveni svazovat, jednak utajenou povahou &innosti tohoto utvaru. Ustavni soud proto neshledava
intenzitu zasahu do soukromi odlvodiujici jeho derogaéni vyrok ani zde. Chybé&jici povinnost infor-
movat dotéenou osobu o pfistupu k jejim provoznim a lokaliza¢nim udajim Ize s ohledem na citlivost
a zavaznost Cinnosti, kterou policejni organy pti odhalovani teroristickych hrozeb vykonavaji, aprobo-
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vat téZ (podobng jako u ¢innosti zpravodajskych sluzeb ¢i v trestnim fizeni za splnéni podminek podle
§ 88a odst. 3 trestniho tadu).

Dalsi vyuziti provoznich a lokaliza¢nich udaju

118. Dalsimi opravnénymi organy, jez § 97 odst. 3 ZEK jmenuje, jsou Bezpecnostni infor-
maéni sluzba, Vojenské zpravodajstvi a Ceska narodni banka. JelikoZ nebyla napadena zvlastni pravni
Uprava, na kterou § 97 odst. 3 ZEK odkazuje a ktera s prezkumem otazky primetenosti tohoto oprav-
néni a podminek, za nichz uvedené organy mohou pfistup k provoznim a lokalizacnim tdajim ziskat,
uzce souvisi (§ 6 aZ 10 zakona €. 154/1994 Sb., o Bezpecnostni informacni sluzbg, ve znéni pozdgjsich
predpisi; § 7 az 10 zakona ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni zakona
¢. 273/2012 Sb.; § 8 zakona ¢. 15/1998 Sb., o dohledu v oblasti kapitalového trhu a o0 zmén¢ a doplné-
ni dal$ich zakond, ve znéni pozd&jsich predpist), Ustavnimu soudu na tomto mist& nepiislugi piiméte-
nost upravy ve vztahu k uvedenym organtim veiejné moci hodnotit.

119. V obecné roviné lze konstatovat, Ze je-li cil, ktery je propij¢enim tohoto opravnéni sle-
dovan, legitimni (viz vySe body 83-85), jsou-li zvlastni pravni Upravou nastavené podminky piistupu
k provoznim a lokaliza¢nim udajum, jakoz i zaruky G¢inné ochrany jednotlivce dostate¢né pfisné
a budou-li se nést v duchu zavér tohoto nalezu, pak neni co vytknout samotné skuteCnosti, 7Ze § 97
odst. 3 ZEK uvadi mezi opravnénymi orgdny mimo jiné i organy v pfedchozim odstavci uvedené.

Provadeéci predpis

120. K provedeni vSech vySe popsanych zakonnych mechanism uchovavani a zpfistupfiovani
provoznich a lokaliza¢nich udajii byla Ministerstvem prdmyslu a obchodu piijata vyhlaska, ktera je
navrhovatelkou rovnéz napadena. Pfedchozi provadéci predpis byl nalezem sp. zn. Pl. US 24/10 zru-
Sen primarnd proto, Ze byla zrugena zakonna tiprava, k jejimuz provedeni slouzil, aniz by se Ustavni
soud k samotnému obsahu vyhlasky ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udaji,
dobé jejich uchovavani a formé a zplsobu jejich pfedavani organim opravnénym k jejich vyuzivani,
podrobnéji vyjadioval.

121. Vyhlaska ¢. 357/2012 Sb. upravuje v souladu se zdkonnym zmocnénim obsaZenym
v § 97 odst. 4 ZEK rozsah uchovavanych provoznich a lokaliza¢nich udaji, formu a zpusob jejich
predavani opravnénym organtim a zplsob jejich likvidace. Z mezi zakonnosti tak napadena vyhlaska
nevybotuje. Ustavni soud dale posoudil obsah vyhlasky v duchu vyse u¢inénych zavérd a dospél
k zavéru, Ze vyhlaska neptekracuje ani meze ustavnosti (stejné jako napadena zakonna Uprava). Vy-
hlaska pfedstavuje typicky podzakonny pravni ptedpis technického charakteru, ktery neuklada adresa-
tim zadné nové, zakonem nestanovené povinnosti (viz a contrario vyhradu zakona podle ¢l. 4 odst. 1
Listiny). Nyni G¢inna zikonna tprava je z pohledu Ustavniho soudu oproti ptedchozi podrobngjsi
a piisngjsi, napliujici pozadavky nalezii sp. zn. PL. US 24/10 a sp. zn. Pl. US 24/11. Pojmy provozni
(daje a lokaliza¢ni udaje jsou zakonem definovany (viz § 90 a 91 ve spojeni s § 97 odst. 4 ZEK), vy-
hlaska jejich zakonem definovany obsah pouze bliZe konkretizuje (§ 1 a 2 vyhlasky). Tentyz zavér lze
piijmout ohledné upravy zpusobu pfedavani Gdaja (§ 3 a pfiloha vyhlagky). Ustanovenim § 4 vyhlasky
je koneéné operatorim konkretizovana povinnost uchované udaje po uplynuti retenéni doby likvido-
vat, stanovena § 97 odst. 3 posledni vétou ZEK. V situaci, kdy Ustavni soud nepovaZuje napadenou
zékonnou upravu za neproporcionalni, nema diivod vyhovét ani tomuto bodu projedndvaného navrhu.

VIL
Shrnuti

122. Spolu s rostouci hrozbou teroristickych utokt se vyvinul logicky trend posilovat pravo-
moci a nastroje vySetfujicich organti vefejné moci na ukor zachovani dosavadniho standardu zaklad-
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nich prav jednotlivcll. Uvedeny trend se v8ak postupné méni v ¢ase a také v dusledku rozhodnuti
ustavnich soudii, ESLP & SDEU zaginaji politické reprezentace chapat potfebu hledani rovnovahy, pfi
jejimz zachovani by staty byly schopny a¢inné a efektivné dostat pozitivnim zavazkim, aniz by pfi-
tom do zakladnich prav jednotlivcd, v tomto kontextu zejména prava na soukromi a informaéni sebe-
uré¢eni podle ¢I. 10 odst. 2 a 3 a ¢l. 13 Listiny, zasahovaly vice, neZ je v demokratické spole¢nosti ne-
zbytn¢ nutné. Zménu trendu smérem k posileni ochrany osobnich 0daja, ¢i spise znovunalezeni ztra-
cené rovnovahy, demonstruje mimo jiné pfijeti GDPR ¢i ptiprava pfijeti tzv. e-privacy nafizeni upra-
vujiciho oblast soukromi a elektronickych komunikaci namisto dosavadni stejnojmenné smeérnice.
Prekotny vyvoj informacnich technologii nelze zastavit ¢i zbrzdit Zadnou pravni Upravou; dosah inter-
netu a dalSich siti umoziujicich elektronickou komunikaci se neomezuje na hranice jednotlivych stati,
jde o globalni jev, celosvétovy fenomén, ktery vnitrostatni zakonodarci fesi riizn¢ a obtizné. Je tfeba se
vypotadat se skuteCnosti, Ze aktivnim pfi¢inénim jednotlivell vznika nepieberné mnozZstvi nejriznéj-
Sich dat (metadat) a riziko jejich zneuZiti exponencialné narlista — tomu je tfeba prostifedky ochrany
osobnich tdaju prizpisobit.

123. Ustavni soud dosp¢l k zavéru, e v podminkach dne$ni informaéni spole¢nosti, v niz b&z-
ny jednotlivec vyuziva sluzeb elektronické komunikace takika na kazdém kroku a dobrovolng pfijima,
Ze se o ném ukladaji kvanta dat, bylo by nemoudré tolerovat stav, v némz by poskytovatelé sluzeb
udaji uzivatelii disponovali, a statni aparat (v odivodnénych ptipadech) nikoli. Plosné uchovavani
provoznich a lokalizaénich Gdaji pfedstavuje snahu statu ,.neztratit v dob¢ informaéni spole¢nosti
krok* a mit v rukou efektivni nastroje k plnéni svych ukol — zde zejména v oblasti bezpe€nosti statu
a jeho obyvatel. Principialné proto z pohledu Ustavniho soudu nelze data retention zavrhovat. Z hle-
diska prava na soukromi neni Setrnéj$i varianta, v niZ by stat vyuzival dostupnych tdaji netranspa-
rentnim, ,,pokoutnym* zptsobem, takovy diisledek viak bez jasné pravni Gpravy nelze vylouéit.

124. V kazdém pripadé vSak shromazdovani a zadrzovani provoznich a lokaliza¢nich udaja
znamend zvIat zavazny zasah do soukromi prakticky vech obyvatel Ceské republiky. Princip data
retention spociva v plo§ném, nevyb&rovém sbéru vyznamného mnozstvi dat o kazdé uskutecnéné elek-
tronické komunikaci, ¢imZ je intenzivné omezeno soukromi jednotlivee, které je mu na ustavni Grovni
garantovano ¢l. 10 odst. 2 Listiny, potazmo i ¢l. 10 odst. 3 Listiny ve spojeni s ¢l. 13 Listiny. Tak za-
vazné omezeni proto jednak musi byt prospésné silnému vefejnému zdjmu a zaroven je nutno je
v maximalni moZné mife minimalizovat, aby mezi nim a naplnénim sledovanych cilii existovala spra-
vedliva rovnovaha. Minimalizace zdsahu lze dosdhnout omezenim vyuziti dat telekomunika¢niho pro-
vozu jen pro nejnutnj$i okruhy pfipadl, stanovenim p¥isnych podminek, za kterych jsou data jednak
uchovavana, jednak zpfistupfiovana, a vytvoifenim zaruk kazdému jednotlivci, Ze v pripadé vyuziti
jeho udaji bude mit k dispozici ucinné prostiedky obrany proti pfipadnému zneuziti. Na provozni
a lokalizacni udaje je tfeba nahlizet jako na cenny zdroj informaci o osobnim Zivoté dotcené osoby,
jeho? zneuZiti maZe mit v soukromi jednotlivee znaéné dopady. Udaje o telekomunikaénim provozu
mohou mit mnohdy vét§i vypovidaci hodnotu nez znalost obsahu komunikace, a pfipodobnéni k odpo-
slechim (§ 88 trestniho radu) je zde proto namisté; provozni a lokaliza¢ni tdaje zasluhuji z hlediska
ochrany zakladnich prav podobnou miru regulace.

125. Povinnost sbéru a uchovavani provoznich a lokaliza¢nich 0idaji lze tolerovat pouze po
ptiméfenou dobu. Ustavni soud dospél k zavéru, Ze neni-li obdobi esti mésict dobou zjevng neptimé-
fenou, coz nebylo v fizeni z hlediska aplika¢ni praxe ani srovnanim s evropskym standardem prokaza-
no, neni jeho ulohou suplovat roli zdkonodarce a urCovat, Ze by stacila doba krat$i a o kolik kratsi
doba by byla jedina pfiméfena. Jde o lhitu nejkratsi z rozmezi, jaké predepisovala (dnes jiz neplatna)
smérnice o data retention, a z evropského standardu nevybocuje.

126. Dalsim aspektem posouzeni pfimefenosti upravy data retention v uz§im smyslu je uroveii
zabezpeteni uchovavanych adaji. Ustanoveni tykajici se zabezpe&eni nebyla napadena, Ustavni soud
se nicmén¢ musel zabyvat i touto otazkou. Pfestoze si Ize pfedstavit Upravu ptisnéjsi, jdouci nad ramec
obecného standardu ochrany osobnich daji stanoveného § 87 a nasl. ZEK, nelze z této skutecnosti
dovodit zavér, zZe by troven zabezpeceni byla nedostate¢nd, a omezovala by tak soukromi jednotlivce
neptiméfenym zplsobem. Citovana ustanoveni zakona o elektronickych komunikacich stanovuji ope-
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ratorum fadu povinnosti, jejichZ dodrzovani podléha kontrole nezavislych organt — dohled nad plng-
nim zakonnych povinnosti vykonava jak Cesky telekomunikaéni titad, tak i Utad pro ochranu osob-
nich dajt, ktery v tomto ohledu nevyslovuje 7adné konkrétni vytky. V fizeni pted Ustavnim soudem
nebylo prokazano, 7e by v praxi dochazelo k systémovému selhani. Ustavni soud proto nepfisvédéil
tvrzeni navrhovatelky, Ze by uroven zabezpeCeni provoznich a lokaliza¢nich udaji byla z hlediska
ochrany soukromi jednotlivcl nedostatecna.

127. Ustanoveni § 88a trestniho fadu nebylo shledano nepfiméfenym zejména s ohledem na
kontext dnesniho digitalniho veéku. Pachatelé trestn€ Cinnosti za sebou v dne$ni dobé zanechavaji
téméf vZdy (a Casto vyhradné) elektronickou stopu, a to i tehdy, nepéachaji-li trestnou ¢innost ptimo
prostiednictvim sluzeb elektronickych komunikaci. Stat ma pro napInéni vefejncho zajmu na zajisténi
bezpecnosti obyvatel a majetkovych hodnot za kol trestnou ¢innost odhalovat, objasnovat a predcha-
zet ji; aby mohl tento ukol plnit efektivng, nesmi za pachateli ve svych vySetfovacich metodach ,,po-
kulhavat™ a musi mit k dispozici odpovidajici technické prostiedky. V fizeni nebylo prokazano, Ze by
byl § 88a trestniho fadu naduZivan ani Ze by vycet trestnych ¢ind, na néz se vztahuje, byl zbyteény.
Nastavené podminky pfistupu k 0dajiim i procesni zaruky proti zneuziti jsou dostate¢né prisné a vyva-
Zuji zasah do soukromi doteného jednotlivce.

128. Napadena ustanoveni zakona o policii byla pfedmétem prezkumu Ustavniho soudu popr-
vé; je z nich patrné, e zcela neodpovidaji pozadavkim vyslovenym v nalezu sp. zn. Pl. US 24/10.
V citovaném nalezu se viak Ustavni soud nezabyval vyuZitim provoznich a lokaliza¢nich udaji mimo
trestni fizeni. Obé ustanoveni predvidaji situace, kdy jakékoli ¢asové prodleni miiZze zplsobit nevrat-
nou ujmu na zivoté ¢i zdravi — absence soudniho dohledu je zde proto ospravedinitelna. Totéz se tyka
procesnich zaruk proti zneuziti, jeZz by mél mit jednotlivec k dispozici, po€inaje povinnosti jej o vyuZi-
ti jeho (dajd informovat.

VIIL
Zaveér

129. Ustavni soud proto podle § 70 odst. 2 zikona &. 182/1993 Sb., o Ustavnim soudu, navrh
skupiny poslancti zamitl. Pozadavek piimérenosti zasahu do prava na soukromi ve svétle ¢1. 10 odst. 2
ve spojeni s &l 10 odst. 3 a &l. 13 Listiny a navazujici judikatury Ustavniho soudu pravni uprava
v kontextu dne$niho spoletenského i1 technologického vyvoje napliluje a lze ji vyloZzit Gstavné kon-
formnim zpusobem. Kazdou zadost a oduvodnénost jejiho podani je tieba ze strany opravnéného or-
ganu dikladné zvazit a ze strany soudu peclivé ptezkoumat s ohledem na konkrétni okolnosti posuzo-
van¢ho ptfipadu a neomezovat se pouze na posouzeni splnéni formalnich naleZitosti Zadosti, tak jak
soudasna pravni uprava i judikatura Ustavniho soudu vyZaduje.

Ptedseda Ustavniho soudu:
JUDr. Rychetsky v. r.

Odlisné stanovisko podle § 14 zakona ¢. 182/1993 Sb., o Ustavnim soudu, ve znéni pozdé&jsich
ptedpist, zaujala k rozhodnuti pléna soudkyné Katefina Simackova.
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